PANSTWOWA SZXOLA WYZSZA
im. Papicis Jans Pawila Il
w Biskej Podlaskiej
> i gka idorska 95/97
21-500 Biata Podlagka, ul. 5}1.50\"_ K
tal. 83 344 69 40, fax. 83 344 99 50

NIP 537 2131858  REGON 030310705

Zarzadzenie Nr 54/2015
Rektora Panstwowej Szkoly Wyzszej im. Papieza Jana Pawta I
w Biatej Podlaskiej
z dnia 07.10.2015r.

w sprawie: zabezpieczenia danych osobowych.

Na podstawie art. 36 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.
(tekst jednolity: Dz. U. z 2014r., poz.1182) oraz § 3 pkt 1 rozporzgdzenia Ministra
Spraw Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych z
dnia 29 kwietnia 2004r. (Dz. U. z 2004r., nr 100, poz. 1024).

§ 1

1. Wprowadza sie¢ do uzytku stuzbowego znowelizowang ,Instrukcje Polityki
Bezpieczenstwa i Ochrony Danych Osobowych w Parnstwowej Szkole Wyzszej
im. Papieza Jana Pawia |l w Biatej Podlaskiej” w brzmieniu stanowigcym zatgcznik
nr 1 do niniejszego zarzadzenia.

2. Wprowadza sie do uzytku stuzbowego ,Instrukcje Zarzgdzania Systemem
Informatycznym Stuzgcym do przetwarzania Danych Osobowych w Panstwowe;
Szkole Wyzszej im. Papieza Jana Pawfa |l w Biatej Podlaskiej” w brzmieniu
stanowigcym zatgcznik nr 2 do niniejszego zarzgdzenia.

§ 2

Upowaznienia dotychczas wydane uzytkownikom upowazniajgce do przetwarzania
danych osobowych przed wprowadzeniem ,Instrukcji..” § 1 pkt 1 i 2 zachowujg swojg
aktualno$¢.

S 3

Traci moc zarzgdzenie Nr 21/2010 Rektora Panstwowej Szkoty Wyzszej im. Papieza
Jana Pawta || w Biatej Podlaskiej z dnia 23. 06. 2010r. w sprawie bezpieczenstwa
i ochrony danych osobowych.

§4
Nadzoér nad realizacjg zarzadzenia powierzam Administratorowi Bezpieczenstwa
Informacii.

§ 6

Zarzadzenie wchodzi w zycie z dniem jego podpisania.

.dr hab. JoZef Bergier

im. Papieza Jana Pawta I|
Biatej Podlaskiej
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Rozdziat | - Czes¢ ogdlna

§1

Polityka Bezpieczenstwa w zakresie ochrony danych osobowych w Panstwowej Szkole Wyzszej
im. Papieza Jana Pawta Il w Biatej Podlaskiej zwana dalej Politykg Bezpieczenstwa okre$la
sposob zabezpieczenia i przetwarzania danych osobowych.

§2

Ze wzgledu na wage problemdw zwigzanych z ochrong prawa do prywatnosci a w szczegoélnosci
prawa osob fizycznych powierzajacych swoje dane osobowe do wiasciwej i skutecznej ochrony
tych danych nalezy:

1. podejmowac wszelkie niezbedne dziatania dla ochrony praw i usprawiedliwionych
intereséw jednostki zwigzane z bezpieczenstwem danych osobowych;

2. podnosi¢ swiadomo$¢ oraz kwalifikacje os6b przetwarzajgcych dane osobowe w PSW
w zakresie problematyki bezpieczenstwa tych danych;

3. traktowa¢ obowiazki os6b zatrudnionych w PSW przy przetwarzaniu danych osobowych
jako nalezace do kategorii podstawowych obowigzkéw pracowniczych;

4. stale doskonali¢ i rozwijaé nowoczesne metody przetwarzania danych oraz podejmowac
| rozwija¢ organizacyjne, techniczne i informatyczne $rodki ochrony tych danych tak aby
skutecznie zapobiega¢ zagrozeniom zwigzanym z:

a). nieautoryzowanym dostepem, wykradaniem bgdz niszczeniem danych przez
wszelkiego rodzaju mechanizmy i programy szpiegujgce, wirusy komputerowe,
konie trojanskie i inne niepozadane oprogramowania,

b). dostepem do nieautoryzowanych i niebezpiecznych stron internetowych,
mogacych posiadac skrypty pozwalajace wykradaé zasoby komputera, ktory
sie z nim fgczy,

c). atakami z sieci umozliwiajgcymi przetwarzanie danych,

d). uzytkowaniem oprogramowania do wymiany plikbw mogacym stuzy¢ do tatwego
skopiowania danych poza PSW,

e). mozliwo$cig niekontrolowanego kopiowania danych na zewnetrzne noéniki,

f). dziataniami majgcymi na celu zaburzenie integralnosci danych w celu
uniemozliwienia ich przetwarzania lub osiggniecia korzysci,

). lekcewazeniem zasad ochrony danych polegajgcym na pozostawianiu
pomieszczenia lub stanowiska pracy bez zabezpieczenia,

h). brakiem swiadomosci niebezpieczenstwa przy dopuszczaniu osob postronnych
do swojego stanowiska,

i). kradziezg sprzetu lub no$nikéw z danymi,

J). kradziezami tozsamos$ci umozliwiajgcymi podszywanie sie pod inng osobe,



k). przekazywaniem sprzetu komputerowego do serwisu zewnetrznego i innymi
zagrozeniami mogacymi wystapi¢ w przysziosci w zwigzku z rozwojem technik
i metod przetwarzania danych.

Rozdzial Il — Definicje

Uzyte w niniejszej Polityce Bezpieczenstwa sformutowania i skroty oznaczaja:

§3
1. PSW — Panstwowa Szkota Wyzsza im. Papieza Jana Pawfa Il w Biatej Podlaskiej;

2. Rektor — Rektor Parfistwowej Szkoty Wyzszej im. Papieza Jana Pawia Il w Biatej
Podlaskiej;

3. Ustawa — ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U.
z 2014r. poz. 1182);

4. Rozporzadzenie — rozporzgdzenie Ministra Spraw Wewnetrznych i Administracii
z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100
poz. 1024);

9. ADO — Administrator Danych Osobowych;

6. ABIl — osoba wyznaczona przez administratora Danych Osobowych do petnienia
funkcji Administratora Bezpieczenstwa Informacji;

7. ASI - osoba wyznaczona przez Administratora Danych Osobowych do petienia
funkcji Administratora Systemu Informatycznego;

8. uzytkownik danych — kazdy pracownik, ktéry wykonujgc czynnoéci stuzbowe przetwarza
dane osobowe tzn. wykonuje na nich operacje takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie, usuwanie;

9. osoba upowazniona - osoba posiadajgca upowaznienie dopuszczona jako uzytkownik
do przetwarzania danych osobowych w systemie informatycznym w zakresie wskazanym
W upowaznieniu;

10. system informatyczny — zespot wspotpracujgcych ze sobg urzadzen, programéw,
potaczen sieciowych i narzedzi programowych zastosowanych w celu przetwarzania
danych;

11. system przetwarzania danych — ta cze$¢ systemu informatycznego oraz te procedury
przetwarzania dokumentow papierowych, ktére razem tworzg system wspétpracujacych
ze sobg mechanizmoéw wykorzystywanych przy przetwarzaniu danych w PSW;

12. przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak: zbieranie, utrwalanie, przechowywanie, zmienianie, udostepnianie i usuwanie;

13. integralno$¢ danych — wtasciwo$¢ zapewniajaca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposoéb nieautoryzowany;

14. poufnos¢ danych — wiasciwo$¢ zapewniajaca, ze dane nie sg udostepniane



nieupowaznionym podmiotom i osobom:;

15. zbiér danych osobowych — kazdy posiadajgcy strukture logiczng zestaw danych
o charakterze osobowym, dostepny wedtug okreslonych kryteriéw, niezaleznie od tego
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.
Rozdziat Ill - Cel wprowadzenia Polityki Bezpieczernstwa
§4
Celem wprowadzenia niniejszej Polityki Bezpieczenstwa jest:
1). Ochrona danych osobowych przetwarzanych i gromadzonych w PSW i dotyczy:
a). zabezpieczenia przed dostepem do danych oséb nieupowaznionych, na kazdym
etapie ich przetwarzania tj. wprowadzania, aktualizaciji lub usuwania, wyswietlania
lub drukowania zestawier i raportéw, przemieszczania danych w sieci pomiedzy

programami i osobami je przetwarzajgcymi,

b). metod archiwizacji oraz ochrony danych zarchiwizowanych na no$nikach zewnetrznych
i wydrukach,

c). procedur niszczenia niepotrzebnych wydrukéw lub noénikéw z danymi,

d). ustalenia i wdrozenia zabezpieczen przed dostepem oséb niepowotanych do

pomieszczen, w ktorych sg eksploatowane urzadzenia gromadzace | przetwarzajgce
dane,

e). okreslenie polityki i sposobow dostepu do tych pomieszczen przez pracownikow.
2). Zmniejszenie ryzyka utraty informaciji.

3). Okreslenie zakresu obowigzkéw pracownikow — w czeéci dotyczacej bezpieczenstwa
danych.

4). Podnoszenie $wiadomosci pracownikéw i ich petne zaangazowanie w ochrone
przetwarzanych danych.

Rozdziat IV — Zakres stosowania Polityki Bezpieczenstwa
8§85

Zasady okreslone przez niniejszy dokument majg zastosowanie do catego systemu przetwarzania
danych oséb w PSW tj. do:

1). Istniejacego systemu informatycznego oraz papierowego, w ktérych przetwarzane sg
lub beda informacje podlegajace ochronie.

2). Wszystkich nosnikéw papierowych, magnetycznych, na ktérych sg przetwarzane
informacje podlegajgce ochronie.

3). Wszystkich lokalizacji budynkéw i pomieszczen, w ktérych sg lub beda przetwarzane
informacje podiegajgce ochronie.

4). Wszystkich pracownikéw w rozumieniu kodeksu pracy, konsultantow, stazystow i innych



oséb majacych dostep do informaciji podlegajacych ochronie.
Rozdziat V — Sposdb i zakres udostepniania dokumentu
§6
1. Z Politykg Bezpieczenstwa powinni zapoznaé sie:
1). osoby upowaznione do przetwarzania danych osobowych w zbiorach i bazach danych;
2). pracownicy Dziatu Teleinformatycznego;
3). osoby posiadajgce laptopy stuzbowe, na ktérych sg przetwarzane dane osobowe.

2. Za rozpowszechnienie dokumentu i umozliwienie zapoznania z nim pracownikow PSW
odpowiedzialny jest ABI.

3. Polityka Bezpieczenstwa powinna zostaé umieszczona w poczcie elektronicznej do, ktorej
dostep posiadajg pracownicy PSW lub w uzasadnionych przypadkach powinna zostaé
przediozona w formie papierowe;.

Rozdziat VI — Zasady ogdlne
§7

W celu zabezpieczenia danych osobowych gromadzonych i przetwarzanych w PSW oraz w celu
podniesienia bezpieczenstwa w przetwarzajagcym je systemie informatycznym a w szczegolnosci
w celu ochrony danych osobowych wprowadza sie okreslone w niniejszym dokumencie zasady
postepowania.

§8

PSW realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych doktada
szczegolnej staranno$ci ochrony interesdéw oséb, ktérych dane dotyczg i zapewnia aby dane

te byty:
1). przetwarzane zgodnie z prawem;

2). zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

3). merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane;

4). przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktorych dotycza, nie diuzej
niz jest to niezbedne do osiggniecia celu przetwarzania.

§9
Polityka Bezpieczenstwa odnosi sie do danych osobowych przetwarzanych w zbiorach:

1). tradycyjnych, w szczegdlnosci w kartotekach, teczkach akt personalnych, wykazach
i innych zbiorach ewidencyjnych;

2). w systemie informatycznym PSW



§10

1.PSW realizujgc polityke bezpieczenistwa w zakresie ochrony danych osobowych stosuje
odpowiednie $rodki informatyczne, techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych odpowiednio do zagrozer oraz kategorii danych objetych ochrong a w
szczegdblnosci: ‘

1). zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym:
2). zabraniem przez osobe nieuprawniong;

3). przetwarzaniem z naruszeniem ustawy;

4). zmiang, utratg, uszkodzeniem lub zniszczeniem

2. Dazy do systematycznego unowoczes$niania stosowanych na jej terenie $rodkéw ochrony
tych danych.

3. Zapewnia aktualizacje informatycznych $rodkéw ochrony danych osobowych pozwalajaca
na zabezpieczenie przed wirusami, nieuprawnionym dostepem i innymi zagrozeniami
ptynacymi z funkcjonowania systemu informatycznego oraz sieci telekomunikacyjne;.

§11

1. PSW sprawuje kontrole i nadzér nad niszczeniem zbednych danych osobowych i ich
zbioréw.

2. Niszczenie zbednych danych osobowych [ub zbioréw polegaé powinno na:

1). trwatym fizycznym zniszczeniem danych wraz z ich no$nikami w stopniu
uniemozliwiajgcym ich odtworzenie przez osoby niepowotane przy zastosowaniu
powszechnie dostepnych metod,;

2). animizacji danych polegajgcej na pozbawieniu cech pozwalajgcych na
identyfikacje osob fizycznych, ktérych animizowane dane dotycza.

3. Osoby przetwarzajace dane osobowe w PSW majg obowigzek stosowania oddanych
im do dyspozycji narzedzi i technik niszczenia zbednych danych.

4. Naruszenie przez zatrudnione w ramach stosunku pracy osoby upowaznione do dostepu
lub przetwarzania danych stosowanych w PSW procedur niszczenia zbednych danych
traktowane bedzie jako cigzkie naruszenie podstawowych obowigzkéw pracowniczych
ze wszystkimi wynikajgcymi konsekwencjami z rozwigzaniem stosunku pracy wtacznie.

5. Kontrola i nadzér nad niszczeniem zbednych danych moze w szczegolnoéci polega¢ na
wprowadzeniu odpowiednich procedur niszczenia danych a takze zlecaniu niszczenia
ich wyspecjalizowanym podmiotom zewnetrznym gwarantujgcym bezpieczenstwo procesu
niszczenia danych odpowiednie do rodzaju no$nika danych.

§12

. PSW w zakresie ochrony danych osobowych prowadzi dokumentacje opisujgcg sposob
przetwarzania danych w sktad, ktérej wchodza:

1). Zarzadzenia Rektora odnoszace sie do kwestii bezpieczenstwa danych osobowych;



2). Polityka Bezpieczenstwa w zakresie ochrony danych osobowych w Panstwowej Szkole
Wyzszej im. Papieza Jana Pawta Il w Biatej Podlaskiej;

3). Instrukcja Zarzadzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych
osobowych w Panstwowej Szkole Wyzszej im. Papieza Jana Pawta Il w Biatej Podlaskiej;

Rozdziat VIl — Udostepnianie danych osobowych
§13

1. PSW udostepnia przetwarzane na jej obszarze dane osobowe wytgcznie osobom do tego
upowaznionym na mocy uregulowan prawnych.

2. Upowaznienie , o ktorym mowa w §13 pkt 1 wynika¢ moze w szczegolnosci:
1). z charakteru pracy wykonywanej na danym stanowisku;

2). z dokumentu okreslajgcego zakres obowigzkéw (zakres czynnosci) wykonywanych
na stanowisku pracy;

3). z odrebnego dokumentu zawierajacego imienne upowaznienie do dostepu do danych
osobowych.

§14

1. Dostep do danych osobowych i ich przetwarzanie bez odrebnego upowaznienia administratora
danych moze mie¢ miejsce wytgcznie w przypadku dziatan podmiotéw upowaznionych na mocy
odpowiednich przepiséw prawa do dostepu i przetwarzania danych osobowych okreslone;j
kategorii.

2. W szczegdlnosci dostep na wskazanej w §14 pkt 1 zasadzie moga mie¢: Panstwowa
Inspekcja Pracy, Policja, Najwyzsza Izba Kontroli, Agencja Bezpieczenstwa Wewnetrznego,
Gtéwny Inspektor Ochrony Danych Osobowych, organy skarbowe, sady powszechne i inne
upowaznione przez przepisy prawa i organy dziatajgce w granicach przyznanych im
uprawnien — wszystkie po okazaniu dokumentdéw potwierdzajgce te uprawnienia.

Rozdziat VIIl - Osoby odpowiedzialne i przetwarzajace dane osobowe

§15

1. Rektor sprawuje obowigzki Administratora Danych lub wyznacza na te funkcje osobe
w rozumieniu ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(jednolity tekst Dz. U. z 2014r. poz. 1182) a ponadto wyznacza:

1). Administratora Bezpieczenstwa Informacji (ABI) do, ktérego zadan nalezy:
a). okreslanie wagi informacji przetwarzanych w PSW w celu realizacji zadan statutowych,
b). analiza ryzyka zwigzanego z przetwarzaniem danych w PSW,

c). prowadzenie dokumentacji dotyczgcej ochrony danych osobowych,

d). reagowanie na incydenty w zakresie bezpieczenstwa przetwarzanych danych



osobowych,

e). prowadzenie wewnetrznej kontroli i przesytanie sprawozdania z niej do GIODO
(raz w roku) wg art. 36¢ ustawy.

f). prowadzenie rejestru zbiorow danych zawierajgcych nazwe zbioru oraz informacje
o ktérych mowa w art. 41 ust. 1 pkt2-4i7

2). Administrator Systemu Informatycznego (ASI) do, ktérego zadan nalezy:
a). zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego;
b). tworzenie kopii zapasowych danych przechowywanych w systemie informatycznym;

c). aktywny udziat w procesie reagowania na incydenty w zakresie bezpieczeristwa
oraz usuwania ich skutkow;

d). zarzgdzanie rozwigzaniami technicznymi zwigzanymi z ochrong systemu
informatycznego;

e). kontrolowanie przestrzegania zasad bezpiecznego przetwarzania danych osobowych
w systemie informatycznym;

f). prowadzenie czasowych przegladow sprawnoéci uzytkowanego sprzetu, legalnosci
zainstalowanego oprogramowania

3). Uzytkownicy przetwarzajgcy dane osobowe do, ktérych zadan nalezy:

a). przestrzeganie zasad zachowania bezpieczenstwa podczas przetwarzania danych
zaréwno w formie elektronicznej jak i papierowe;;

b). aktywnie uczestniczy¢é w szkoleniach;
c). zachowanie w $cistej tajemnicy identyfikatorow i haset dostepu;

d). bezwzgledne wykonywanie polecert ADO, ABI i ASI w zakresie ochrony informacji
i bezpieczenstwa systemu informatycznego;

e). niedopuszczanie osob nieuprawnionych do urzadzen na ktérych sg przetwarzane
dane osobowe.

Rozdziat IX — Procedury rozpoczecia, zawieszenia pracy przy komputerze
§16

1. Przed rozpoczeciem pracy uzytkownik powinien sprawdzi¢ czy stan sprzetu komputerowego
nie wskazuje na prébe uruchomienia komputera przez osobe niepowotang.

2. Uzytkownicy uzyskujg bezposredni dostep do systemu informatycznego jak i do danych
w aplikacji po podaniu identyfikatora i wlasciwego hasta.

3. W przypadku bezczynnosci uzytkownika w pracy na komputerze przez okres dtuzszy niz
15 min. Automatycznie wigczany jest wygaszacz ekranu.

4. Konczac prace uzytkownik powinien:



1). zamknaé programy oraz wylogowa¢ sie z systemu i wytaczyé komputer wraz z drukarka;

2). sprawdzi¢ czy pozostawione stanowisko jest prawidtowo zabezpieczone i czy nie stwarza
jakichkolwiek zagrozen do uruchomienia go przez osoby postronne;

3). sprawdzi¢ czy w napedach komputera nie pozostaty noéniki zawierajace dokumenty lub
informacje zawierajgce dane osobowe do, ktérych wglad maja osoby uprawnione PSW.

Rozdziat X — Prawa os6b, ktérych dane s3 przetwarzane
8§17

1. PSW gwarantuje osobom fizycznym, ktérych dane osobowe sa przetwarzane w zwigzku
z realizacjg jej statutowych celdéw, zapewnienie uprawnien wynikajacych z przepisow prawa.

2. Kazdej osobie fizycznej, ktdrej dane osobowe sg przetwarzane w zwigzku z realizacjg celow
statutowych uczelni, przystuguje prawo do uzyskania informacji o ich uprawnieniach
zwigzanych z ochrong danych osobowych, a takze prawo do kontroli przetwarzania danych,
ktére jej dotyczg zawartych w zbiorach danych na zasadach okreslonych w rat. 32 — 35 ustawy
z dnia 29 sierpnia 1997r o ochronie danych osobowych.

3. Osoby fizyczne, ktdrych dane osobowe sa przetwarzane uzyskujg informacje
o przystugujgcych im prawach w sposéb przyjety w PSW.

Rozdzial XI — Wykaz budynkéw i pomieszczen stanowiacych obszar przetwarzania
danych osobowych

§18

1. Dane osobowe, ktore lezg w gestii administrowania i gromadzenia przez PSW sg przetwarzane
w budynkach uczelni nr 102, 95/97, 105 i 107/111 przy ul. Sidorskiej w Biatej Podlaskiej.

2. W szczegdlnie uzasadnionych przypadkach mozliwe jest przetwarzanie danych osobowych
na komputerach przeno$nych wytgcznie za zgodg ADO.

3. Dostep do budynkéw i pomieszczen , w ktdrych sg przetwarzane dane osobowe podlega
kontroli.

4. Kontrola dostepu polega w szczegdlnosci na ewidencjonowaniu pobierania i zwrotu kluczy
od pomieszczen przez osoby upowaznione do przetwarzania danych osobowych w tych
pomieszczeniach.

Rozdziat Xl — Zbiory danych osobowych tworzone w PSW
§19
1. PSW realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych sprawuje
nadzor nad rodzajami oraz zawarto$cig zbiorow danych osobowych tworzonych na jego
obszarze.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem:

1). struktury zbiorow;



2). zawartosci poszczeg6inych pdl informacyjnych i powigzan miedzy nimi;
3). programow zastosowanych do przetwarzania tych danych.
§20
PSW zgodnie z przepisami ustawy z dnia 29 sierpnia 1997r o ochronie danych
osobowych zapewnia ochrone zbiorom danych osobowych sporzadzanym doraznie, wytgcznie
ze wzgledow technicznych, szkoleniowych lub w zwigzku z dydaktyka realizowana w Uczelni,
a po ich wykorzystaniu niezwtocznie usuwanych.
§21
Zabrania sie¢ tworzenia zbioréw danych osobowych, a takze gromadzenia w zbiorach lub poza
nimi kategorii danych osobowych innych niz niezbedne do realizacji celéw statutowych PSW.
Rozdziat XIll - Postanowienia koncowe
§22
Polityka Bezpieczenstwa jest dokumentem wewnetrznym PSW.

§23

Wszyscy pracownicy upowaznieni do przetwarzania danych osobowych zobowigzani sg do
zapoznania sie z trescig niniejszej polityki.

§24

1. Wykazy, zasady i rejestr zbiorow znajdujace sie w zatgcznikach 1 - 416 - 11 do Polityki
prowadzi ABI.

2. Wykaz znajdujgcy sie w zatgczniku nr 5 do Polityki prowadzi w zakresie srodkow
organizacyjnych ABI, za$ w zakresie srodkdw technicznych ASI.

§25
Integralng czes$¢ niniejszej Polityki Bezpieczenstwa stanowig nastepujgce zataczniki:
1) zatgcznik nr 1 — Rejestr zbiorow w PSW;
2). zalgcznik nr 2 — Rejestr oséb upowaznionych do przetwarzania danych osobowych w PSW;

3). zatgcznik nr 3 — Lista odwiadczen uzytkownikow o zapoznaniu sie z przepisami dotyczacymi
ochrony danych osobowych;

4). zatgcznik nr 4 — Wykaz budynkéw, pomieszczen tworzacych obszar, w ktérych sg
przetwarzane dane osobowe;

5). zatgcznik nr 5 — Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych w PSW:;

6). zatgcznik nr 6 — Opis struktury zbioru ze wskazaniem programu zastosowanego do



przetwarzania danych osobowych;

7). zatgcznik nr 7 — Zasady korzystania z komputeréw przenosnych (laptopow), na ktérych
sg przetwarzane dane osobowe;

8). zatgcznik nr 8 — Zasady postepowania w przypadku stwierdzenia naruszenia ochrony
danych osobowych w PSW;

9). zafacznik nr 9 — O$wiadczenie;

10. zatgcznik nr 10 — Upowaznienie;

11. zatacznik nr 11 — Odwotanie upowaznienia.
§26

Jakiekolwiek zmiany wprowadzone w zatgcznikach do niniejszego dokumentu nie wymagajg
zmiany zarzgdzenia, ktére wprowadzito Polityke Bezpieczenstwa w zycie.

§27

Polityka Bezpieczenstwa wchodzi w zycie z dniem podpisania zarzgdzenia przez Rektora.



Zatacznik nr 1 do Polityki Bezpieczenstwa
PSW w Biatej Podlaskiej

Rejestr Zbiorow w PSW w Bialej Podlaskiej

Rejestr zbiorow powinien zawiera¢ nastepujace pozycje:

1. liczbe porzadkowa,

2. nazwe zbioru,

3.

4.

10.

date zatozenia ,

oznaczenie administratora danych,

. 0znaczenie przedstawiciela AD (art.31 ustawy),

. opis kategorii 0s6b, ktérych dane sg przetwarzane w zbiorze,
. sposéb zbierania d. 0. do zbioru,

. Sposob udostepniania d. o. ze zbioru,

. oznaczenie odbiorcy danych, ktérym, ktérym d. 0. mogg by¢ przekazywane,

date aktualizacji.



Zatgcznik nr 2 do Polityki Bezpieczenstwa
PSW w Biatej Podlaskiej

Rejestr os6b upowaznionych do przetwarzania danych osobowych
w Panstwowej Szkole Wyzszej im. Papieza Jana Pawta Il w Biatej Podlaskiej

Lp.

imie i nazwisko

Identyfikator uzytkownika

Zakres przydzie-
lonych uprawnien

Data
Przyznania
uprawnien

Podpis
ABI PEFS

Data
odebrania
uprawnien

Podpis
ABI PEFS
2007




Oswiadczam, ze zapoznatem sie z:

Zatgcznik nr 3 do Polityki Bezpieczernstwa
PAW w Biatej Podlaskigj

Lista oswiadczen uzytkownikéw o zapoznaniu sie z przepisami dotyczacymi ochrony danych osobowych

- Przepisami ustawy z Dia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002 r. nr 101, poz. 926 z pézn. zm.)

oraz przepisami wykonawczymi do tej ustawy,

- Politykg Bezpieczenistwa PSW w Biatej Podlaskiej i Instrukcjg Zarzadzania Systemem Informatycznym stuzgcym do

Przetwarzania Danych Osobowych w PSW w Biatej Podlaskiej

Lp.

Imie i nazwisko

Data

Podpis potwierdzajacy zapoznanie si¢ z dokumentami




Zatgcznik nr 4 do Polityki Bezpieczenstwa
PSW w Biatej Podlaskiej

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktdrych sa przetwarzane dane osobowe w PSW w Bialej Podlaskiej

Lp.

Budynek - dane adresowe

Pomieszczenie




Zatgcznik nr 5 do Polityki Bezpieczenhstwa
PSW w Biatej Podlaskiej

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozlicznosci ochrony danych

osobowych w PSW w Bialej Podlaskiej.

|. Srodki ochrony fizycznej danych osobowych:

a). klucze od pomieszczen wydawane sg wytacznie osobom upowaznionym,

b). podczas nieobecno$ci oséb uprawnionych pomieszczenia, w ktdrych sg
przetwarzane dane osobowe sg zamykane na klucz,

¢). urzadzenia, dyski lub inne no$niki, zawierajgce dane osobowe przeznaczone
do likwidacji, pozbawia sie wczesniej zapisu danych a w przypadku gdy nie
jest to mozliwe uszkadza sie w sposéb uniemozliwiajgey ich odczytanie,

d). zbiér danych osobowych w formie papierowej jest przechowywany
w zamknietej szafie,

e). kopie zapasowe zbioru danych osobowych sg przechowywane w zamknietej
szafie,

f). dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone
w sposdb mechaniczny za pomoca niszczarek dokumentow.

|l. Srodki sprzetowe, informatyczne i telekomunikacyjne:

a). sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostepem z sieci
internetowej poprzez zastosowanie firewalla programowego chronigcego

zasoby PSW,

b). oprogramowanie antywirusowe dziatajace w czasie rzeczywistym na
wszystkich komputerach wykrywa i eliminuje wirusy,

c). dostep do systemu operacyjnego komputera, w ktérym sg przetwarzane dane
osobowe jest zabezpieczony za pomoca procesu uwierzytelniania z wykorzysta-

niem identyfikatora uzytkownika oraz hasta,

d). zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych sa
przetwarzane dane osobowe.

1. Srodki organizacyjne:

a). osoby zatrudnione przy przetwarzaniu danych osobowych zostaty
zaznajomione z przepisami dotyczgcymi ochrony danych osobowych,

b). osoby zatrudnione przy przetwarzaniu danych osobowych zostaty



Zatacznik nr 6 do Polityki Bezpieczenstwa
PSW w Biatej Podlaskiej

Opis struktury zbiorow ze wskazaniem programu zastosowanego do
przetwarzania danych osobowych

Program WF — Gang

NAZWISKO oottt et et e e e e
L
MG 0JCA oottt
Imie Matki ...
Nazwisko PaniEASKIE ..........ccoviiiiii i
NUMEr PESEL ..o e
Numer dowodu 0SORISTEJO ......ivv i
Adres zamieszkania: migjSCOWOSE ..ot
Nr domu/ lokalu..............cc.ooovnnn nrmieszkania ..o
Kod poCztowy.........oovvviiiiiii WOJEWOdZIWO. ...
Urzad skarbowy ...........c.ocooiiinn

NumerNIP ...,



Zatgcznik nr 7 do Polityki Bezpieczenstwa
PSW w Biatej Podlaskiej

Zasady korzystania z komputeréw przeno$nych, na ktérych sa
przetwarzane dane osobowe poza PSW

Przetwarzanie danych osobowych na stuzbowych komputerach przeno$nych PSW
powinno by¢ ograniczone do niezbgdnego minimum i moze sie odbywaé wytgcznie
zgody ADO .

Zakres i miejsce przetwarzania powinno by¢ uzgodnione z ABI oraz ASI PSW.

Pracownik korzystajgcy z komputera przenosnego do przetwarzania danych
osobowych lub dokumentéw stanowigcych tajemnice stuzbowg zobowigzany jest do
zwrécenia szczeg6lnej uwagi na zabezpieczenie przetwarzanych informacii,
zwlaszcza przed dostgpem do nich o0séb nieupowaznionych oraz przed
zniszczeniem,

W zwigzku z powyzszym uzytkownik komputera przenosnego zobowigzany jest do:
1). przechowywania przedmiotowych danych na dysku zabezpieczonym hastem
co najmniej 8-mio znakowym zawierajacym duze i mate litery, znaki specjalne

lub cyfry,

2). transportu komputera w sposéb minimalizujacy ryzyko kradziezy lub zniszczenia
a w szczegolnosci:

a). transportu komputera w odpowiedniej, przeznaczonej do tego celu torbie jako
bagazu podrecznego,

b). nie pozostawiania komputera w samochodzie, przechowalni bagazu, $érodkach
transportu publicznego itp.,

3). korzystania z komputera w sposéb minimalizujacy ryzyko podejrzenia
przetwarzanych danych przez osoby nieupowaznione,

4). zdecydowanego uniemozliwienia korzystania z komputera osobom niepowotanym
(np. dzieciom, znajomym),

9). zabezpieczenia komputera przeno$nego hastem i utrzymanie konfiguraciji
oprogramowania systemowego w stanie wymuszajacym korzystanie z tego hasta,

6). zmiany hasta zgodnie z harmonogramem przyjetym w PSW,

7). blokowania dostepu do komputera przenoénego w przypadku, gdy nie jest on
wykorzystywany przez pracownika,

8). regularnego i czgstego kopiowania danych przetwarzanych na komputerze
przenosnym, do systemu informatycznego PSW w celu umozliwienia wykonania
kopii awaryjnej,



Zatgcznik nr 8 do Polityki Bezpieczedstwa
PSW w Biafej Podlaskiej

Zasady postepowania w przypadku stwierdzenia naruszenia ochrony
danych osobowych

1. Osoba, ktoéra zauwazyta niepokojace zdarzenie, wystgpienie ponizej wymienionych
symptomow lub innych objawéw, ktére jej zdaniem mogg spowodowac zagrozenie
badz mogg by¢ przyczyng naruszenia ochrony danych osobowych i ubezpieczen-
stwa, zobowigzana jest do natychmiastowego poinformowania ABI, ASl lub ADO.

2. Informacja o pojawieniu sie zagrozenia winna by¢ przekazana przez uzytkownika
osobiscie, telefonicznie lub pocztg elektroniczng. Taka informacja powinna
zawiera¢ imie | nazwisko osoby zgfaszajgce] oraz zauwazone symptomy
zagrozenia.

3. Naruszeniu ochrony danych osobowych moga $wiadczy¢ symptomy wystepujgce
w nastepujacych obszarach?:

1). w obrebie pomieszczen, szaf lub innych miejsc przechowywania:

a). $lady wtamania lub préb wtamania do pomieszczen, w ktoérych odbywa sie
przetwarzanie danych,

b). wtamanie lub proby wtamania do szaf, w ktérych przechowywane sg
w postaci elektronicznej lub papierowej nosniki danych osobowych.

2). w obrebie sprzetu informatycznego:
a). kradziez komputera, w ktérym przechowywane sg dane osobowe,
b). rozkrecona obudowa komputera.

3). w obrebie systemu informatycznego i aplikacji:

a). brak mozliwosci uruchomienia aplikacji pozwalajacej na dostep do danych
osobowych,

b). brak mozliwosci zalogowania sie do tej aplikaciji,
c). ograniczone w stosunku do normalnej sytuacji, uprawnienia uzytkownika
w strukturze aplikacji (brak mozliwosci wykonania operacji normalnie

dostepnych),

d). inny zakres lub réznice w zawartosci zbioru danych osobowych dla
uzytkownika,

4). inne:

a). zagubienie lub kradziez nosnika z zawarto$cig danych osobowych.



4. Po otrzymaniu zgtoszenia o wystgpieniu symptomoéw wskazujgcych na mozliwosé
zaistnienia w PSW naruszenia bezpieczenstwa danych osobowych, ABI we
wspoipracy z ASI jest zobowigzany do podjecia nastepujacych krokoéw:

1).stwierdzenia czy rzeczywiscie doszto do naruszenia ochrony danych
osobowych, w tym:

a). sprawdzenia okolicznoéci zdarzenia,

b). wyjasnienia jego przyczyn, w szczegoélnosci gdy zdarzenie byto zwigzane
z celowym dziataniem uzytkownika bgdz os6b trzecich.

2). w przypadku gdy doszto do naruszenia ochrony danych oscbowych to:
a). zebranie ewentualnych dowodoéw,

b). zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenia-
niem sie zagrozenia,

c). zabezpieczenia danych przetwarzanych w systemie informatycznym, jego
logbw systemowych i bazy, w ktérych nastgpito naruszenie bezpieczenstwa
oraz danych konfiguracyjnych catego systemu w celu pdzniejszej analizy,

d). usunigcia skutkéw incydentu i przywrécenia pierwotnego stanu systemu
informatycznego tj. stanu sprzed incydentu, polegajgce na:

- przeprowadzeniu analizy spojnosci danych osobowych przetwarzanych
w systemie,

- ewentualnym odtworzeniu kopii zapasowych danych i plikéw
konfiguracyjnych,

- przeprowadzeniu analizy poprawno$ci funkcjonowania systemu,

- powtoérnym zabezpieczeniu danych przetwarzanych w systemie
informatycznym, szczegdinie danych konfiguracyjnych tego systemu.

4. System informatyczny PSW, kt6érego prawidtowe dziatanie zostato odtworzone
powinien zosta¢ poddany szczegdtowej obserwaciji w celu stwierdzenia catkowitego
usuniecia symptomow incydentu.

5. ABI okresla, na podstawie zebranych informacji przyczyny zaistnienia incydentu.
Jezeli incydent byt spowodowany celowym dziataniem, moze poinformowac¢ organy
uprawnione do $cigania przestepstw o fakcie celowego naruszenia bezpieczenstwa
danych osobowych przetwarzanych w systemie informatycznym PSW.

6. ABI prowadzi ewidencje interwencji zwigzanej z zaistniatymi incydentami w zakresie
bezpieczenstwa danych osobowych. Ewidencja taka obejmuje nastepujgce
informacije: .



1). imie i nazwisko osoby zgtaszajacej incydent,

2). imie i nazwisko osoby przyjmujacej zgtoszenie incydentu,

3). date zgtoszenia incydentu,

4). przeprowadzone dziatania wyjasniajace przyczyny zaistnienia incydentu,
5). wyniki przeprowadzajacych dziatan,

6). podjete akcje naprawcze i ich skutecznosé.

7. ABI odpowiedzialny jest za przeprowadzenie raz w roku analizy zaistniatych
incydentow w celu:

1). okreslenia skuteczno$ci podejmowanych dziatan wyjasniajgcych i naprawczych,

2). okreslenia wymaganych dziatan zwiekszajacych bezpieczenstwo systemu
informatycznego minimalizujgcych ryzyko zaistnienia incydentow,

3). okreS$lenia potrzeb w zakresie szkolen ASI i uzytkownikéw systemu
informatycznego przetwarzajgcych dane osobowe.



Zatacznik nr 9 do Polityki Bezpieczenstwa
PSW w Biatej Podlaskiej

imie i nazwisko

Stanovwsko

OSWIADCZENIE

Ja nizej podpisany/a/ oswiadczam, ze zapoznatem/am/ sie z:
1. Przepisami ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U.
Z 2002r. nr 101, poz. 926 z p6zn. zm.) oraz przepisami wykonawczymi do niej;

2. Politykg Bezpieczenstwa w Zakresie Ochrony Danych Osobowych w Panstwowe;j
Szkole Wyzszej im. Papieza Jana Pawta Il w Biatej Podlaskie;j.

Jednoczesnie oSwiadczam, ze:
- zachowam w tajemnicy wszystkie informacje dotyczace danych osobowych;

- zapewnie bezpieczenstwo i ochrone danych osobowych przetwarzanych
w programie;

- natychmiast zgtosze ABI stwierdzenie faktu proby naruszenia
ochrony danych w systemie informatycznym.




Zatgcznik nr 10 do Polityki Bezpieczenstwa
PSW w Biatej Podlaskiej

UPOWAZNIENIENT®....../I......

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. z2014r. poz. 1182) upowazniam:

Pana/Pania....... ..o

Z M M

w systemie informatycznym funkcjonujacym Panstwowej Szkole Wyzszej im. Papieza
Jana Pawta |l w Biatej Podlaskie;.

Upowaznienie obowigzuje na okres zatrudnienia lub do dnia jego odwotania.

1. Zakres przetwarzania danych osobowych.................oo
2. Sposéb przetwarzania danych: papierowy/informatyczny*

3. Obszar przetwarzanych danych osobowych: budynek, pietro, nr pokoju...............

Czytelny podpis Administratora Danych lub osoby upowaznionej do wydawania
i odwotywania upowaznien.

*niepotrzebne skresli¢



Zatacznik nr 11 do Polityki Bezpieczenstwa
PSW w Biatej Podlaskiej

ODWOLANIE UPOWZNIENIA Nr ..............
DO PRZETWARZANIA DANYCH OSOBOWYCH
W PROGRAMIE..........cciimiire i

Zdniem ... r. na podstawie art. 37 w zwigzku z art. 31
ustawy z dnia 29 sierpnia 1997r o ochronie danych osobowych (Dz. U. z 2014r.
poz.1182 tekst jednolity) odwotuje upowaznienie Pani/Panu.........................
do przetwarzania danych osobowych w systemie elektronicznym /papierowym
W programie...........oocoviiiii e Panstwowej Szkoty Wyzszej im.Papieza
Jana Pawta Il w Biatej Podlaskiej.

Czytelny podpis Administratora Danych



tol. B3 344 98 40, fax. B3 344 99 50
NIP 547 2131653  REGON 030310708

Zatgcznik Nr2 do zarzgdzenia N#4/2015 Rektora
Panstwowej Szkoty Wyzszej im. Papieza Jana
Pawta Il w Biatej Podlaskiej z dnia 9%. 10, 2015r.

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH W PANSTWOWEJ
SZKOLE WYZSZEJ im. PAPIEZA JANA PAWLA 1l W BIALEJ
PODLASKIEJ

ADMINISTRATOR SY EMU INFORMATYCZNEGO

ADMINISTRATOR BEZ!?:IECZE/]GSTWA INFORMACJI

rd /
/
7N

BIALA PODLASKA 2015r.



I. POSTANOWIENIA OGOLNE.

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2014r. -
tekst jednolity) oraz rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych

(Dz. U. Nr 100, poz. 1024 z pdzin. zm.) naktada na Administratora Danych

nastepujace obowigzki:

- zapewnienie bezpieczenstwa i poufnosci danych osobowych, w tym zabezpie-
czenie ich przed ujawnieniem,

- zabezpieczenie danych osobowych przed nieuprawnionym dostepem,

- zabezpieczenie danych osobowych przed udostepnieniem osobom
nieupowaznionym,

- zabezpieczenie przed utratg danych osobowych,

- zabezpieczenie przed uszkodzeniem lub zniszczeniem danych osobowych
oraz przed ich nielegalng modyfikacja.

Instrukcja okreSla ramowe =zasady wiasciwego =zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych oraz podstawowe
warunki techniczne i organizacyjne jakim powinny odpowiada¢ urzgdzenia i system
informatyczny odpowiednio do zagrozen i kategorii danych objetych ochrong.

Il. PRZEZNACZENIE | TERMINY UZYWANE W INSTRUKCJI.

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Paninstwowej Szkole Wyzszej im. Papieza Jana Pawta Il

w Biatej Podlaskiej zwana dalej instrukcjg okresla sposob zarzadzania oraz zasady
administrowania systemem informatycznym stuzacym do przetwarzania danych.

Terminy:

1). Administrator Danych rozumie sig przez to Rektora lub osobe upowazniong
przez Rektora.

2). Dane osobowe to kazda informacja dotyczaca osoby fizycznej pozwalajgca na
okreslenie tozsamosci tej osoby.

3). Haslo to cigg znakow literowych, cyfrowych lub innych znany jedynie osobie
uprawnionej do pracy w systemie.

4). Identyfikator uzytkownika to cigg znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

5). Zbidr danych to kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteridw, niezaleznie od tego czy



zestaw jest rozproszony czy podzielony funkcjonalnie.

6). Przetwarzanie danych to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie wykonywane w systemie informatycznym.

7). Usuwanie danych to zniszczenie danych osobowych lub takg ich modyfikacie,
ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg.

8). Administrator Bezpieczenstwa Informacji (ABI) to osoba wyznaczona przez
Rektora odpowiedzialna za bezpieczenstwo danych osobowych w uczelni.

9). Administrator Systemu Informatycznego (ASI) to osoba wyznaczona przez
Rektora odpowiedzialna za zarzadzanie systemem informatycznym funkcje te
petni Kierownik Dziatu Teleinformatycznego Uczelni.

10). System informatyczny to zespot wspotpracujgeych ze sobg urzgdzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w dziale teleinformatycznym w celu przetwarzania danych.

11). Uzytkownik systemu to osoba upowazniona do przetwarzania danych
osobowych w systemie informatycznym.

12). Obszar kontrolowany to obszar znajdujacy sie pod ochrong o ograniczonym
dostepie oséb nieautoryzowanych, w ktérym odbywa sie przetwarzanie danych,

w tym danych osobowych.
Niniejsza instrukcja zarzgdzania systemem informatycznym okresla:
a). poziom bezpieczenstwa danych osobowych w systemie informatycznym:;

b). procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym;

c). stosowane metody i érodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem;

d). sposob przydziatu haset dla uzytkownikéw i czestotliwo$¢ ich zmiany oraz
osoby odpowiedzialne za te czynnosci;

e). procedury rozpoczecia, zawieszenia i zakofczenia pracy dla uzytkownikow
systemu;

f). metody i czestotliwos¢ tworzenia kopii awaryjnych;

g). metody i czestotliwoé¢ sprawdzania obecnosci wirusow komputerowych
i metody ich usuwania;

h). sposéb , miejsce i okres przechowywania;



- elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
- kopii zapasowych.

). sposdb dokonywania przegladéw , konserwacji systemu i zbioréw danych
osobowych;

J). sposob postepowania w zakresie komunikaciji w sieci komputerowe;;

k). procedury wykonywania przegladow i konserwaciji systemu i nosnikow
informacji stuzacych do przetwarzania danych osobowych.

Il. OKRESLENIE POZIOMU BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH W SYSTEMIE INFORMATYCZNYM.

1. Z analizy zagrozen wynika, ze w Uczelni miejscami najbardziej zagrozonymi sg
pomieszczenia budynku rektoratu, w ktérych znajdujg sie zbiory danych
osobowych pracownikéw uczelni i studentéw gromadzone w kartotekach
i urzadzeniach stuzgcych do przetwarzania tych danych, do ktérych moga mie¢
nieuprawniony dostep osoby nieupowaznione spoza uczelni i z uczelni.

2. Do innych zagrozen, na ktére moze by¢ narazone przetwarzanie danych
osobowych nalezy zaliczy¢:

- oszustwo, kradziez, sabotaz;
- zdarzenia losowe (pozar, zalanie);

- zaniedbania pracownikéw uczelni (niedyskrecja, udostepnienie d. 0. osobie
nieupowaznionej);

- niekontrolowana obecno$¢ nieuprawnionych oséb w obszarze przetwarzania;
- pokonanie zabezpieczen fizycznych;

- podglady;

- brak rejestrowania udostepniania danych osobowych;

- niewlasciwe miejsce i sposdb przechowywania dokumentacii;

- nie przydzielenie uzytkownikom systemu informatycznego identyfikatorow;

- niewtasciwa konfiguracja systemu;

- zniszczenie (sfatszowanie) kont uzytkownikow;

- pokonanie zabezpieczen programowych;

- kradziez danych kont;



- niekontrolowane wytwarzanie i wyplyw danych poza obszar przetwarzania
z pomocag no$nikéw informacji i komputeréw przenosnych;

- naprawy i konserwacje systemu i sieci teleinformatycznej wykonywane przez
osoby nieuprawnione;

- przypadkowe bgdz celowe wprowadzanie zmian do chronionych danych
osobowych;

- brak rejestrowania zdarzen tworzenia lub modyfikowania danych.

IV.ZASADY REJESTROWANIA | WYREJESTROWANIA U2YTKOWNIK()W
SYSTEMU INFORMATYCZNEGO, ZAKRES ODPOWIEDZIALNOSCI
ADMINISTRATORA.

1. Rejestracji i wyrejestrowania uzytkownika systemu informatycznego dokonuje
upowazniony przez Rektora Administrator Bezpieczehstwa Informacji.

2. Kazdy uzytkownik upowazniony do pracy w systemie informatycznym, w ktérym
przetwarzane sg dane osobowe winien posiadaé wtasny odrebny identyfikator
i hasto dostepu.

3. Rozwigzanie stosunku pracy, bgdz zmiana zakresu obowigzkéw powoduje utrate
dostepu do przetwarzania danych i natychmiastowe wyrejestrowanie
uzytkownika z systemu oraz wykre$lenie z ewidencji.

V.ZASADY DOPUSZCZANIA PRACOWNIKOW DO EKSPLOATACJI SYSTEMU
INFORMATYCZNEGO PRZETWARZAJACEGO ZBIORY DANYCH
OSOBOWYCH.

1. Do obstugi systemu informatycznego Uczelni oraz urzadzen wchodzacych w jego
sktad, stuzgcych do zbierania lub przetwarzania danych osobowych moga by¢
dopuszczeni wytgcznie pracownicy posiadajgcy aktualne, wazne upowaznienia.

2. Administrator Bezpieczenstwa Informacji zapoznaje pracownikdéw z przepisami
ochronie danych osobowych oraz wykazem akt i wiadomos$ci stanowigcych
tajemnice stuzbowa( w zakresie ochrony danych osobowych).

VI. ZASADY TWORZENIA | POSLUGIWANIA SIE HASLAMI DOSTEPU DO
SYSTEMU INFORMATYCZNEGO.

1. Bezposredni dostep do danych osobowych przetwarzanych w systemie
informatycznym Uczelni uzytkownik moze mie¢ wytgcznie po podaniu
identyfikatora i oraz wtasciwego hasta.

2. Nalezy wybiera¢ hasta, ktore:
- nie sg hastami stownikowymi;
- sktadajg sie z co najmniej szesciu znakow;
- zawierajg zarowno duze jak i mate litery, cyfry oraz inne znaki.



. Hasto nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dla
0s6b nieuprawnionych.

. Hasto musi by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana hasta nie
jest mozliwa w wymaganym czasie, nalezy jej dokona¢ w najblizszym
mozliwym terminie.

. W przypadku utracenia hasta uzytkownik ma obowigzek skontaktowac sie z ASI
celem uzyskania nowego hasta.

. Uzytkownicy nie moga korzystaé z innych identyfikatoréw niz tego do , ktérego
sg przypisani.

VIl. PROCEDURY ROZPOCZECIA, KONTYNUOWANIA | ZAKONCZENIA
PRACY W SYSTEMIE INFORMATYCZNYM.

. Uzytkownik rozpoczynajacy prace zobowigzany jest do sprawdzenia zabezpie-
czenia pomieszczenia, w ktdérym przetwarzane sg dane osobowe, swojego
stanowiska pracy oraz sprzetu komputerowego, na ktérym pracuje.

. Przed rozpoczeciem pracy i w trakcie kazdy uzytkownik jest zobowigzany do
zwracania bacznej uwagi, czy nie wystgpity objawy mogace $wiadczy¢
0 naruszeniu zasad ochrony danych osobowych.
Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje
uruchomienie komputera, wprowadzenie identyfikatora i hasta w sposéb
minimalizujgcy ryzyko podejrzenia przez osoby nieupowaznione oraz ogdlne
stwierdzenie poprawnosci dziatania systemu.

. Krétkotrwate przerwy w pracy (bez opuszczania stanowiska pracy) nie
wymagaja zamykania aplikaciji.

. Odchodzac od swojego komputera kazdy uzytkownik powinien aktywowaé
wygaszacz ekranu zabezpieczony hastem dostepu.

. Przed catkowitym opuszczeniem stanowiska pracy uzytkownik obowigzany
Jest zamkng¢ aplikacje i wylogowaé sie z pracy w sieci.

. Zakonczenie pracy polega na zamknieciu wszystkich programoéw (programu).
Uzytkownik powinien zaczeka¢ przy komputerze do chwili jego wytaczenia.

. Pomieszczenia, w ktdrych sg przetwarzane dane osobowe po zakornczeniu
pracy zamyka sie na klucz i klucze zdaje sie do portierni.

VIil. PROCEDURY TWORZENIA KOPIl ZAPASOWYCH ZBIO_R()W DANYCH
OSOBOWYCH ORAZ PROGRAMOW | URZADZEN SLUZACYCH DO ICH
PRZETWARZANIA.

1.Za sporzadzanie kopii zapasowych zbioréw danych osobowych odpowiedzialny
jest uzytkownik systemu informatycznego stuzgcego do przetwarzania danych
osobowych. Procedura tworzenia kopii zapasowych obejmuje wszystkie



komputery, na ktérych przetwarzane sg dane osobowe.

2. Noéniki z nagranymi kopiami zapasowymi przechowywane sg w szafach
zamykanych na klucz.

3. Kopie zapasowe powinny by¢ kontrolowane przez Administratora Systemu
Informatycznego w szczegdlnosci pod kgtem ich wykonania. Nieprzydatne
no$niki nalezy uszkodzi¢ w sposéb uniemozliwiajgcy odczyt danych
osobowych.

4. Kopie awaryjne moze tworzy¢ Administrator Systemu Informatycznego.

IX. ZASADY NISZCZENIA | SPOSOBY DOKUMENTOWANIA PROCESU
NISZCZENIA NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE
OSOBOWE.

1. Noéniki zawierajgce kopie z danymi osobowymi po ustaniu ich uzytecznosci
podlegaja likwidacji poprzez pozbawienie ich zapisu tych danych, a gdy nie
jest to mozliwe, no$niki uszkadza sie fizycznie w sposéb uniemozliwiajacy
odczytanie zapisanych danych poprzez rozdrobnienie lub spalenie. Z tych
czynnosci ASI sporzgdza protokot.

2. Noséniki papierowe (wydruki) nie przeznaczone do ponownego uzytku oraz
nie archiwizowane powinny by¢ natychmiast niszczone.

X. OKRESLENI[E ZASAD ZABEZPIECZENIA ORAZ WYKONYWANIA
PRZEGLADOW | KONSERWACJI SYSTEMOW StUZACYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH.

1. Z uwagi na fakt iz niektére wykorzystywane komputery przetwarzajgce
Dane osobowe posiadajg dostep do sieci publicznej, Administrator Systemu
Informatycznego powinien wdrozy¢ procedury oraz oprogramowanie, ktére
chroni dane osobowe przed nieuprawnionym dostepem, zmianom, usunieciem
lub uszkodzeniem. Zagrozenia te to wirusy oraz ataki hakeréw.

2. We wszystkich komputerach zainstalowanych w PSW sg instalowane wytacznie
legalne oprogramowania posiadajgce licencje, certyfikat legalnosci itp.

3. Zabronione jest pobieranie oraz instalowanie bez nadzoru osoby upowaznionej
przez ABI jakichkolwiek programdw na komputerach stuzacych do
przetwarzania danych osobowych.

4. Zabronione jest réwniez uzywanie nosnikéw informacji nie pochodzacych
z zasobdéw ASI.

5. Kazda osoba przetwarzajgca dane osobowe przy uzyciu komputera zostata
pouczona by w wypadku jakichkolwiek podejrzen dotyczacych obnizenia
bezpieczenstwa danych osobowych poinformowata o tym fakcie ABI.

6. Za legalnos¢ uzytkowanego oprogramowania specjalistycznego odpowiada



uzytkownik systemu.

7. Do usuwania wiruséw nalezy uzywaé programéw antywirusowych
pozostajgcych w dyspozycji Uczelni.

XI. ZABEZPIECZENIE PRZED DZIALANIEM OPROGRAMOWANIA, KTOREGO
CELEM JEST UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU
INFORMATYCZNEGO.

Dla potrzeb systemu informatycznego w PSW stosowane jest zabezpieczenie
antywirusowe dla:

- ochrony poczty ,
- skanowania ruchu internetowego,
- kontroli zmian w systemie plikow,
- monitorowania procesow pamieci,
- monitorowania zmian w rejestrze systemowym,
- przywracania systemu.
Xll. POSTEPOWANIE W ZAKRESIE KOMUNIKACJI SIECIOWEJ.

1. Przegladarka (jezeli jest to mozliwe) powinna mie¢ ustawione opcje tak, by nie
zapamietywata nazwy uzytkownika oraz hasta.

2. Komunikacja w sieci komputerowej dozwolona jest tylko po odpowiednim
zalogowaniu sie i podaniu indywidualnego hasta uzytkownika.

3. Dostep do wszystkich folderdw i plikow z sieci zabezpieczony jest odpowiednimi
uprawnieniami.

Xlll. POSTANOWIENIA KONCOWE.

1. Kazda osoba wpisana do ewidencji zobowigzana jest do odbycia stosownego
przeszkolenia w zakresie ochrony danych osobowych oraz zapoznania sie z:

- trescig ustawy i rozporzgdzenia Ministra Spraw Wewnetrznych
i Administracji z dna 29 kwietnia 2004r. w sprawie dokumentagji
przetwarzania danych osobowych oraz warunkéw technicznych
jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych;

- politykg bezpieczenstwa w zakresie ochrony danych osobowych
w Panstwowej Szkole Wyzszej im. Papieza Jana Pawta
w Biatej Podlaskiej;



- niniejszg instrukcjg i uregulowaniami wewnetrznymi obowigzu-
jacymi w tym zakresie.

2. Wszelkie zagadnienia dotyczgce ochrony danych osobowych nie ujete w tej
Jnstrukcji’ nalezy rozpatrywa¢ zgodnie z tre$cig aktow prawnych dotyczacych
ochrony danych osobowych z uwzglednieniem pdzniejszych zmian

uzupetnien.



