Akademia Bialska Nauk Stosowanych im. Jana Pawta II SZP.272.733.2022

SPECYFIKACJA WARUNKOW ZAMOWIENIA
(dalej zwana SWZ2)

W POSTEPOWANIU PROWADZONYM W TRYBIE PODSTAWOWYM
ZGODNIE Z ZAPISAMI USTAWY Z DNIA 11 WRZESNIA 2019 ROKU
PRAWO ZAMOWIEN PUBLICZNYCH
(TEKST JEDNOLITY DZ. U. Z 2022 R., POZ. 1710 Z POZN. ZM.)
(dalej zwana ustawgq)

PN.

PRZEDLUZENIE LICENCJI OPROGRAMOWANIA
ANTYWIRUSOWEGO ESET PROTECT ESSENTIAL ON-
PREM LUB DOSTAWA INNEGO ROWNOWAZNEGO
SYSTEMU ANTYWIRUSOWEGO

Zatwierdzam

mgr Justyna Niewinska
Kanclerz ABNS w Bialej Podlaskiej

Biata Podlaska, listopad 2022 r.
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1. Nazwa oraz adres Zamawiajacego, numer telefonu, adres poczty elektronicznej oraz
strony internetowej prowadzonego postepowania;

1.1. Zamawiajacy: Akademia Bialska Nauk Stosowanych im. Jana
Pawta 11
1.2. Adres: ul. Sidorska 95/97, 21 — 500 Biata Podlaska
1.3. REGON: 030310705
1.4. NIP: 537-21-31-853
1.5. Telefony:
1.5.1. Rektorat 83344 99 00
1.5.2. Andrzej Tymoszuk 8334499 48
1.6. Adres e-mail:
1.6.1. Rektorat kontakt@akademiabialska.pl
1.6.2. Andrzej Tymoszuk a.tymoszuk@akademiabialska.pl
1.6.3. Strona www www.akademiabialska.pl

2. Adres strony internetowej, na ktorej udostepniane beda zmiany i wyjasnienia tresci
SWZ oraz inne dokumenty zamodwienia bezposrednio zwiazane z postepowaniem
0 udzielenie zamoéwienia;
2.1. bip.akademiabialska.pl;

3. Tryb udzielenia zaméwienia;

3.1. Postepowanie jest prowadzone W trybie podstawowym o warto$ci mniejszej niz
roéwnowartos¢ kwoty 215 000 euro zgodnie z art. 275 pkt. 1) ustawy Prawo zamowien
publicznych oraz przepisy wykonawcze wydane na jej podstawie.

3.2. Do niniejszego postgpowania zastosowanie maja przepisy ustawy Prawo zamowien
publicznych oraz przepisy wykonawcze wydane na jej podstawie, a w sprawach
nieuregulowanych przepisy ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (tekst
jednolity Dz. U. 2022 r., poz. 1360 z p6zn. zm.).

3.3. Wymaga si¢, aby wszystkie pisma zwigzanie z niniejszym postepowaniem, w tym
ewentualne zapytania itp. byty opatrzone numerem sprawy tj. SZP.272.733.2022.

4. Informacja, czy Zamawiajacy przewiduje wybor najkorzystniejszej oferty
z mozliwoS$cig prowadzenia negocjacji;
4.1. Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscia
prowadzenia negocjacji, o ktérych mowa w art. 275 pkt. 2) i1 3) ustawy.

5. Opis przedmiotu zamowienia;

5.1. Przedmiotem zamdwienia jest przediuzenie licencji oprogramowania antywirusowego
ESET PROTECT Essential ON-PREM Iub dostawa innego rownowaznego systemu
antywirusowego, szczegotowo opisane w Opisie przedmiotu zamoéwienia,
stanowigcym zatgcznik nr 5 do SWZ.

5.2. Zamawiajacy informuje, iz w Opisie przedmiotu zamowienia, stanowigcy zalacznik
nr 5 do niniejszej] SWZ, okreslit standardy jakosciowe odnoszace si¢ do wszystkich
istotnych cech przedmiotu zaméwienia.

5.3. Kod CPV:

5.3.1. 48760000-3 Pakiety oprogramowania do ochrony antywirusowej;
5.3.2. 48761000-0 Pakiety oprogramowania antywirusowego.
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6. Termin wykonania zamo6wienia;
6.1. Przedmiot zamowienia nalezy zrealizowa¢ w terminie do 7 dni kalendarzowych od dnia
podpisania umowy.

7. Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktore
zostana wprowadzone do tresci tej umowy;
7.1. Projekt umowy zawieranej w sprawie realizacji przedmiotu zamowienia obj¢tego
niniejszym postepowaniem stanowi zatgcznik nr 4 do SWZ.
7.2. Zamawiajacy dopuszcza zmiany postanowien zawartej umowy w stosunku do tresci
oferty, na podstawie ktorej dokonano wyboru Wykonawcy:

7.2.1.

1.2.2.

7.2.3.

7.24.

7.2.5.

W sytuacji wystapienia zjawisk zwigzanych z dziataniem sity wyzszej (jak np.
kleska zywiotowa, niepokoje spoteczne, epidemia, pandemia, dziatania
militarne itp.). Zmiana postanowien umowy moze dotyczyé m.in. zmiany
zakresu przedmiotu umowy, wynagrodzenia, terminu realizacji itp., w takiej
sytuacji zmianie ulegnie umowa w zakresie koniecznym do prawidtowej
realizacji umowy i zmiana taka zostanie wprowadzona do umowy w formie
aneksu.

W sytuacji wystgpienia probleméw finansowych po stronie Zamawiajacego
Z przyczyn od niego niezaleznych. Zmiana postanowien umowy moze dotyczy¢
m.in. zmiany zakresu przedmiotu umowy, wynagrodzenia, terminu realizacji itp.
w takiej sytuacji zmianie ulegnie umowa w zakresie koniecznym do jej
prawidtowej realizacji i zostanie wprowadzona aneksem.

w stosunku do tresci oferty, na podstawie ktorej dokonano wyboru Wykonawcy
w przypadku zaprzestania produkcji asortymentu oferowanego przez
Wykonawce, jesli Wykonawca pomimo dotozenia nalezytej starannosci nie
mogl uzyska¢ takiej informacji do chwili zlozZenia oferty. Wykonawca
zobowigzany jest do uzyskania od producenta informacji dotyczacej daty
zaprzestania produkcji oferowanego asortymentu i zaoferowa¢ w zamian
przedmiot umowy o identycznych lub wyzszych parametrach technicznych
I funkcjonalnosci w zakresie wskazanym w SWZ oraz przedstawi¢ na piSmie
propozycje zmian w zakresie specyfikacji technicznej i funkcjonalnej
w stosunku do specyfikacji technicznej i funkcjonalnej przedmiotu umowy.
Zmiana postanowien umowy moze dotyczy¢ m.in. zmiany zakresu przedmiotu
umowy, wynagrodzenia (jedynie obnizenia), terminu realizacji itp., w takiej
sytuacji zmianie ulegnie umowa w zakresie koniecznym do prawidlowej
realizacji umowy i zmiana taka zostanie wprowadzona do umowy w formie
aneksu.

w stosunku do tresci oferty, na podstawie ktorej dokonano wyboru Wykonawcy
w sytuacji wprowadzenia przez wladze panstwowe lub samorzadowe po
terminie sktadania ofert restrykcji /ograniczen / zakazéw / zalecen zwigzanych
z epidemig / pandemig lub zamknigcia badZz chwilowego zawieszenia lub
ograniczenia dzialalnosci Wykonawcy lub Zamawiajagcego w zwigzku
Z epidemig / pandemig (kwarantanny itp.). Zmiana moze dotyczy¢ zmiany
zakresu przedmiotu umowy, sposobu jego realizacji, wynagrodzenia, terminu
realizacji 1 w zalezno$ci od wptywu zaistnialej sytuacji na prawidlowg realizacje
przedmiotowej umowy zostanie okre§lona przez Strony i wprowadzona zostanie
w formie aneksu.

Zmiany os6b odpowiedzialnych za realizacj¢ zamowienia, zar6wno ze strony
Zamawiajacego, jak 1 Wykonawcy, zmiana danych teleadresowych, zmiana
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siedziby 1 nazwy, NIP, REGON, o0s6b reprezentujacych strony itp. podobne
zmiany nie stanowig istotnej zmiany umowy.

8. Informacje o Srodkach komunikacji elektronicznej, przy uzyciu ktorych Zamawiajacy
bedzie komunikowal si¢ z Wykonawcami, oraz informacje o wymaganiach
technicznych i organizacyjnych sporzadzania, wysylania i odbierania korespondencji
elektronicznej;

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

W niniejszym postepowaniu komunikacja migdzy Zamawiajgcym a Wykonawcami
odbywa si¢ przy uzyciu miniPortalu, ktory dostepny jest pod adresem:
https://miniportal.uzp.gov.pl/, ePUAPu, dostgpnego pod adresem:
https://epuap.gov.pl/wps/portal oraz poczty elektronicznej.
Wykonawca zamierzajacy wzig¢ udziat w postgpowaniu o udzielenie zamoéwienia
publicznego, musi posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na
ePUAP ma dostgp do nastepujacych formularzy: ,, Formularz do zlozenia, zmiany,
wycofania oferty lub wriosku” oraz do ,,Formularza do komunikacji”.
Wymagania techniczne 1 organizacyjne wysylania 1 odbierania dokumentéw
elektronicznych, elektronicznych kopii dokumentéw i1 oswiadczen oraz informacji
przekazywanych przy ich uzyciu opisane zostaty w Regulaminie korzystania z systemu
miniPortal oraz Warunkach korzystania z elektronicznej platformy ustug administracji
publicznej (ePUAP).
Maksymalny rozmiar plikow przesytanych za posrednictwem dedykowanych
formularzy: ,, Formularz zloZenia, zmiany, wycofania oferty Ilub wniosku”
i ,, Formularza do komunikacji” wynosi 150 MB.
Za date przekazania oferty, wnioskow, zawiadomien, dokumentéw elektronicznych,
oswiadczen lub elektronicznych kopii dokumentow lub os$wiadczen oraz innych
informacji przyjmuje si¢ date ich przekazania na ePUAP.
Dane niniejszego postepowanie mozna wyszuka¢ na Liscie wszystkich postgpowan
w miniPortalu klikajac wczesniej opcje ,, Dla Wykonawcow” lub ze strony gtownej
z zaktadki ,, Postepowania”.
W postgpowaniu o udzielenie zamdéwienia komunikacja pomiedzy Zamawiajagcym
a Wykonawcami w szczego6lnosci sktadanie o§wiadczen, wnioskow, zawiadomien oraz
przekazywanie informacji odbywa si¢ elektronicznie za posrednictwem:
8.7.1. dedykowanego formularza: ,, Formularz do komunikacji” dostgpnego na ePUAP
oraz udostepnionego przez miniPortal.
8.7.2. za pomocg poczty elektronicznej e-mail: a.tymoszuk@akademiabialska.pl
Dokumenty elektroniczne, skladane sa przez Wykonawce za posrednictwem
, Formularza do komunikacji” jako zalaczniki. Zamawiajacy dopuszcza roOwniez
mozliwo$¢ sktadania dokumentow elektronicznych za pomoca poczty
elektronicznej, na wskazany w pkt. 8.7.2. adres email. Sposdb sporzadzenia
dokumentow elektronicznych musi by¢ zgody z wymaganiami okre$lonymi
W rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentow  elektronicznych oraz  $rodkdw komunikacji  elektronicznej
W postepowaniu o udzielenie zamoOwienia publicznego lub  konkursie
(Dz. U.z2020r., poz. 2452) oraz rozporzadzeniu Ministra Rozwoju, Pracy
I Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkow
dowodowych oraz innych dokumentow lub os$wiadczen, jakich moze zadac
zamawiajacy od wykonawcy (Dz. U. z 2020 r., poz. 2415).
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9. Informacje o sposobie komunikowania si¢ Zamawiajacego z wykonawcami w inny
sposob niz przy uzyciu Srodkow komunikacji elektronicznej w przypadku zaistnienia
jednej z sytuacji okreslonych w art. 65 ust. 1, art. 66 i art. 69 ustawy;

9.1. Zamawiajacy nie dopuszcza komunikacji innej niz przy uzyciu elektronicznych
srodkéw komunikacji.

10. Wskazanie os6b uprawnionych do komunikowania si¢ z wykonawcami;
10.1. Zamawiajacy wyznacza nast¢gpujace osoby do kontaktu z Wykonawcami:
10.1.1. W zakresie przedmiotu zamdowienia: mgr inz. Jarostaw Panasiuk, tel. 83 344 99
57, e-mail: a.tymoszuk@akademiabialska.pl;
10.1.2. W zakresie proceduralnym: mgr Andrzej Tymoszuk tel. 83 344 99 48,
e-mail: a.tymoszuk@akademiabialska.pl.

11. Termin zwigzania oferta;

11.1. Wykonawca bedzie zwigzany ofertg do dnia 13.12.2022 r.

11.2. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem
terminu zwigzania oferta okreslonego w dokumentach zaméwienia, Zamawiajacy
przed uptywem terminu zwigzania ofertg zwraca si¢ jednokrotnie do wykonawcow
0 wyrazenie zgody na przedtuzenie tego terminu o0 wskazywany przez niego okres,
nie dluzszy niz 30 dni.

11.3. Przedluzenie terminu zwigzania oferta, o ktorym mowa w pkt. 11.1. SWZ, wymaga
ztozenia przez Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na
przedtuzenie terminu zwigzania oferta.

12. Opis sposobu przygotowania oferty;
12.1. Na oferte sktadajg sie:

12.1.1. formularz oferty, ktorej wzor stanowi zatacznik nr 1 do SWZ;

12.1.2. o§wiadczenie o spetnianiu warunkow udzialu w postepowaniu, ktorego wzor
stanowi zatacznik nr 2 do SWZ;

12.1.3. oswiadczenie o niepodleganiu wykluczeniu, ktorego wzor stanowi zatacznik
nr 3 do SWZ;

oraz

12.1.4.0 ile nie wynika to ze zlozonych dokumentéw do oferty lub z bezplatnych
i ogolnodostepnych baz danych, w szczegdlnosci rejestrow publicznych
w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotdéw realizujacych zadania publiczne (tekst jednolity Dz. U. z 2021 r.,
poz. 2070 z poézn. zm.) do oferty nalezy zalaczy¢ pelnomocnictwo lub inny
dokument potwierdzajacy umocowanie osoby lub o0so6b podpisujacych oferte do
reprezentowania Wykonawcy.

12.1.5. gdy Wykonawca powotuje si¢ na zasoby innych podmiotéw, w celu wykazania
braku istnienia wobec nich podstaw wykluczenia jest zobowigzany do zlozenia
o$wiadczenia, ktoérego wzor stanowi zatacznik nr 3 do SWZ, w czgséci dotyczace;j
podmiotow trzecich;

12.1.6.w przypadku wspdlnego ubiegania si¢ o zamoéwienie przez Wykonawcow,
oswiadczenie w celu potwierdzenia braku podstaw do wykluczenia, ktérego wzor
stanowi zalacznik 3 do SWZ, sktada kazdy z Wykonawcow wspolnie ubiegajacych
si¢ 0 zamoOwienie.

12.2. Jezeli Wykonawca nie zlozyl dokumentow Iub o$wiadczen skladanych
W postepowaniu lub ztozone dokumenty lub o$wiadczenia sg niekompletne lub
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12.

12.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

zawieraja btedy, Zamawiajacy wezwie Wykonawce odpowiednio do ich ztozenia,
poprawienia lub uzupeinienia w wyznaczonym terminie, chyba ze:
2.1. oferta Wykonawcy podlegaja odrzuceniu bez wzglgdu na ich zlozenie,
uzupetnienie lub poprawienie, lub
2.2. zachodza przestanki uniewaznienia post¢gpowania.
Kazdy Wykonawca moze ztozy¢ tylko jedng oferte w ktorej musi by¢ zaoferowana
tylko jedna ostateczna cena za realizacj¢ catosci przedmiotu zamowienia.
Ofert¢ nalezy ztozy¢ w formie w elektronicznej lub w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym.
Wykonawca powinien zapoznaé si¢ ze wszystkimi rozdziatami, zatgcznikami
sktadajacymi si¢ na SWZ.
Oferta musi by¢ przygotowana zgodnie z ustawg Prawo zamowien publicznych,
aktami wykonawczymi wydanymi na podstawie ustawy oraz wymogami SWZ.
Oferta powinna zosta¢ przygotowana na / lub w formie formularzy, ktére stanowia
zatgczniki do SWZ.
Zataczniki powinny by¢ wypelnione przez Wykonawce bez wyjatku, $cisle wedlug
warunkow 1 postanowien zawartych w SWZ.
Oferta musi by¢ sporzadzona w jezyku polskim (dokumenty sporzadzone w jezyku
obcym sg sktadane wraz z ttumaczeniem na jgzyk polski) oraz podpisana przez
upowaznionego przedstawiciela Wykonawcy.
Naniesione poprawki musza by¢ dokonane w sposob czytelny i parafowane przez
osobg¢ podpisujaca oferte.
Wszystkie dokumenty musza by¢ przedstawione w formie oryginatu, kopii
poswiadczonej za zgodno$¢ z oryginalem przez osob¢ upowazniong do
reprezentowania Wykonawcy lub notarialnie potwierdzonej kopii, z zastrzezeniem,
ze pelomocnictwo musi by¢ zlozone w formie oryginalu lub notarialnie
potwierdzonej kopii. Pelnomocnictwo w formie oryginatu lub notarialnie
poswiadczonej kopii nalezy zalaczy¢ do oferty wraz z dokumentami
potwierdzajacymi mozliwos¢ udzielenia pelnomocnictwa. Pelnomocnictwo musi
by¢ zlozone w oryginale w formie elektronicznej lub postaci elektronicznej
opatrzonej podpisem zaufanym Iub podpisem osobistym. Dopuszcza si¢ takze
ztozenie elektronicznej kopii (skanu) pelnomocnictwa sporzadzonego uprzednio
w formie pisemnej, w formie elektronicznego pos$wiadczenia sporzadzonego
stosownie do art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo o notariacie (tekst
jednolity Dz. U. z 2022 r., poz. 1799), ktore to po§wiadczenie notariusz opatruje
kwalifikowanym podpisem elektronicznym, badZ tez poprzez opatrzenie skanu
pelnomocnictwa sporzadzonego uprzednio w formie pisemnej kwalifikowanym
podpisem, podpisem zaufanym lub podpisem osobistym mocodawcy. Elektroniczna
kopia pelnomocnictwa nie moze by¢ uwierzytelniona przez upelnomocnionego.
Wszystkie koszty zwigzane z przygotowaniem i ztoZeniem oferty ponosi

Wykonawca.

12.13.

Cze$¢ oferty, ktora zawiera informacje stanowigce tajemnice przedsigbiorstwa

W rozumieniu przepisOw o zwalczaniu nieuczciwe] konkurencji, a Wykonawca
zastrzega ich poufnos¢, nalezy umies$ci¢ w odrebnej pliku z opisem ,,Zastrzezona czeg$¢
oferty” 1 zaszyfrowa¢ wraz z pozostalymi dokumentami sktadajgcymi si¢ na oferte.
Zamawiajacy nie odpowiada za ujawnienie informacji stanowigcych tajemnice
przedsiebiorstwa przekazanych mu przez Wykonawce wbrew postanowieniom
niniejszego podpunktu. Wykonawca nie moze zastrzec informacji, o ktérych mowa
w art. 222 ust. 5 ustawy.
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12.14. W przypadku zastrzezenia cze$ci oferty Wykonawca musi wykazaé, iz
zastrzezone informacje stanowig tajemnice przedsigbiorstwa. Przez tajemnice
przedsigbiorstwa rozumie si¢ nieujawnione do wiadomosci publicznej informacje
techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne informacje
posiadajace wartos¢ gospodarcza, co, do ktérych przedsigbiorca podjat niezbedne
dziatania w celu zachowania ich poufnosci, zgodnie z ustawg z dnia 16 kwietnia 1993 r.
0 zwalczaniu nieuczciwej konkurencji (tekst jednolity Dz. U. z 2022 r., poz. 1233).

12.15. W toku oceniania ofert Zamawiajagcy moze zada¢ udzielenia przez
Wykonawcodw wyjasnien dotyczacych tresci ztozonych ofert.

12.16. Zamawiajacy nie planuje zwotania zebrania Wykonawcow.

12.17. Wykonawcy moga wspolnie ubiegac si¢ o udzielenie zamowienia.

12.17.1. W takim przypadku Wykonawcy ustanawiaja pelnomocnika do
reprezentowania ich w postegpowaniu o udzielenie zaméwienia albo
reprezentowania W postgpowaniu i zawarcia umowy w sprawie zamoOwienia
publicznego. Pelnomocnictwo w formie oryginatu lub notarialnie po§wiadczonej
kopii nalezy zataczy¢ do oferty wraz z dokumentami potwierdzajagcymi mozliwos¢
udzielenia petnomocnictwa. Pelnomocnictwo musi by¢ zlozone w oryginale
w formie elektronicznej lub postaci elektronicznej opatrzonej podpisem zaufanym
lub podpisem osobistym). Dopuszcza si¢ takze ztozenie elektronicznej kopii
(skanu) pelnomocnictwa sporzadzonego uprzednio w formie pisemnej, w formie
elektronicznego poswiadczenia sporzadzonego stosownie do art. 97 § 2 ustawy
z dnia 14 lutego 1991 r. - Prawo o notariacie (tekst jednolity Dz. U. z 2022 r.,
poz. 1799), ktore to poswiadczenie notariusz opatruje kwalifikowanym podpisem
elektronicznym, badz tez poprzez opatrzenie skanu pelnomocnictwa
sporzadzonego uprzednio w formie pisemnej kwalifikowanym podpisem,
podpisem zaufanym lub podpisem osobistym mocodawcy. Elektroniczna kopia
pelnomocnictwa nie moze by¢ uwierzytelniona przez upelnomocnionego.

12.17.2. Oferta wraz z zatagcznikami musi by¢ podpisana przez kazdego partnera
lub ustanowionego pelnomocnika.

12.17.3. Przepisy 1 wymagania dotyczace niepodlegania wykluczeniu z udziatu
W postepowaniu stosuje si¢ odpowiednio do kazdego Wykonawcy.

12.17.4. W przypadku Wykonawcdéw wspolnie ubiegajacych si¢ o udzielenie
zamoOwienia kopie dokumentéw dotyczace kazdego z tych Wykonawcow sg
poswiadczane za zgodnos¢ z oryginatem przez Wykonawce lub pelnomocnika.

12.17.5. Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia, ktorych
oferta zostanie uznana za najkorzystniejsza, przed podpisaniem umowy
0 realizacj¢ niniejszego zamowienia zobowigzani bedg do zawarcia miedzy sobg
umowy cywilno-prawnej. Umowa musi by¢ zawarta na czas trwania umowy.
Niezwtocznie, po zawiadomieniu o wyborze oferty, jednakze nie pdzniej niz 3 dni
od wystania w/w zawiadomienia przez Zamawiajacego, Wykonawcy musza
przedstawi¢ Zamawiajgcemu umowe, opisujaca przyjeta forme prawng oraz
okreslajaca zakres obowiazkow kazdego z Wykonawcdw przy realizacji umowy,
w oryginale.

12.17.6. Umowa, o ktorej mowa wyzej musi by¢ podpisana przez
upetnomocnionych przedstawicieli wszystkich Wykonawcow sktadajacych oferte
wspolng. W umowie tej Wykonawcy wyznaczg sposrdd siebie Pelnomocnika
upowaznionego do zaciggania zobowigzan w imieniu wszystkich Wykonawcow
realizujacych wspdlnie umowe. Pelnomocnik upowazniony bedzie takze do
wystawiania faktur, przyjmowania platnosci od Zamawiajacego 1 do
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przyjmowania polecen na rzecz i w imieniu wszystkich Wykonawcow wspolnie
realizujgcych umowe.

13. Sposéb oraz termin skladania ofert;

13.1.

13.2.

13.3.

13.4.
13.5.

13.6.

13.7.

Wykonawca sktada ofert¢ za posrednictwem ,,Formularza do zlozenia, zmiany,
wycofania oferty lub wniosku” dost¢pnego na ePUAP i udostepnionego rowniez na
miniPortalu. Funkcjonalno$¢ do zaszyfrowania oferty przez Wykonawce jest
dostgpna dla Wykonawcé6w na miniPortalu, w szczegotach danego postepowania.
W formularzu oferty/wniosku. Wykonawca zobowigzany jest poda¢ adres skrzynki
ePUAP, na ktorym prowadzona bedzie korespondencja zwigzana z postgpowaniem.
Oferte sktada sie, pod rygorem niewaznoS$ci, w formie elektronicznej w pliku .pdf,
jpg, lub jednym z programow z pakietu MS OFFICE badz zgodnym z nim pakiecie
oprogramowania biurowego i podpisana podpisem kwalifikowanym lub w postaci
elektronicznej w jednym z ww. formatéw opatrzonego podpisem zaufanym lub
podpisem osobistym.

Oferte wraz z zalacznikami (o$wiadczenia, pelnomocnictwo itp.) przed ztozeniem
nalezy skompresowac do jednego pliku archiwum w formacie *.zip.

Oferta powinna by¢ oznaczona napisem: SZP.272.733.2022_nazwa Wykonawcy
Sposob zlozenia oferty, w tym zaszyfrowania oferty opisany zostat w ,, Instrukcji
uzytkownika”, dostepnej na stronie: https://miniportal.uzp.gov.pl/.

Oferty nalezy sktada¢c w terminie do dnia 14.11.2022 r. do godziny 11:00 na
zasadach opisanych w pkt. 13 SWZ.

Wykonawca moze wprowadzi¢ zmiany lub wycofaé ztozong przez siebie oferte pod
warunkiem, ze Zamawiajacy otrzyma pisemne powiadomienie o wprowadzeniu
zmian lub wycofaniu przed terminem skladania ofert. Powiadomienie musi by¢
ztozone wedtug takich samych zasad jak sktadana oferta z dopiskiem ZMIANA.

14. Termin otwarcia ofert;

14.1.

14.2.

14.3.

14.4.

14.5.

Otwarcie ofert nastagpi w dniu 14.11.2022 r. o godzinie 11:30 za pomoca
funkcjonalnosci ,, Deszyfrowanie” udostgpnionej Zamawiajagcemu w miniPortalu,
pod adresem https://miniportal.uzp.gov.pl/.

W przypadku awarii systemu teleinformatycznego, ktora powoduje brak mozliwosci
otwarcia ofert w terminie okreslonym przez Zamawiajacego, otwarcie ofert
nastgpuje niezwtocznie po usunig¢ciu awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postgpowania.

Zamawiajacy, najpozniej przed otwarciem ofert, udostepni na stronie internetowe;j
prowadzonego postepowania informacje o kwocie, jaka zamierza przeznaczy¢ na
sfinansowanie zamowienia.

Zamawiajacy, niezwlocznie po otwarciu ofert, udostepni na stronie internetowej
prowadzonego postepowania informacje o:

14.5.1.nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej

dzialalnosci gospodarczej albo miejscach zamieszkania Wykonawcow, ktorych
oferty zostaty otwarte;

14.5.2.cenach lub kosztach zawartych w ofertach.

14.6.

Zamawiajacy nie przewiduje przeprowadzania jawnej sesji otwarcia ofert z udziatem
Wykonawcdéw lub osodb trzecich, oraz transmisji sesji otwarcia za posrednictwem
jakichkolwiek urzadzen do przekazu wideo, on-line.
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15. Podstawy wykluczenia, o ktorych mowa w art. 108 ust. 1 i art. 109 ustawy;

16.

17.

15.1.

Zamawiajacy wykluczy z postepowania Wykonawce w przypadku zaistnienia
ktorejkolwiek z okoliczno$ci przewidzianej w:

15.1.1. wart. 108 ust. 1 ustawy;
15.1.2. art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach

15.2.

W zakresie przeciwdzialania wspieraniu agresji na Ukraing¢ oraz stuzacych

ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r., poz. 835 z p6zn. zm.).
Zgodnie z art. 109 ust. 1 ustawy, Zamawiajacy nie ustanawia zadnych przestanek
fakultatywnych.

Sposob obliczenia ceny;

16.1.

16.2.

16.3.

16.4.
16.5.

16.6.

16.7.

16.8.

Wykonawca musi przedstawi¢ ceng oferty w formie indywidualnej kalkulacji, przy
uwzglednieniu wymagan i zapisow ujetych w SWZ oraz do$wiadczenia
zawodowego Wykonawcy.

Obliczona przez Wykonawce cena oferty powinna zawiera¢ wszelkie koszty
bezposrednie i1 posrednie, jakie Wykonawca uwaza za niezb¢dne do poniesienia dla
terminowego i prawidtowego wykonania przedmiotu zamowienia, zysk Wykonawcy
oraz wszystkie wymagane przepisami podatki i oplaty oraz ewentualne upusty
cenowe.

Wykonawca w formularzu Oferta poda taczng warto$¢ brutto za zrealizowanie
cato$ci przedmiotu zamowienia.

Podang ceng nalezy zaokragli¢ do dwdch miejsc po przecinku.

Cena musi by¢ wyrazona w zlotych polskich niezaleznie od wchodzacych w jej sktad
elementow.

Oferowana cena jest ceng ostateczng 1 nie podlega waloryzacji w okresie realizacji
umowy.

Zamawiajacy poprawi w tekScie oferty oczywiste omytki pisarskie, oczywiste
omylki rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek, inne omyltki polegajace na niezgodno$ci oferty z ogloszeniem,
niepowodujace istotnych zmian w tresci oferty — niezwlocznie, zawiadamiajac o tym
Wykonawce, ktorego oferta zostata poprawiona.

W sytuacji rozbiezno$ci w cenie podanej liczbowo i stownie za prawidlowa
Zamawiajacy uzna cen¢ podang stownie.

Opis kryteriow oceny ofert, wraz z podaniem wag tych kryteriow, i sposobu oceny

ofert;
17.1.
17.2.

17.3.

17.4.

Jedynym kryterium wyboru najkorzystniejszej oferty bedzie cena brutto.
ZamoOwienie zostanie udzielone Wykonawcy nie podlegajacemu wykluczeniu,
ktorego oferta nie bedzie podlegata odrzuceniu 1 otrzyma najwigksza ilos¢ punkow
zgodnie z przyjetym kryterium: Cena brutto oferty — 100 pkt.

Oferty zostang ocenione wg wzoru:

Xc = (Cmin : Cof) x 100 pkt.

gdzie:

Xc warto$¢ punktowa ceny

Cmin najnizsza cena brutto wsrdd ztozonych ofert
Cof cena brutto oferty ocenianej

Niezwltocznie po wyborze najkorzystniejszej oferty Zamawiajacy informuje
réwnoczesnie wykonawcow, ktorzy ztozyli oferty, o:
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17.4.1. wyborze najkorzystniejszej oferty, podajac nazwe albo imi¢ i nazwisko, siedzibg
albo miejsce zamieszkania, jezeli jest miejscem wykonywania dziatalnosci
Wykonawcy, ktorego oferte¢ wybrano, oraz nazwy albo imiona i nazwiska,
siedziby albo miejsca zamieszkania, jezeli sa miejscami wykonywania
dziatalno$ci wykonawcow, ktorzy ztozyli oferty, a takze punktacj¢ przyznang
ofertom w kazdym kryterium oceny ofert i tagczng punktacje,

17.4.2. Wykonawcach, ktorych oferty zostaly odrzucone, podajac uzasadnienie
faktyczne i prawne.

17.5. Zamawiajacy udostepnia niezwlocznie informacje, o ktérych mowa w pkt. 17.4.
SWZ, na stronie internetowej prowadzonego postgpowania.

18. Informacje o formalnoS$ciach, jakie muszg zostaé¢ dopelnione po wyborze oferty w celu
zawarcia umowy w sprawie zamowienia publicznego;

18.1. Umowa w sprawie zamoOwienia publicznego zostanie zawarta niezwlocznie
W terminie zwigzania z oferta jednak nie krotszym niz 5 dni od dnia przestania
zawiadomienia o wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostato
przestane przy uzyciu §rodkéw komunikacji elektroniczne;.

18.2. Zamawiajacy moze zawrze¢ umowe¢ w sprawie zamodwienia publicznego przed
uplywem terminu, o ktérym mowa w pkt. 18.1. SWZ, jezeli w postepowaniu ztozono
tylko jedng oferte.

18.3. W przypadku postuzenia si¢ podwykonawcg / podwykonawcami Wykonawca ztozy
zakres zadan / czeSci przedmiotu zamoOwienia, jego warto$¢ oraz dane
podwykonawcy odpowiedzialnego za powierzony zakres umowy.

18.4. Za uchylanie si¢ od zawarcia umowy Zamawiajacy uzna m.in.:

18.4.1. Wykonawca nie dostarczy przez zawarciem umowy dokumentow wymaganych
w SWZ;

18.4.2. dostarczone dokumenty nie beda potwierdza¢ wymagan okreslonych w SWZ;

18.4.3. niestawienie si¢ Wykonawcy w terminie lub miejscu wskazanym przez
Zamawiajacego w celu zawarcia umowy;

18.4.4. osoba reprezentujaca Wykonawce, ktora przybedzie w celu zawarcia umowy,
nie bedzie posiadata stosownego umocowania do reprezentowania Wykonawcy.

19. Pouczenie o $Srodkach ochrony prawnej przystlugujacych Wykonawcy.

19.1. Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu
danego zamoOwienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia
przez Zamawiajacego przepisow ustawy przystuguja Srodki ochrony prawnej
okreslone w Dziale IX ,,Srodki ochrony prawnej” ustawy.

19.2. Srodki ochrony prawnej okreslone w Dziale IX ,,Srodki ochrony prawnej” ustawy
wobec ogloszenia wszczynajacego postepowanie o udzielenie zaméwienia oraz
dokumentéw zamoéwienia przystuguja roOwniez organizacjom wpisanym na liste,
0 ktorej mowa w art. 469 pkt 15 ustawy, oraz Rzecznikowi Matych i Srednich
Przedsi¢biorcow.

19.3. Odwotanie przystuguje na:

19.3.1. niezgodna z przepisami ustawy czynno$¢ Zamawiajacego, podjeta
W postepowaniu o udzielenie zamowienia, w tym na projektowane postanowienie
umowy;

19.3.2. zaniechanie czynno$ci w postgpowaniu o udzielenie zamodwienia, do ktorej
zamawiajacy byt obowigzany na podstawie ustawy.

19.4. Odwotanie wnosi si¢ do Prezesa Izby w formie i terminach okreslone w Dziale IX
,Srodki ochrony prawne;”.
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20. Informacja o warunkach udzialu w postepowaniu, jezeli Zamawiajacy je przewiduje;

20.1

20.2

20.3.

20.4.

20.5.

. O udzielenie ZamoOwienia mogg ubiega¢ si¢ Wykonawcy, ktorzy spelniajg

nastgpujace warunki udziatu w postgpowaniu:

20.1.1. Zdolno$¢ do wystgpowania w obrocie gospodarczym. Zamawiajacy odstgpuje
od opisu warunku w tym zakresie.

20.1.2. Uprawnienia do prowadzenia okreslonej dziatalnosci gospodarczej Ilub
zawodowej, o ile wynika to z odrebnych przepisow. Zamawiajacy odstepuje
od opisu warunku w tym zakresie.

20.1.3. Sytuacja ekonomiczna lub finansowa. Zamawiajacy odstepuje od opisu
warunku w tym zakresie.

20.1.4. Zdolno$¢ techniczna lub zawodowa. Zamawiajacy odstepuje od opisu warunku
w tym zakresie.

. Wykonawca moze w celu potwierdzenia spelniania warunkéw udziatu

W postepowaniu polega¢ na zdolno$ciach technicznych lub zawodowych lub sytuacji
finansowej lub ekonomicznej podmiotow udostepniajacych zasoby, niezaleznie od
charakteru prawnego taczacych go z nimi stosunkow prawnych.
W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych
lub do$wiadczenia Wykonawcy moga polega¢é na zdolnosciach podmiotéw
udostepniajacych zasoby, jesli podmioty te wykonaja ustugi, do realizacji ktorych te
zdolnos$ci s3 wymagane.
Wykonawca, ktory polega na zdolnosciach 1lub sytuacji podmiotow
udostepniajacych zasoby, sktada, wraz z oferta, zobowigzanie podmiotu
udostepniajacego zasoby do oddania mu do dyspozycji niezbednych zasobow na
potrzeby realizacji zamowienia lub inny podmiotowy $rodek dowodowy
potwierdzajacy, ze Wykonawca realizujagc zamoéwienie, bedzie dysponowat
niezbgdnymi zasobami tych podmiotow.
Zobowigzanie podmiotu udostepniajgcego zasoby, o ktorym mowa w pkt. 20.4. SWZ
potwierdza, ze stosunek laczacy Wykonawce z podmiotami udostgpniajacymi
zasoby gwarantuje rzeczywisty dostgp do tych =zasobow oraz okresla
W szczegolnosci:
20.5.1. zakres dostepnych wykonawcy zasobow podmiotu udostepniajgcego zasoby;
20.5.2. sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego
zasobow podmiotu udostepniajagcego te zasoby przy wykonywaniu
zamowienia;
20.5.3.czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolno$ciach
ktérego Wykonawca polega w odniesieniu do warunkéw udziatu
W postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane
zdolnosci dotycza.

21. Informacja o podmiotowych Srodkach dowodowych, jezeli Zamawiajacy bedzie
wymagal ich zlozenia;

21.1

. Zamawiajacy nie zada ztozenia podmiotowych srodkéw dowodowych.

22. Opis czeSci zamowienia, jezeli Zamawiajacy dopuszcza skladanie ofert czeSciowych;

22.1

. Zamawiajacy nie dopuszcza mozliwo$¢ ztozenia oferty cze$ciowej. Przedmiot

niniejszego postepowania zostal wyodrebniony do oddzielnego postepowania,
pozostaty asortyment zwigzany z dostawami oprogramowania zostat lub zostanie
objety innymi postgpowaniami prowadzonymi przez Zamawiajgcego. Dalszy
podzial zamowienia na czgsci jest nie celowy ze wzgledow technicznych,
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23.

24,

25.

26.

27.

28.

29.

30.

ekonomicznych i organizacyjnych. Zamowienie jest dostepne dla mikro, matych,
srednich 1 duzych przedsigbiorstw, tym samym nie prowadzi do zawg¢zenia kregu
potencjalnych Wykonawcow.

Liczbe czesci zamowienia, na ktora wykonawca moze zlozy¢ oferte, lub maksymalna
liczbe cze$ci, na ktore zamowienie moze zosta¢ udzielone temu samemu wykonawcy,
oraz Kkryteria lub zasady, majace zastosowanie do ustalenia, ktore cze¢sci zamowienia
zostang udzielone jednemu wykonawcy, w przypadku wyboru jego oferty w wiekszej
niz maksymalna liczbie cz¢sci;

23.1. Zamawiajacy nie dopuszcza mozliwos¢ ztozenia oferty czgsciowe;.

Informacje dotyczace ofert wariantowych, w tym informacje o sposobie
przedstawiania ofert wariantowych oraz minimalne warunki, jakim muszg
odpowiadaé¢ oferty wariantowe, jezeli Zamawiajacy wymaga lub dopuszcza ich
skladanie;

24.1. Zamawiajacy nie dopuszcza mozliwos¢ ztozenia oferty wariantowe;.

Wymagania w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznosciach,

o ktorych mowa w art. 95 ustawy.

25.1. Zamawiajacy nie wymaga zatrudniania przez Wykonawce lub podwykonawce na
podstawie stosunku pracy osob wykonujacych czynnosci w zakresie realizacji
zamoOwienia.

Wymagania w zakresie zatrudnienia oséb, o ktérych mowa w art. 96 ust. 2 pkt. 2)

ustawy, jezeli zamawiajacy przewiduje takie wymagania;

26.1. Zamawiajacy nie ustanawia zadnych wymagan zwigzanych z realizacja zamowienia,
ktore obejmujg zatrudnienie 0s6b wskazanych w art. 96 ust. 2 pkt. 2) ustawy.

Informacja o zastrzezeniu mozliwos$ci ubiegania si¢ o udzielenie zamowienia wylacznie

przez wykonawcow, o ktorych mowa w art. 94 ustawy, jezeli Zamawiajacy przewiduje

takie wymagania;

27.1. Zamawiajacy nie zastrzega mozliwosci ubiegania si¢ o udzielenie zamowienia
wylacznie przez Wykonawcow o ktorych mowa w art. 94 ustawy.

Wymagania dotyczgce wadium, w tym jego kwote, jezeli Zamawiajacy przewiduje
obowiazek wniesienia wadium;
28.1. Zamawiajacy nie zada wniesienia wadium.

Informacjo o przewidywanych zamowieniach, o ktorych mowa w art. 214 ust, 1 pkt. 7

i 8 ustawy, jezeli zamawiajacy przewiduje udzielenie takich zamowien;

29.1. Zamawiajacy nie przewiduje udzielenie zamowienia, o ktorym mowa w art. 214
ust. 1 pkt. 7) ustawy.

Informacje dotyczace przeprowadzenia przez wykonawce wizji lokalnej lub

sprawdzenia przez niego dokumentéow niezbednych do realizacji zamoéwienia,

0 ktorych mowa w art. 131 ust. 2, jezeli Zamawiajacy przewiduje mozliwos¢ albo

wymaga zlozenia oferty po odbyciu wizji lokalnej lub sprawdzeniu tych dokumentow;

30.1. Zamawiajacy nie przewiduje konieczno$ci przeprowadzenia wizji lokalnej lub
sprawdzenia posiadanych przez niego dokumentow.
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31. Informacje dotyczace walut obcych, w jakich moga by¢ prowadzone rozliczenia
miedzy Zamawiajagcym a Wykonawcg, jezeli Zamawiajacy przewiduje rozliczenia
w walutach obcych;
31.1. Wszystkie rozliczenia zwigzane z przedmiotem zamodwienia beda si¢ odbywaty
W polskich zlotych. Nie dopuszcza si¢ rozliczenia rozliczen w walutach obcych.

32. Informacje dotyczace zwrotu kosztow udzialu w postepowaniu, jezeli Zamawiajacy
przewiduje ich zwrot;
32.1. Nie przewiduje si¢ zwrotu kosztow udzialu w postepowaniu.

33. Informacja o obowiazku osobistego wykonania przez wykonawce kluczowych zadan,
jezeli Zamawiajacy dokonuje takiego zastrzezenia zgodnie z art. 60 i art. 121 ustawy;
33.1. Zamawiajacy informuje, iz nie zastrzega osobistego wykonania przez Wykonawce

kluczowych zadan sktadajacych si¢ na przedmiot zamdwienia objety niniejszym
postepowaniem.

34. Maksymalng liczbe wykonawcow, z ktérymi Zamawiajacy zawrze umowe ramowsa,
jezeli Zamawiajacy przewiduje zawarcie umowy ramowej;
34.1. Postgpowanie nie jest prowadzone w celu zawarcia umowy ramowej.

35. Informacja o przewidywanym wyborze najkorzystniejszej oferty z zastosowaniem
aukcji elektronicznej wraz z informacjami, o ktérych mowa w art. 230 ustawy, jezeli
Zamawiajacy przewiduje aukcje elektroniczna;

35.1. Zamawiajacy nie przewiduje wyboru ofert z zastosowaniem aukcji elektroniczne;.

36. Wymodg lub mozliwos¢ zlozenia ofert w postaci katalogow elektronicznych lub
dolaczenia katalogow elektronicznych do oferty, w sytuacji okreslonej w art. 93
ustawy;

36.1. Zamawiajacy nie zada zlozenia oferty w postaci katalogu elektronicznego Iub
dotaczenia katalogu elektronicznego do oferty.

37. Informacje dotyczace zabezpieczenia nalezytego wykonania umowy, jezeli
Zamawiajacy je przewiduje.
37.1. Zamawiajacy nie zada wniesienia zabezpieczenia nalezytego wykonania umowy.

38. Obowiazek informacyjny wynikajacy z art. 13 RODO w przypadku zbierania danych
osobowych bezposrednio od osoby fizycznej, ktorej dane dotycza, w celu zwigzanym
Z postepowaniem o udzielenie zamowienia publicznego.

38.1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:
38.1.1. administratorem Pani/Pana danych osobowych jest Akademia Bialska Nauk
Stosowanych im. Jana Pawta II, ul. Sidorska 95/97, 21 - 500 Biata Podlaska;
38.1.2.inspektorem ochrony danych osobowych w Akademii Bialskiej Nauk
Stosowanych im. Jana Pawla II jest Jarostaw Szczotka, tel. 83 344 99 §2
e-mail: iod@akademiabialska.pl;
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38.1.3. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢
RODO w celu zwigzanym z postepowaniem o udzielenie zamdwienia publicznego
nr SZP.272.733.2022,;

38.1.4. odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym
udostepniona zostanie dokumentacja postgpowania w oparciu o art. 18 oraz art. 74
ustawy Prawo zamowien publicznych;

38.1.5.0bowigzek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczacych jest wymogiem ustawowym okreslonym w przepisach
ustawy Pzp, zwigzanym z udzialem w postgpowaniu o udzielenie zamdowienia
publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy
Pzp;

38.1.6. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
W sposOb zautomatyzowany, stosowanie do art. 22 RODO;

38.1.7. posiada Pani/Pan:

38.1.7.1. na podstawie art. 15 RODO prawo dostgpu do danych osobowych
Pani/Pana dotyczacych;
38.1.7.2. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych;
38.1.7.3. na podstawie art. 18 RODO prawo zadania od administratora
ograniczenia przetwarzania danych osobowych z zastrzezeniem przypadkow,
o ktorych mowa w art. 18 ust. 2 RODO,;
38.1.7.4. prawo do wniesienia skargi do Prezesa Urzgedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy RODO;
38.1.7.5. nie przystuguje Pani/Panu:
38.1.7.5.1. w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia
danych osobowych;
38.1.7.5.2. prawo do przenoszenia danych osobowych, o ktorym mowa w art.
20 RODO;
38.1.7.5.3. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania
danych osobowych, gdyz podstawg prawng przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 1 lit. c RODO.

39. Wykaz zalacznikow
39.1. Zatacznik nr 1 Formularz oferty.
39.2. Zatacznik nr 2 Oswiadczenie o spelnianiu warunkow.
39.3. Zatacznik nr 3 Oswiadczenie o niepodleganiu wykluczeniu.
39.4. Zaltacznik nr 4 Projekt umowy.
39.5. Zatacznik nr 5 Opis przedmiotu zamowienia.
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Nazwa Wykonawcy Zalgcznik nr 1

OFERTA

Nawiazujac do ogloszenia do udzialu w postepowaniu o udzielenie zamowienia publicznego

prowadzonego zgodnie z art. 275 ust. 1 ustawy z dnia 11 wrzesnia 2019 roku Prawo Zamowien

Publicznych (tekst jednolity Dz. U. z 2022 r., poz. 1710 z pdzn zm.) w trybie podstawowym

pt. , Przedtuzenie licencji oprogramowania antywirusowego ESET PROTECT Essential

ON-PREM lub dostawa innego rownowaznego systemu antywirusowego” skladam niniejsza

ofert¢ 1 oferuj¢ wykonanie przedmiotu zamdwienia objetego niniejszym postgpowaniem,

zgodnie z wymogami zawartymi w SWZ za ceng brutto .................coeeiiiiiini.. zt

(SHOWMIIE: .. zh)

1. Oswiadczam, iz przedmiot zamowienia zrealizuje w terminie do 7 dni kalendarzowych od
dnia podpisania umowy.

2. Akceptuje wskazany w SWZ termin zwigzania oferta, tj. do dnia 13.12.2022 r.

3. Oswiadczam, ze na dostarczony asortyment udzielg gwarancji na okres okreslony
w projekcie umowy.

4. Oswiadczam, ze wybor oferty bedzie / nie bedzie* prowadzit do powstania
U Zamawiajacego obowigzku podatkowego.

5. Akceptuje projekt umowy i w sytuacji wybrania oferty zobowigzuje si¢ do podpisania
umowy na warunkach zawartych w SWZ, w miejscu i terminie wskazanym przez
Zamawiajacego.

6. Oswiadczam, iz oferowany przedmiot zamowienia jest zgodny 2z wymogami

Zamawiajacego okreslonymi w SWZ, w szczegélnoSci ofertuje  dostawe:

(wskazac producenta i doktadny model oprogramowania antywirusowego).
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10.

11.

Oswiadczam, ze zalgczone do oferty dokumenty opisuja stan prawny i faktyczny, aktualny

na dzien otwarcia ofert.

Informacje stanowiace tajemnice Wykonawcy znajdujg si¢ na nastepujacych stronach

oferty / zalacznika ...l do, ktorych tylko Zamawiajagcy ma

mozliwos¢ wgladu.

Wykonawca o$wiadcza, ze jest:

1) mikroprzedsigbiorstwem (przedsigbiorstwo, ktoére zatrudnia mniej niz 10 osoéb
| ktorego roczny obrét lub roczna suma bilansowa nie przekracza 2 milionow EUR)*;

2) matym przedsigbiorstwem (przedsigbiorstwo, ktore zatrudnia mniej niz 50 oséb
I ktorego roczny obrot lub roczna suma bilansowa nie przekracza 10 milionéw EUR)*;

3) s$rednim przedsigbiorstwem (przedsigbiorstwo, ktore nie sg mikroprzedsigbiorstwami
ani malymi przedsigbiorstwami i ktore zatrudniajg mniej niz 250 0so6b i ktérych roczny
obrot nie przekracza 50 milionow EUR lub roczna suma bilansowa nie przekracza
43 milioné6w EUR)*;

4) innym niz ww.*

Oswiadczam, ze wypehitem obowigzki informacyjne przewidziane w art. 13 lub art. 14

RODO wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio

pozyskatem w celu ubiegania si¢ o udzielenie zamoOwienia publicznego w niniejszym

postepowaniu®*,

Oswiadczam, iz nie podlegam wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia

13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu

agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r.,

poz. 835 z pozn. zm.).

. Zalacznikami do niniejszego formularza stanowigcymi integralng cze$¢ oferty sa:

............................................. ) oo

* niepotrzebne skreslic.

** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych
lub zachodzi wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5
RODO tresci o$wiadczenia Wykonawca nie sktada (usunigcie tresci oswiadczenia np. przez jego wykreslenie).
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Zatgcznik nr 2
Nazwa Wykonawcy

OSWIADCZENIE

Oswiadczam, ze spelniam warunki udzialu w postepowaniu okreslone przez
Zamawiajgcego W pkt. 20.1. Specyfikacji Warunkéw Zamowienia dotyczacej
postepowania nr SZP.272.733.2022.
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Zalgcznik nr 3
Nazwa Wykonawcy

OSWIADCZENIE

0 nie podleganiu wykluczeniu z udzialu w postepowaniu

1. Os$wiadczam, iz nie podlegam wykluczeniu z udzialu w postgpowaniu nr SZP.272.733.2022
na podstawie art. 108 ust. 1 ustawy Prawo zamoéwien publicznych (tekst jednolity
Dz. U.z2022r., poz. 1710 z p6zn. zm.).

2. Oswiadczam, ze podlegam wykluczeniu z  postgpowania na  podstawie
........................................... ustawy (Wykonawca zobowigzany jest okresli¢ majaca
zastosowanie podstawe wykluczenia wymieniong w ustawie). Jednocze$nie o§wiadczam,
ze w zwigzku z ww. okoliczno$cig, na podstawie art. 110 ust. 2 ustawy podjalem

nastepujace SrodKi NAPTAWCZE: .......oieiiiiii i e
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OSWIADCZENIE
DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY
POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze w stosunku do nastepujacego/ych podmiotu/tow, na ktorego/ych zasoby

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)
nie zachodza podstawy wykluczenia z postgpowania o udzielenie zamdwienia. Jednoczes$nie
o$wiadczam, ze w zwigzku z ww. okoliczno$cia, na podstawie art. 110 ust. 2 ustawy PZP

podjete zostaty nastgpujace srodki naprawcze:

OSWIADCZENIE
dotyczace podanych informacji:
Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne

i zgodne z prawda oraz zostaly przedstawione z pelng $wiadomoscig konsekwencji

wprowadzenia Zamawiajacego w btad przy przedstawianiu informacji.

* Wykonawca nie podlega wykluczeniu w okoliczno$ciach okreslonych w art. 108 ust. 1 pkt 1, 2 i 5 ustawy, jezeli udowodni
Zamawiajacemu, ze spetnit tacznie nastgpujace przestanki:
1. naprawil lub zobowigzal si¢ do naprawienia szkody wyrzadzonej przestepstwem, wykroczeniem lub swoim
nieprawidtowym postgpowaniem, w tym poprzez zado§éuczynienie pienigzne;
2. wyczerpujaco wyjasnil fakty i okolicznosci zwiazane z przestgpstwem, wykroczeniem lub swoim nieprawidtowym
postepowaniem oraz spowodowanymi przez nie szkodami, aktywnie wspotpracujac odpowiednio z wiasciwymi organami,
W tym organami §cigania, lub zamawiajacym;
3. podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym przestepstwom,
wykroczeniom lub nieprawidtowemu postgpowaniu, w szczegodlnosci:
1) zerwal wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidlowe postgpowanie
wykonawcy,
2) zreorganizowat personel,
3) wdrozyt system sprawozdawczosci i kontroli,
4) utworzy? struktury audytu wewnetrznego do monitorowania przestrzegania przepisow, wewnetrznych regulacji lub
standardow,
5) wprowadzil wewnetrzne regulacje dotyczace odpowiedzialno$ci i odszkodowan za nieprzestrzeganie przepisow,
wewngtrznych regulacji lub standardow.

Strona 19 z 29



Akademia Bialska Nauk Stosowanych im. Jana Pawta II SZP.272.733.2022

Zalgcznik nr 4
UMOWA NR SZP...2022

zawarta w postepowaniu prowadzonym w trybie podstawowym na podstawie art. 275 pkt. 1) ustawy Prawo
zamoOwien publicznych (tekst jednolity Dz. U z 2022 r., poz. 1710 z p6zn. zm.)

dnia............... 2022 r. w Biatej Podlaskiej pomiedzy:

Akademia Bialskg Nauk Stosownych im. Jana Pawta II z siedzibg przy ul. Sidorskiej 95/97
w Biatej Podlaskiej, NIP 537-21-31-853, zwang w tresci umowy ,,Zamawiajagcym”,
reprezentowang przez:

reprezentowang przez:

......................... zwanym dalej ,,Wykonawcg”

Lacznie dalej zwanych w umowie Stronami,

na podstawie dokonanego przez Zamawiajacego wyboru oferty Wykonawcy w postepowaniu
prowadzonym w trybie podstawowym opublikowanym w dniu .................. pod nr
............... w Biuletynie Informacji Publicznej, zostata zawarta umowa o nastgpujacej tresci:

Przedmiot umowy
§1

1. Przedmiotem zamodwienia jest przedluzenie licencji oprogramowania antywirusowego
ESET PROTECT Essential ON-PREM lub dostawa innego rownowaznego systemu
antywirusowego ze wsparciem producenta przez okres 36 miesigcy, szczegdtowo
opisanego co do rodzaju w niniejszej umowie i Opisie przedmiotu zamowienia, ktory
stanowi zalacznik nr 1 do niniejszej umowy, oraz zgodnie z oferta Wykonawcy, ktorej
kopia stanowi zatacznik nr 2 do niniejszej umowy (przedmiot umowy). Ww. i nw.
zalaczniki stanowig integralng czg$¢ niniejszej umowy.

2.  Wykonawca zapoznat si¢ z warunkami realizacji niniejszej umowy, dokonat szczegdtowe;
ich analizy oraz zapoznal si¢ z warunkami dostawy 1 w zwigzku z tym oswiadczyl, 1z
posiada uprawnienia, niezbedna wiedze, umiejetnosci oraz potencjal do wykonania
czynnosci okreslonych w ust. 1 niniejszego paragrafu i zobowigzuje si¢ do wykonywania
czynno$ci objetych niniejszg umowg z nalezyta starannoscia oraz, ze nie zachodza zadne
okolicznosci, ktore moglyby mie¢ wplyw na nalezyte wykonanie przez niego niniejszej
umowy.

3. Wykonawca bedzie realizowatl przedmiot umowy, o ktérym mowa w ust. 1 niniejszej
umowy, sitami wilasnymi lub przy udziale wybranych przez siebie podwykonawcow.
Zakres powierzonych podwykonawcom czesci przedmiotu umowy oraz ich wartos¢ zostala
okreslona w zalaczniku nr 3 do niniejszej umowy. Wykonawca za dziatania badz
zaniechania podwykonawcy, odpowiada tak jak za dziatania badZ zaniechania wtasne.

4. Wykonawca o$wiadcza, ze dostarczy licencje ze wszystkimi dokumentami niezbgdnymi
do potwierdzenia legalnosci ich pochodzenia (np.: certyfikat autentycznosci, kod
aktywacyjny wraz z instrukcja aktywacji, wpis na stronie producenta oprogramowania

itp.).

Warunki realizacji
§2
1. Wykonawca w ramach realizacji przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej
umowy, zobowigzany jest do:
1) dostawy oprogramowania antywirusowego — licencja na 500 stanowisk,
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1.

2.

2) udzielenia / dostarczenia licencja 3-letnia na uzytkowanie i aktualizacje wraz ze
wsparciem producenta,

3) dostarczenia wszelkich wymaganych dokumentow takich jak licencje, certyfikaty itp.
w wersji zarowno papierowej jak 1 elektronicznej o ile stanowig one nieodtgczng czes¢
ww. pakietu oprogramowania.

Termin realizacji
§3
Wykonawca dostarczy licencje wraz z wsparciem producenckim w terminie do ... dni
kalendarzowych liczac od dnia zawarcia niniejszej umowy.
Dostarczenie kluczy licencyjnych do oprogramowania, o ktorym mowa w § 1 ust. 1
niniejszej umowy, nastgpi na adres poczty elektronicznej Zamawiajgcego okreslony w § 11
ust. 5 niniejszej umowy.

§4

Zamawiajacy dokona odbioru przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej

umowy, niezwlocznie po osiggnigciu gotowosci do odbioru tj. jego dostawie do

Zamawiajacego.

Z czynno$ci odbioru zostanie sporzadzony protokét odbioru zawierajacy wszelkie istotne

okolicznos$ci 1 o$wiadczenia Stron, a w tym o$wiadczenie Zamawiajacego o odbiorze

prawidlowo wykonanego przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej
umowy badZz odmowie odbioru, wskazaniu przyczyn odmowy oraz ewentualnie
wyznaczeniu nowego terminu odbioru.

Zamawiajacy ma prawo odmowi¢ odbioru przedmiot umowy, o ktérym mowa w § 1 ust. 1

niniejszej umowy, jezeli:

1) dostarczone oprogramowanie, nie b¢dzie zgodne z Opisem przedmiotu zamoéwienia
stanowigcym zatgcznik nr 1 do niniejsze] umowy w szczegdlnosci do co jego
funkcjonalnosci lub ilosci licencji, albo

2) stwierdzone zostang wady przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej
umowy, albo

3) Wykonaweca naruszy inne postanowienia niniejszej umowy.

Cena i warunki platnosci
§5s

Za terminowe 1 prawidlowe pod wzgledem jakosciowym 1 ilo§ciowym wykonanie
przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej umowy, Zamawiajacy zaptaci
Wykonawcy laczne wynagrodzenie w kwocie brutto .......................... 7zt (stownie:
................................. zt 1 00/100) wskazanej w ofercie Wykonawcy, ktorej kopia
stanowi1 zatacznik nr 2 do niniejszej umowy.
Zaptata wynagrodzenia, o ktorym mowa w ust. 1 niniejszego paragrafu, dokonana bedzie
na podstawie faktury / rachunku, wystawionego po podpisaniu protokotu odbioru bez uwag
zrealizowanego bez usterek, niedorobek, wad catego przedmiotu umowy, o ktérym mowa
w § 1 ust. 1 niniejszej umowyy, ptatnego przelewem na rachunek bankowy wskazany
w fakturze / rachunku w terminie do 30 dni od dnia dorgczenia Zamawiajacemu faktury /
rachunku.
Kwota okreslona w ust. 1 niniejszego paragrafu jest kwota ostateczng obejmujaca caty
zakres umowy przedstawiony w § 1 ust. 1 niniejszej umowy, i jako wynagrodzenie
ryczaltowe nie bedzie podlegac jakiejkolwiek waloryzacji ani jakiemukolwiek zwigkszeniu,
w tym w szczego6lnosci w przypadku ustawowej zmiany stawki podatku VAT.
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4. Zamawiajacy oswiadcza, ze jest podatnikiem podatku VAT i posiada nr NIP 537-21-31-
853.
5. Wykonawca oswiadcza, ze jest podatnikiem podatku VAT i posiadanr NIP ...............

Odstapienie od umowy i kary umowne
§6

1. Poza wypadkami wymienionymi w Kodeksie cywilnym, ustawie Prawo zamowien
publicznych oraz Specyfikacji Warunkow Zamowienia, Zamawiajagcy moze odstgpi¢ od
umowy w catosci z przyczyn lezacych po stronie Wykonawcy, rowniez w szczegdlnosci
gdy:

1) Wykonawca w terminie, o ktorym mowa w § 3 ust. 1 niniejszej umowy, nie przystapi
do realizacji przedmiotu umowy lub nie dostarczy catego przedmiotu umowy, o ktérym
mowa w § 1 ust. 1 niniejszej umowy;

2) Zamawiajacy odmoéwi dokonania odbioru przedmiotu umowy, o ktorym mowa w § 1
ust. 1 niniejszej umowy, z przyczyn wskazanych w niniejszej umowie;

3) Wykonawca wykona ustuge bez nalezytej starannosci co skutkowaé bedzie
niewlasciwym funkcjonowaniem oprogramowania;

4) Wykonawca naruszy inne istotne warunki niniejszej umowy.

2. W przypadku odstapienia od niniejszej umowy w catosci Wykonawcy nie przystuguje
jakiekolwiek wynagrodzenie z tytulu wykonana przedmiotu umowy, o ktérym mowa w § 1
ust. 1 niniejszej umowy.

3. Prawo odstapienia od niniejszej umowy Zamawiajacy moze wykona¢ w terminie 3 dni
kalendarzowych od uzyskania informacji o okoliczno$ci wskazanej w ust. 1 niniejszego
paragrafu, stanowiacej przyczyng odstgpienia.

4. Odstgpienie od niniejsze] umowy powinno nastgpi¢ w formie pisemne] pod rygorem
niewaznosci 1 powinno zawiera¢ uzasadnienie.

§7

1. Wykonawca zobowigzuje si¢ do zaptaty kar umownych w wysokosci:

1) 0,5% ceny brutto wskazanej w § 5 ust. 1 umowy za kazdy dzien zwloki w wykonaniu
przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej umowy, w stosunku do
terminu wskazanego w § 3 ust. 1 umowy;

2) w wypadku odstgpienia od niniejszej umowy przez Wykonawce lub odstgpienia
niniejszej umowy przez Zamawiajacego, z przyczyn za ktore ponosi odpowiedzialnosé
Wykonawca — w wysokos$ci 20% wartosci niniejszej umowy.

2. Zastrzezenie kar umownych, o ktorych mowa w ust. 1 niniejszego paragrafu, nie wytacza
mozliwosci dochodzenia przez Zamawiajacego odszkodowania na zasadach ogdlnych,
W wysokosci przenoszacej zastrzezone kary umowne. Wykonawca zobowigzuje sie
W szczegdlnosci do pokrycia wszelkich kosztow poniesionych przez Zamawiajagcego na
skutek niewykonania lub nienalezytego wykonania umowy, w terminie 7 dni od dorgczenia
Wykonawcy zestawienia tych kosztow.

3. Naliczone kary umowne, jak réwniez koszty wskazane w ust. 2 niniejszego paragrafu,
Zamawiajacy moze rowniez potraci¢ z przystugujacej Wykonawcy wierzytelnosci z tytutu
wynagrodzenia.

4. Skorzystanie przez Zamawiajagcego z prawa odstgpienia, nie wylacza uprawnienia
Zamawiajacego do naliczenia kar umownych wynikajacych z niniejszej umowy,
a nastepnie dochodzenia zaptaty tychze kar umownych, jak rowniez odszkodowania na
zasadach ogdlnych, w wysokosci przenoszacej zastrzezone kary umowne.
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Strony o$wiadczaja, iz taczna maksymalna kwota naliczonych kar umownych, o ktérych
mowa w ust. 1 niniejszej umowy, nie przekroczy 25% kwoty brutto wskazanej w § 5 ust. 1
niniejszej umowy.

Postanowienia koncowe
§8
Zmiana postanowien niniejszej umowy wymaga formy pisemnej pod rygorem niewaznosci.
Niedopuszczalna jest zmiana postanowien zawarte] umowy oraz wprowadzenie nowych
postanowien do umowy niekorzystnych dla Zamawiajacego, jezeli przy ich uwzglednieniu
nalezatoby zmieni¢ tre$¢ oferty, na podstawie ktérej dokonano wyboru Wykonawcy, chyba
ze konieczno$¢ wprowadzenia takich zmian zostata przewidziana w Specyfikacji Istotnych
Warunkéw Zamoéwienia lub ogloszeniu.

§9

Ewentualne spory wynikte przy wykonywaniu niniejszej umowy Strony poddaja
rozstrzygnigciu sagdowi powszechnemu wlasciwemu dla siedziby Zamawiajacego.

§10

W sprawach nieunormowanych niniejsza umowg maja zastosowanie przepisy Kodeksu
cywilnego i1 ustawy Prawo zamdwien publicznych.

§11

Osoba po stronie Wykonawcy podpisujgca niniejszag umoweg oswiadcza, ze jest w pelnym
zakresie umocowana do podpisywania i sktadania o§wiadczen woli w imieniu Wykonawcy,
ktorego reprezentuje i ze umocowanie to nie wygasto w dniu zawarcia niniejszej umowy.
Osoby po stronie Zamawiajacego podpisujace niniejsza umowe oswiadczaja, ze sa
umocowane do podpisywania 1 sktadania o§wiadczen woli w imieniu Zamawiajgcego,
ktérego reprezentuja i ze umocowanie to nie wygasto w dniu zawarcia niniejszej umowy.
Zawiadomienia wskazane w niniejszej umowie moga by¢ dokonywane na pismie lub poczta
elektroniczng za potwierdzeniem odbioru i adresy stron:

1) Wykonawcy: ............coevnenne.

2) Zamawiajacego: Akademia Bialska Nauk Stosowanych im. Jana Pawta II ul. Sidorska

95/97, 21-500 Biata Podlaska, e-mail: kontakt@akademiabialska.pl, tel. 83 344 99 00.

Strony sa zobowiagzane informowac si¢ niezwlocznie nawzajem na pi$mie o kazdej zmianie
siedziby, badz adresu do dorgczen, pod rygorem uznania dorgczenia korespondencji na
ostatnio wskazany adres za skuteczne, tj. wywotujace skutki prawne.
Osobg odpowiedzialng za realizacj¢ 1 odbidr przedmiotu niniejszej] umowy ze strony
ZamaWIaJZCEE0 JEST vttt ettt et et e
Osoba wskazana w ust. 5 niniejszego paragrafu nie jest upowazniona do sktadania
o$wiadczen woli w imieniu Zamawiajacego, ktore zmierzalyby do zmiany badz
uzupeltnienia niniejszej umowy.

§12

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach - jeden dla Zamawiajacego,
jeden dla Wykonawcy.

Zataczniki:

1. Opis przedmiotu zamowienia,
2. Kopia oferty Wykonawcy,
3. Wykaz podwykonawcy.
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Zatacznik nr 4
Opis przedmiotu zamowienia

1. Przedmiotem zamowienia jest przediuzenie licencji oprogramowania antywirusowego
ESET PROTECT Essential ON-PREM Iub dostawa innego rownowaznego systemu
antywirusowego.

2. Przedmiot zamoéwienia obejmuje:

2.1. Przedtuzenie 500 licencji oprogramowania antywirusowego ESET PROTECT
Essential ON-PREM (o identyfikatorze publicznym 33B-3N6-XSA) ze wsparciem
producenta na okres 36 miesiecy lub dostawa innego réwnowaznego systemu
antywirusowego, ze wsparciem producenta na okres 36 miesiecy.

2.2. W przypadku zaoferowania oprogramowania (systemu) rownowaznego, Wykonawca
musi, w terminie 5 dni roboczych od zawarcia umowy, wykonac nastepujace dziatania:
2.2.1. Dostarczenie wszystkich niezbgdnych licencji (ze wsparciem producenta na

min. 36 miesi¢gcy na oprogramowanie — rowniez firm trzecich) wymaganych do
wdrozenia i uruchomienia systemu.

2.2.2. Przeprowadzenie procesu deinstalacji obecnie uzywanego przez Zamawiajacego
oprogramowania antywirusowego ESET oraz zainstalowanie i skonfigurowanie
oprogramowania rownowaznego na wskazanych przez Zamawiajacego
urzadzeniach:

2.2.2.1.  stacjach roboczych, laptopach (Microsoft Windows 7/10/11),
2.2.2.2.  serwerach (Microsoft Windows Server 2012R2/2019; Ubuntu, CentOS),
2.2.2.3.  urzadzeniach mobilnych z systemem Android.

2.2.3. Wykonanie analizy przedwdrozeniowej S$rodowiska Zamawiajacego oraz
dostarczenie projektu technicznego systemu rownowaznego, obejmujacego
specyfikacje techniczng okreslajacg wymogi na srodowisko wirtualne (platforma
VMware) dla systemu, m. in.:

2.2.3.1. ilo$¢ maszyn wirtualnych, procesorow wirtualnych, pamieci RAM,

przestrzeni dyskowej,

2.2.3.2. wymagane parametry tacza,

2.2.3.3.  wymagane parametry systemu operacyjnego,

2.2.3.4. pozostale wymagania wirtualizacji.
oraz doktadny opis zakresu prac, ich sekwencji oraz wskazania, kto
ma je realizowa¢ (Zamawiajacy, Wykonawca) niezbednych do
wdrozenia 1 konfiguracji systemu rownowaznego.

2.2.4. Wykonanie dokumentacji powykonawczej systemu réwnowaznego zgodnie
Z wymogami Zamawiajacego, zawierajacej m. in. Informacje o szczegotach
wykonanych  prac  wdrozeniowych, instrukcje instalacji, konfiguracji
I uzytkowania wdrozonego oprogramowania rOwnowaznego.

2.2.5. Przeprowadzenie szkolenia z instalacji, konfiguracji i zarzadzania wdrozonym
systemem rownowaznym dla nie wigce] niz 5 o0s6b wskazanych przez
Zamawiajacego:

2.25.1. szkolenie zostanie przeprowadzone w siedzibie Zamawiajacego w dni
robocze tj. od poniedziatku do pigtku w godzinach od 7.30 do 15.30,

2.2.5.2.  szkolenie zostanie przeprowadzone na koszt Wykonawcy,

2.2.5.3. szkolenie musi obejmowaé czg$¢ teoretyczng i czesS¢ praktyczng (forma
warsztatow),

2.25.4. Wykonawca opracuje i przekaze materialy szkoleniowe w wersji
papierowej lub elektronicznej w ilosci zestawow odpowiadajacej liczbie
szkolonych osob,
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2.25.5. Wykonawca przygotuje i wyda uczestnikom certyfikaty potwierdzajace
udziat w szkoleniu oraz przekaze ich kopie Zamawiajacemu.

2.2.6. Zapewnienie wsparcia do oprogramowania rownowaznego w jezyku polskim
przez autoryzowanego przez producenta oprogramowania polskiego dystrybutora
przez okres co najmniej 36 miesigcy.

2.3. W przypadku zaoferowania przez Wykonawce wdrozenia oprogramowania
rownowaznego, Zamawiajacy oczekuje, aby Wykonawca dysponowal zespotem,
w ktorego sktad wejda konsultanci, co najmniej 2 osoby, z ktorych kazda:

2.3.1. posiada przynajmniej 3-letnie doswiadczenie w zakresie wdrazania lub/i
zarzadzania zaoferowanym systemem antywirusowym oraz

2.3.2. brala udzial w przynajmniej dwoéch wdrozeniach zaoferowanego systemu
antywirusowego w charakterze konsultanta, a takze

2.3.3. jako zespot posiadaja wiedz¢ i doswiadczenie w zakresie rozwigzan firmy
Microsoft: Windows Server 2012R2, 2019; Windows 7, 10, 11; a takze systemow
Ubuntu Server i CentOS,

2.3.4. co najmniej jedna z powyzszych osob posiada doswiadczenie w zakresie
znajomosci zagadnien sieciowych.

2.4. Zamawiajacy wymaga w ofercie wykazania poprzez o$wiadczenie, ze oferowane
licencje oprogramowania rownowaznego spetniajg wymagania i parametry okreslone
w pkt. IT OPZ, celem potwierdzenia rownowaznosci funkcjonalnosci zaoferowanego
rozwigzania z wymogami podanymi w OPZ.

3. Wymagania w stosunku do oprogramowania rOwnowaznego:

3.1. W zakresie administracji zdalnej:

3.1.1. Rozwiazanie musi wspiera¢ instalacj¢ na systemach Windows Server (od 2012),
Linux oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego
w formacie VHD.

3.1.2. Rozwigzanie musi zapewnia¢ instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.

3.1.3. Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw
serwera centralnej administracji w postaci jednego pakietu instalacyjnego
I kazdego z modutéw oddzielnie bezposrednio ze strony producenta.

3.1.4. Rozwigzanie musi zapewnia¢ dostgp do konsoli centralnego zarzadzania
W jezyku polskim z poziomu interfejsu WWW zabezpieczony za posrednictwem
protokotu SSL.

3.1.5. Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy
poszczegdlnymi modutami serwera za pomoca certyfikatow.

3.1.6. Rozwigzanie musi zapewnia¢ utworzenia wtasnego CA (Certification Authority)
oraz dowolnej liczby certyfikatéw z podzialem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy, modut zarzadzania urzadzeniami mobilnymi.

3.1.7. Rozwigzanie musi wspiera¢ zarzadzanie urzadzeniami z systemem i0OS
i Android.

3.1.8. Rozwiagzanie musi zapewnia¢ centralng konfiguracje i zarzadzanie przynajmniej
takimi modutami jak: ochrona antywirusowa, antyspyware, ktore dzialajg na
stacjach roboczych w sieci.

3.1.9. Rozwigzanie musi zapewnia¢ weryfikacje podzespotow zarzadzanego
komputera (w tym przynajmniej: producent, model, numer seryjny, informacje
0 systemie, procesor, pami¢¢ RAM, wykorzystanie dysku twardego, informacje
0 wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe).
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3.1.10. Rozwigzanie musi zapewnia¢ instalowanie i odinstalowywanie oprogramowania
firm trzecich dla systeméw Windows oraz MacOS oraz odinstalowywanie
oprogramowania zabezpieczajacego firm trzecich, zgodnych z technologia
OPSWAT.

3.1.11. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

3.1.12. Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych
i dynamicznych komputerow.

3.1.13. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spelni¢ klient, aby zostal umieszczony w danej grupie.
Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia,
stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

3.1.14. Rozwiazanie musi zapewnia¢ korzystanie z minimum 100 szablondéw raportow,
przygotowanych przez producenta oraz musi zapewnia¢ tworzenie wlasnych
raportOw przez administratora.

3.1.15. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

3.1.16. Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposob,
aby kazdy z nich mial mozliwo$¢ zarzadzania konkretnymi grupami komputeréw,
politykami oraz zadaniami.

3.2. W zakresie ochrony stacji roboczych:

3.2.1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows
7/Windows 8/Windows 8.1/Windows 10/Windows 11).

3.2.2. Rozwigzanie musi wspiera¢ architektur¢ ARM64.

3.2.3. Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narz¢dzi hakerskich, backdoor.

3.2.4. Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed
rootkitami oraz podiaczeniem komputera do sieci botnet.

3.2.5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

3.2.6. Rozwiazanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych 1 wykonywanych plikow.

3.2.7. Rozwiazanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw
lub pojedynczych plikow ,,na zadanie” lub wedlug harmonogramu.

3.2.8. Rozwigzanie musi zapewnia¢  skanowanie plikdbw  spakowanych
i skompresowanych oraz dyskow sieciowych i dyskow przenosnych.

3.2.9. Rozwigzanie musi posiada¢ opcj¢ umieszczenia na liscie wykluczen ze
skanowania wybranych plikow, katalogow lub plikow na podstawie rozszerzenia,
nazwy, sumy kontrolnej (SHAL) oraz lokalizacji pliku.

3.2.10. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do
klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

3.2.11. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow HTTPS, POP3S, IMAPS.

3.2.12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢
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mozliwo$¢ wyboru, z jaka heurystyka ma odbywac¢ si¢ skanowanie — z uzyciem
jednej lub obu metod jednoczesnie.

3.2.13. Rozwigzanie musi zapewnia¢ blokowanie zewngtrznych no$nikow danych na
stacji w tym przynajmniej: Pamig¢ci masowych, optycznych pamigci masowych,
pamieci masowych Firewire, urzadzen do tworzenia obrazéow, drukarek USB,
urzadzen Bluetooth, czytnikow kart inteligentnych, modeméw, portow LPT/COM
oraz urzadzen przeno$nych.

3.2.14. Rozwigzanie musi posiada¢ funkcje blokowania nosnikow wymiennych, badz
grup urzadzen, ma umozliwia¢ uzytkownikowi tworzenie regut dla podtagczanych
urzagdzen minimum Ww oparciu o typ, numer seryjny, dostawce lub model
urzadzenia.

3.2.15. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

3.2.15.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy
I wykorzystuje reguty wraz z mozliwos$cig wykorzystania regut utworzonych
przez uzytkownika,

3.2.15.2. tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje
w przypadku wykrycia aktywnosci w systemie,

3.2.15.3. tryb oparty na regulach, gdzie zastosowanie maja jedynie reguly
utworzone przez uzytkownika,

3.2.15.4. tryb uczenia si¢, w ktérym rozwigzanie uczy si¢ aktywno$ci systemu i
uzytkownika oraz tworzy odpowiednie reguly w czasie okreslonym przez
uzytkownika. Po wygasnigciu tego czasu program musi samoczynnie
przelaczyc si¢ w tryb pracy oparty na regutach,

3.2.15.5. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wylacznie
o szczeg6lnie podejrzanych zdarzeniach.

3.2.16. Rozwiazanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje
pelny raport na temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej
z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym 1 sprzecie, aktywnych procesdéw 1 potaczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

3.2.17. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania
wynikow pod katem tego, ktore z nich sg podejrzane dla rozwigzania i moga
stanowi¢ zagrozenie bezpieczenstwa.

3.2.18. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacj¢ silnika
detekc;ji.

3.2.19. Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamigci,
z ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

3.2.20. Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze
przed uruchomieniem systemu operacyjnego.

3.3. W zakresie ochrony serwera:

3.3.1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowsze
oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 71 8, CentOS 7
i 8, Ubuntu Server 16.04 LTS inowsze, Debian 9, Debian 10, SUSE Linux
Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle
Linux oraz Amazon Linux.

3.3.2. Rozwigzanie musi zapewnia¢ ochron¢ przed wirusami, trojanami, robakami
I innymi zagrozeniami.
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3.3.3. Rozwiagzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

3.3.4. Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow sieciowych typu
NAS.

3.3.5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie
musi posiada¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywac si¢ skanowanie
— z uzyciem jednej lub obu metod jednoczesnie.

3.3.6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekc;ji.

3.3.7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

3.3.8. Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia typu podejrzanych plikow,
jakie beda przesytane do producenta, w tym co najmniej pliki wykonywalne,
archiwa, skrypty, dokumenty.

3.3.9. Dodatkowe wymagania w zakresie systemoéw Microsoft Windows:

3.3.9.1. rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderow,
znajdujacych si¢ w ustudze chmurowej OneDrive.

3.3.9.2. rozwigzanie musi posiada¢ system zapobiegania wltamaniom dzialajacy
na hoscie (HIPS).

3.3.9.3. rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

3.3.9.4. rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych
jeszcze przed uruchomieniem systemu operacyjnego.

3.3.9.5. rozwigzanie @ musi  zapewnia¢  administratorowi  blokowanie
zewngtrznych nos$nikow danych na stacji w tym przynajmniej: Pamigci
masowych, optycznych pamig¢ci masowych, pamigci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemoéw, portéw LPT/COM oraz urzadzen
przenosnych.

3.3.9.6. rozwigzanie musi automatyczne wykrywaé ushugi zainstalowane na
serwerze 1 tworzy¢ dla nich odpowiednie wyjatki.

3.3.9.7. rozwigzanie musi posiada¢ wbudowany system IDS z detekcja prob
atakow, anomalii w pracy sieci oraz wykrywaniem aktywnosci wirusOw
sieciowych.

3.3.9.8. rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkéw dla
systemu IDS, co najmniej w oparciu 0 wystepujacy alert, kierunek, aplikacje,
czynno$¢ oraz adres IP.

3.3.9.9. rozwigzanie musi posiada¢ ochron¢ przed oprogramowaniem
wymuszajacym okup za pomoca dedykowanego modutu.

3.3.10. Dodatkowe wymagania w zakresie serwerdéw Linux:

3.3.10.1. rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli
administracyjnej, dzialajacej z poziomu przegladarki internetowe;.

3.3.10.2. lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy,
uruchomienia 1 instalacji dodatkowego rozwigzania w postaci ustugi serwera
Web.

3.3.10.3. rozwigzanie, do celow skanowania plikow na macierzach NAS / SAN,
musi w petni wspiera¢ rozwigzanie Dell EMC Isilon.

3.3.10.4. rozwigzanie musi dziala¢ w architekturze bazujacej na technologii
mikro-serwisow. Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom
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stabilno$ci, w przypadku awarii jednego z komponentéw rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart
zawieszonego mikro-serwisu.

3.4. W zakresie ochrony urzadzen mobilnych opartych o system Android:

3.4.1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow, zaréwno
W pamigci wewngtrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
3.4.2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne

i doktadne.

3.4.3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynno$ci (w pelni natadowane i podigczone do
tadowarki).

3.4.4. Rozwiazanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

3.4.5. Rozwigzanie musi zapewnia¢ wyslanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktéra umozliwi:

3.45.1. usunigcie zawartosci urzadzenia,

3.45.2. przywrdcenie urzadzenie do ustawien fabrycznych,
3.45.3. zablokowania urzadzenia,

3.4.5.4. uruchomienie sygnatu dzwigkowego,

3.4.5.5. lokalizacje GPS.

3.4.6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie  listy
zainstalowanych aplikacji.

3.4.7. Rozwiazanie musi posiada¢ blokowanie aplikacji w oparciu o:

3.4.7.1. nazwe aplikacji,

3.4.7.2. nazwg pakietu,

3.4.7.3. kategorie¢ sklepu Google Play,

3.4.7.4. uprawnienia aplikacji,

3.4.7.5. pochodzenie aplikacji z nieznanego zrodta.

Strona 29 z 29



