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OPIS PRZEDMIOTU ZAMOWIENIA

Postgpowanie na ,,Opracowanie i wdrozenie Systemow Informatycznych w Panstwowej
Szkole Wyzszej w im. Papieza Jana Pawla 11 w Bialej Podlaskiej” prowadzone na potrzeby
realizacji projektu ,,Uczelnia dostgpna dla wszystkich” wspoétfinansowanego z Programu
Operacyjnego Wiedza Edukacja Rozwoj.

Przedmiotem zamowienia jest opracowanie i wdrozenie Systemow Informatycznych w celu
zwigkszenia dostepnosci cyfrowej dla oséb z niepetnosprawnosciami (OzN). W ramach
wdrozenia Systemoéw wymagane jest minimum:

1. Przeprowadzenie analizy przedwdrozeniowe;.

2. Dostarczenie licencji na oprogramowanie standardowe oraz oprogramowanie realizujace
funkcjonalnos$ci systemu informatycznego

3. Instalacje, konfiguracje, parametryzacj¢ oraz integracj¢ oprogramowania realizujgcego

funkcjonalno$ci Systemu informatycznego

Przygotowanie dokumentacji powdrozeniowej oraz instrukcji dla uzytkownikow.

Uruchomienie funkcjonalnosci Systemu informatycznego.

Wykonanie testow funkcjonalnos$ci 1 poprawy ewentualnych bledow realizacji.

Przekazanie dokumentacji 1 instrukcji uzytkownikow.

Organizacj¢ i realizacj¢ szkolen z obstugi modutéow Systemu informatycznego.

S I

Celem wdrozenia Systemow Informatycznych jest dostarczenie studentom, kandydatom na
studia, pracownikom oraz osobom zewng¢trznym, nowoczesnego, zintegrowanego narzedzia
komunikacji usprawniajagcego wymiang¢ danych i informacji, ktore bedzie przyjazne i
atrakcyjne wizualnie oraz zgodne wytycznymi WCAG 2.1 zawartymi w zatagczniku nr 4 do
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 2017 poz. 2247 z dnia 05.12.2017 r) oraz w zalaczniku nr 4 do ustawy z dnia 4
kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych (Dz.U. 2019 poz. 848).

Szczegolowy opis przedmiotu zamowienia okreslony zostal w:

1) Czesci nr 1 - Opracowanie i wdrozenie Centralnego Systemu Multiportalowego z
modutem wirtualnego asystenta rekrutacji.

2) Czesci nr 2 - Opracowanie i wdrozenie Systemu Wirtualnych Laboratoriow z modutem
zdalnego egzaminowania.
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Czesénr 1:
Opracowanie i wdrozenie Centralnego Systemu Multiportalowego z
modulem wirtualnego asystenta rekrutacji

Przedmiotem zamowienia bedzie zaprojektowanie, wykonanie i wdrozenie platformy
multiportalowej (zwanej dalej ,,Systemem” lub ,,Portalem’) wraz z wirtualnym asystentem
rekrutacji, zgodnie ze standardami dost¢gpnosci WCAG 2.1 w celu zwigkszenia dostepnosci
cyfrowej dla OzN. Platforma bedzie $wiadczyta wysokiej jakosci ustugi oraz wspieraty
studentdow z niepetnosprawno$ciami.

Celem wdrozenia Systemu jest dostarczenie studentom, kandydatom na studia, pracownikom
oraz osobom zewngtrznym, NOWoczesnego, zintegrowanego narzegdzia komunikacji
usprawniajgcego wymiane danych i informacji, ktore bedzie przyjazne i atrakcyjne wizualnie
oraz zgodne wytycznymi WCAG 2.1 zawartymi w zataczniku nr 4 do rozporzgdzenia Rady
Ministrow z dnia 12 kwietnia 2012 w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2017
r. poz. 2247) oraz w zataczniku nr 4 do ustawy z dnia 4 kwietnia 2019 r. o dostgpnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotow publicznych (Dz.U. poz. 848 z
pézn. zm.).

Ogolne zalozenia i wymagania:

1. System musi by¢ oparty o serwer aplikacyjny oraz o serwer bazy danych - uruchomione
na oddzielnych maszynach.

2.  Wszystkie funkcjonalnos$ci Portalu i zarzadzanie nimi muszg by¢ mozliwe z poziomu
przegladarki internetowej, bez koniecznosci instalacji dodatkowego oprogramowania.

3. Portal musi obshugiwa¢ wystapienia wyjatkow. Niedopuszczalne jest wyswietlanie
bledow systemu na froncie strony.

4. Portal musi umozliwia¢ definiowanie przyjaznych adresow URL.

5. Portal musi funkcjonowa¢ w oparciu o budowe modutowa. Musi pozwala¢ na jej
rozbudowe, bez naruszenia stabilno$ci modutdéw juz istniejacych.

6. Instalacja nowych modutéw musi odbywac si¢ bez koniecznosci wylaczenie /przestoju w
funkcjonowaniu Portalu.

7. Portal musi by¢ platforma multiportalowa, czyli umozliwi¢ budowanie wielu portali/stron
internetowych posiadajacych jeden wspolny panel administracyjny 1 wspolng baze
uzytkownikow.

8. Portal musi by¢ mozliwy do zainstalowania na serwerowej wersji systemu operacyjnego
w wersji darmowej (Linux server) lub na systemie komercyjnym (pod warunkiem
zapewnienia przez Wykonawce bezptatnego uaktualnienia do aktualnej wersji systemu 1
bezptatnego dostepu do poprawek, szczegolnie bezpieczenstwa, w calym okresie trwania
umowy).

9. Portal musi zosta¢ przygotowany w oparciu o otwarte standardy W3C, zgodnie z
najnowszymi trendami i mozliwos$ciami jakie daje jezyk HTML 5 oraz zastosowanie CSS

3.
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10.

11.
12.

13.

14.

15.

16.

17.

18.

19.
20.

Zamawiajgcy wymaga aby poprawno$¢ kodu HTML serwisu bedzie weryfikowalna za
pomocg walidatoréw W3C, co Wykonawca potwierdzi stosownym raportem zgodnosci w
WCAG 2.1. Portal musi by¢ dostgpny dla 0sdb z niepetnosprawnoscig. W zwigzku z tym
musi by¢ zgodny ze wszystkimi wytycznymi WCAG 2.1 zawartymi w zataczniku nr 4 do
rozporzqdzenia Rady Ministrow z dnia 12 kwietnia 2012 w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych. Dla wersji kontrastowej, zgodnie z wytycznymi WCAG, minimalny
kontrast pomi¢dzy kolorem tekstu, a ttem powinien wynosi¢ przynajmniej 7:1 (stosunek
sktadowych luminacji dwoch kolorow, wyliczany na podstawie sktadowych RGB), co
nalezy uwzgledni¢ przy projektowaniu grafik systemu.

Portal musi zapewni¢ kodowanie znakow w postaci Unicode UTF-8.

Witryny Portalu musza wyswietla¢ si¢ prawidlowo na co najmniej nastepujacych
przegladarkach internetowych: Internet Explorer, Microsoft Edge, Chrome, Firefox,
Opera dla oficjalnych najnowszych wersji produktow (tzw. wersjach stabilnych),
wydanych przez producentéw w momencie produkcyjnego uruchomienia systemu oraz
dla trzech wersji wczesniejszych produktu.

Witryny musza wyswietla¢ si¢ prawidlowo rowniez dla przegladarek tabletow i
telefonow komorkowych instalowanych na najpopularniejszych urzadzeniach mobilnych
(Apple iPad i iPhone, tablety i telefony z systemem Android), zgodnie z zasadami
elastycznego projektowania (ang. Responsive Web Design).

Skalujaca si¢ grafika musi by¢ zorientowana na dotyk dla urzadzen typu smartfon lub
tablet.

Wraz ze zmiang wielkos$ci okna przegladarki grafika strony musi si¢ skalowac. Witryny
portali muszg by¢ prawidtowo wyswietlane niezaleznie od ustawionych rozdzielczosci 1
wielkos$ci okna w przegladarce, wszystkie tresci maja by¢ czytelne, bez naktadania si¢
tekstu lub jego obcinania. Wyglad strony musi by¢ dostosowany do rozdzielczosci
ekranu, na ktérym strona jest przegladana.

Projekt graficzny Portalu musi spetnia¢ wymagania identyfikacji wizualne;j
Zamawiajacego. Zamawiajacy dostarczy wszelkie niezbedne elementy potrzebne do
projektu strony (m.in. ksiega znakow, kolorystyka itp.).

Wyglad wszystkich projektowanych portali wymaga wcze$niejszej akceptacji
Zamawiajacego.

Zamawiajacy wymaga aby dla Portalu zostaty stworzone projekty graficzne systemu,
przynajmniej z podziatem na: stron¢ gtowna, 4 strony wydziatow, strone¢ Rekrutacji na
studia wraz z wirtualnym asystentem rekrutacji, strone Biblioteki Akademickiej, strong
Sekcji Nauki, Klub Uczelniany AZS, Akademickie Liceum Ogo6lnoksztatcace,
Uniwersytet Trzeciego Wieku, Ptywalnia, Wydawnictwo, Centra Badawcze, International
PSW (dla programu Erasmus), Projekty unijne, strona konferencji.

Grafiki nalezy przygotowa¢ z uwzglednieniem wersji kontrastowych stron.

Portal musi realizowa¢ wymagania dotyczace ochrony przetwarzania danych osobowych
obowigzujacymi na terenie Rzeczypospolitej Polskiej; Tres¢ zdefiniowanych oraz
wybranych przez uzytkownika Portalu zgod oraz klauzul informacyjnych musi by¢
rejestrowana z chwilg zapisania formularza wraz z danymi osobowymi oraz datg i
godzing rejestracji. Rejestracja tresci zgdd oraz klauzul informacyjnych jest niezbedna do
zapewnienia zasady rozliczalno$ci przetwarzania danych.
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21. Oprocz wersji polskojezycznej, strona musi prezentowac tresci w jezyku angielskim,
rosyjskim 1 ukrainskim.

22. Portal musi umozliwi¢ logowanie SSO (Microsoft Active Directory).

23. Wirtualny Asystent Rekrutacji oparty o silnik NLU (natural language understanding)
pozwalajacy na definiowanie i rozpoznawanie intencji oraz encji wg. scoringu trafnosci.

24. Wirtualny Asystent Rekrutacji (bot konwersacyjny) powinien umozliwia¢ za pomoca
jezyka naturalnego udzielanie odpowiedzi na wdrozony zestaw pytan.

25. Odpowiedzi powinny by¢ udzielne bez integracji z zewngtrznym zroédtem danych, przy
wykorzystaniu lokalnej bazy wiedzy (m.in. faq’u, rekrutacja).

26. Wirtualny Asystent rekrutacji powinien integrowac si¢ z Facebook Messsenger.

27. Chat powinien by¢ osadzony jako kontrolka na Platformie Multiportalowe;j.

Etap wdrozenia obejmuje¢ co najmniej:

1. Przeprowadzenie analizy przedwdrozeniowe;.

2. Dostarczenie licencji na oprogramowanie standardowe oraz oprogramowanie realizujace
funkcjonalnos$ci Portalu oraz Wirtualnego Asystenta Rekrutacji

3. Dostarczenie licencji na oprogramowanie bazodanowe, jezeli takie jest wymagane
(zastosowano oprogramowanie komercyjne).

4. Instalacje, konfiguracje, parametryzacje oraz integracj¢ wewnetrzng i zewnetrzng
oprogramowania realizujacego funkcjonalnosci Portalu oraz Wirtualnego Asystenta
Rekrutacji.

5. Przeniesienie tresci ze strony gtownej oraz stron wydziatowych, ktore zostaty uznane za

niezbe¢dne podczas analizy przedwdrozeniowe;.

Dostosowanie Portalu oraz Wirtualnego Asystenta Rekrutacji do potrzeb Uczelni.

Przeprowadzenie Integracji z systemami Uczelni, komunikujagcymi si¢ ze studentem

Przygotowanie dokumentacji powdrozeniowej oraz instrukcji dla uzytkownikow.

Uruchomienie funkcjonalnosci Portalu oraz Wirtualnego Asystenta Rekrutacji

10 Wykonanie testow funkcjonalnosci i poprawy ewentualnych btedow realizacji.

11. Przekazanie dokumentacji i instrukcji uzytkownikow.

12. Przeszkolenie administratoréw strony.

© o Ne

Dostarczone rozwigzanie informatyczne musi zosta¢ objete gwarancja i opieka
powdrozeniowa w okresie od dnia podpisania protokotu odbioru Systemu przez
Zamawiajacego do dnia 30.09.2023 r.

Czesci nr 2:
Opracowanie i wdrozenie Systemu Wirtualnych Laboratoriow z modulem

zdalnego egzaminowania.

I. Ogolne zaloZenia i wymagania:

1. Przedmiotem zamowienia jest wdrozenie Systemu (zwanego dalej ,,Systemem” lub
,Portalem”) wirtualnych laboratoriow do przydzielania studentom $rodowisk
komputerowych wraz z modutem do zdalnego przeprowadzania egzaminéw
umozliwiajacego studentom udzial w catym procesie ksztatcenia poprzez zdalng nauke az
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po zaliczenie przedmiotu, zgodnie ze standardami dostgpnosci WCAG 2.1 w celu

zwiekszenia dostepnosci cyfrowej dla OzN.

2. System musi posiada¢ mozliwo$¢ ich uzytkowania zard6wno w jezyku polskim, jak i jezyku
angielskim, z mozliwoscig dodania kolejnych wersji jezykowych w przypadku ich
zdefiniowania.

3. Zamoéwienie zostanie zrealizowane zgodnie z podanym czasem realizacji w formularzu
ofertowym, oraz z ponizszym ramowym harmonogramem:

a) Udostepnienie na serwerach Wykonawcy pilotazowej wersji Platformy posiadajacej
minimum 70 % funkcjonalnosci okreslonych w pkt II —do 2 tygodni dnia podpisania
umowy;

b) Dostawa sprzetu wraz z montazem i konfiguracja oraz dostawa niezbednych
licencji - do dwoch miesigey od dnia podpisania umowy;

¢) Wdrozenie systemu Wirtualnych laboratoriow - maksymalnie zgodnie z zaoferowanym
czasem realizacji catosci zamowienia podanym w formularzu ofertowym;

d) Wdrozenic modulu do zdalnego przeprowadzania egzaminéw - maksymalnie
zgodnie z zaoferowanym czasem realizacji calo$ci zamowienia podanym w formularzu
ofertowym;

e) Przeprowadzenie szkolen uzytkownikéw - maksymalnie zgodnie z zaoferowanym
czasem realizacji cato§ci zamowienia podanym w formularzu ofertowym;

f) Zapewnienie gwarancji na funkcjonowanie Systemow od dnia podpisania protokotu
odbioru przez Zamawiajgcego - do dnia 30.09.2023 r.

4. Szczegdtowy harmonogram zostanie ustalony przez Strony do 1 tygodnia od dnia
podpisania Umowy przez Strony Umowy.

Il. Platforma musi posiada¢ nastepujace funkcjonalnosci:

Il.1 Instalacja oprogramowania Wirtualnych laboratoriow do realizowania
funkcjonalnosci zagniezdzonej wirtualizacji dla Zamawiajacego.

Wirtualne laboratoria - platforma do przydzielania studentom $rodowisk komputerowych
(studenci otrzymujac maila z linkiem do §rodowiska mogg pracowaé na nim z kazdego miejsca
i 0 kazdej porze dnia, nie bedac limitowani parametrami technicznymi posiadanego komputera,
gdyz wszystkie operacje wykonywane sg na serwerach centralnych, w chmurze uczelnianej lub
publicznej). Rozwigzanie niniejsze zostanie zaprojektowane 1 wdrozone przez wykonawce w
celu utatwienia procesu przygotowania pracowni komputerowych w placoéwkach oswiatowych
oraz optymalizacji kosztow IT. Kadra dydaktyczna 1 studenci bedg mieli do zadan w specjalnie
przygotowanym wirtualnym $rodowisku, co przyspieszy zardwno proces nauki jak i umozliwi
zdobycie do$wiadczenia praktycznego. Srodowisko e-laboratoridw szkoleniowych dla
studentow bedzie dostarczone w sposob catkowicie zautomatyzowany. Z ich wykorzystaniem
studenci beda mogli wykonywa¢ ¢wiczenia praktyczne na zwirtualizowanych $rodowiskach
sktadajacych si¢ z wielu systemow (wirtualnych maszyn) jednoczes$nie. Dostep do srodowisk
e-laboratoryjnych bedzie mozliwy zarowno w trakcie zaje¢ na uczelni, jak réwniez z domu.
Srodowisko e-laboratoriow bedzie spersonalizowane dla kazdego studenta i umozliwi mu
indywidualne tempo prac nad zleconymi zadaniami. System powinien oferowac¢ dostep do
laboratoriow z maszynami wirtualnymi na potrzeby prowadzania zaje¢ dydaktycznych i
spetnia¢ zapisy zwigzane ze szczegblowym przedmiotem zamowienia. Jednym ze Srodowisk
powinny by¢ wirtualne maszyny z narzedziami programistycznymi, wspomagajace nauczanie
programowania. System do nauki programowania powinien umozliwi¢ studentowi
automatyczne sprawdzenie poprawnosci wykonanych dziatah programistycznych -
sprawdzenie poprawnos$ci bedzie polega¢ na rzeczywistym uruchomieniu przez system kodu

5
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programu przygotowanego przez studenta z wykorzystaniem zestawu testow zdefiniowanych
przez wyktadowce.

Zalozenia i wymagania funkcjonalne:

1.

10.

11.

12.

13.

14.
15.
16.

17.

System musi posiada¢ mozliwo$¢ udostepniania nazwanemu uzytkownikowi wskazanego
srodowiska laboratoryjnego w podanym czasie (data rozpoczecia udostepniania / data
zakonczenia udostepniania).

System musi posiada¢ mozliwo$¢ udostepniania srodowisk laboratoryjnych w podanym
czasie (data rozpoczecia udostepniania/data zakonczenia udostgpniania) grupie
uzytkownikdw za pomocag importu danych o nazwanych uzytkownikach z zrodia
ustrukturyzowanych danych.

System musi posiada¢ mozliwo$¢ udostepniania Srodowisk uzytkownikom lub grupie
uzytkownikéw wedhug zdefiniowanych harmonogramow (siatka godzin w wybranych
dniach).

System musi posiada¢ mozliwo$¢ raportowania uzycia udostgpnionych $rodowisk
administratorowi systemu.

System musi posiada¢ mozliwos¢ definiowania puli godzin do wykorzystania przez
uzytkownika w udostepnionym $rodowisku laboratoryjnym.

System musi posiada¢ mozliwo§¢ powiadamiania uzytkownika o udostgpnionym
srodowisku laboratoryjnym poprzez wiadomos$¢ e-mail o definiowalne;j tresci 1 temacie.
System musi posiada¢ mozliwos¢ powiadamiania wyktadowcy o udostgpnionym
srodowisku laboratoryjnym poprzez wiadomos$¢ e-mail o definiowalne;j tresci 1 temacie.
System musi posiada¢ mozliwo$¢ modyfikacji szablonu HTML wiadomosci e-mail
powiadamiajacego  uzytkownika, wykladowcg¢ o udostgpnionym = $rodowisku
laboratoryjnym.

System musi umozliwia¢ rozdzielenie rél prowadzacego zaj¢cia (wyktadowcy) oraz
stuchacza (studenta).

System w trakcie generowania srodowiska szkoleniowego musi wygenerowa¢ migawke
zawierajacg oryginalng konfiguracj¢ maszyny wirtualne;.

System musi posiada¢ mozliwo$¢ utworzenia migawek maszyny wirtualnej przez
uzytkownika, przetaczania si¢ pomiedzy migawkami, a takze ich usuwania.

System musi zapewni¢ mozliwo$¢ limitowania dostepnych dla uzytkownika zasobow
sprzetowych (liczba wirtualnych proceséw, liczba dostepnej do wykorzystania pamieci
RAM).

System musi posiada¢ mozliwo$¢ zmiany przez uzytkownika laboratorium parametrow
maszyny wirtualnej w zakresie dostepnej pamigci RAM w ramach limitu narzuconego dla
uzytkownika.

System musi posiada¢ mozliwos¢ dostepu do laboratorium w trybie 1-1.

System musi posiada¢ mozliwos¢ nadania badz zablokowania dostepu do sieci Internet dla
kazdej maszyny wirtualnej bedacej czgscig laboratorium szkoleniowego.

System musi zapewnia¢ mozliwo$¢ przeszukiwania aktualnie udostgpnionych
laboratoriow po zadanych parametrach: nazwa laboratorium, imi¢/nazwisko uzytkownika.
System musi zapewnia¢ mozliwo$¢ definiowania os6éb uprawnionych do zarzadzania
srodowiskiem udostepniania laboratoridow wraz z panelem do dodawania/edycji/usuwania
kont.
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18. System musi mie¢ mozliwos¢ udostepniania spersonalizowanej strony dla uzytkownika 1
wyktadowcy umozliwiajacg dostgp do udostepnionego laboratoriom zawierajacg co
najmniej:

a)
b)
c)
d)

€)
f)
9)

imi¢ 1 nazwisko,

nazw¢ laboratorium,

czas dostepnosci,

liczbe pozostatych godzin, ktére uzytkownik/wykladowca moze spedzi¢c w
laboratorium (jezeli zostala okre$lona przez administratora),

instrukcje podtaczania si¢ do srodowiska laboratoriow,

logo uczelni i informacje kontaktowe,

mozliwo$¢ podlaczenia si¢ przez modut typu live chat ze wsparciem technicznym.

19. System musi udostepnia¢ spersonalizowane dla kazdego uzytkownika srodowisko obstugi
laboratorium zawierajace co najmniej:

a)
b)
c)
d)

e)
f)

P)

Q)

logo uczelni i informacje o uczelni,

imi¢ i nazwisko uzytkownika,

panel z informacjami o $srodowisku laboratoriow,

% wykorzystanej udostgpnionej uzytkownikowi ilosci pamigci RAM w formie
graficznej,

limit pamigci RAM w GB,

aktualne uzycie pamigeci RAM w GB,

pozostalg do wykorzystania pami¢¢ RAM w GB,

date dostepnosci laboratorium,

panel SOS umozliwiajacy uzytkownikowi zgloszenie potrzeby pomocy,

status online/offline wyktadowcy,

imi¢ 1 nazwisko wyktadowcy,

klawisz umozliwiajacy zgloszenie potrzeby pomocy do wyktadowcy,

mozliwo$¢ blokowania zdalnego monitorowania ekranu laboratorium przez
wyktadowce,

status online/offline wsparcia technicznego platformy,

klawisz umozliwiajacy zgloszenie potrzeby pomocy od wsparcia technicznego
platformy(opcjonalnie, jezeli zdefiniowano dla laboratorium),

panel nawigacji pomiedzy struktura moduléw laboratorium 1 wskazanymi do
wykonania krokami,

panel zawierajacy wizualizacje dla dostepnych w laboratorium wirtualnych maszyn
wraz z filtrowaniem po nazwie i1 stanie; dostepne informacje 1 akcje dla kazdej
wirtualnej maszyny:

nazw¢ wirtualnej maszyny,

liczbe wykorzystywanych MB pamigci RAM,

stan wirtualnej maszyny (wlaczona, wylaczona, zapisana),

podtaczenie do konsoli wirtualnej maszyny,

wlaczenie/wylaczenie/reset/pauza wirtualnej maszyny,

f. zarzadzenie migawkami wirtualnej maszyny (tworzenie, przywracanie, usuwanie).

® o0 o

20. System musi zapewnia¢ mozliwos¢ wgrywania nowych/edycji istniejacych laboratoriow
dla uprawnionych uzytkownikow (wyktadowcow) zawierajacy nastepujace funkcje:

a)

tworzenie nowego/edycja istniejacych laboratoridw (kod, nazwa, opis, wykorzystanie
pamieci RAM),
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b) proces tworzenia nowego laboratorium umozliwi wybor wirtualnych maszyn z
lokalnego komputera, ktére maja znalez¢ si¢ w laboratoriom i automatyczne przestanie
ich do systemu,

C) proces tworzenia nowego laboratorium umozliwi okreslenie parametréw dla kazdej
wirtualnej maszyny (nazwa, ilo$¢ wirtualnych procesoréw, liczba MB pamigci RAM,
dostep do internetu).

21. System musi zapewni¢ narzedzie do zdalnej asysty w trakcie realizacji laboratoriéw dla
wyktadowcow zawierajace nastepujace funkcje:

a) odpowiadanie na prosby o pomoc uzytkownikow poprzez bezposrednie potaczenie z
konsolg laboratorium szkoleniowego uzytkownika i przejecie kontroli nad jego mysza
i klawiatura,

b) zdalne monitorowanie aktywnosci uzytkownikow w laboratoriach za pomoca
podgladu ich ekranow w formie miniaturek (jezeli uzytkownik wyrazi na to zgodg),

c) mozliwos¢ wgrywania (upload) plikow dla uzytkownikow zawierajacych dodatkowe
materiaty pomocne w realizacji zadan laboratorium (w formie mozliwych do
zamontowania plikow ISO).

22. System musi zapewnia¢ dedykowane narzg¢dzie do zdalnego monitorowania infrastruktury
sprzetowej wykorzystywanej do dostarczania laboratoriow, w szczego6lno$ci umozliwiajac
biezaca analize zuzytych zasobow takich jak czas procesora, dyski pamig¢ RAM, ilos¢
aktywnych uzytkownikéw korzystajacych z laboratoriow.

23. System musi posiada¢ mozliwo$¢ tworzenia harmonogramow, na podstawie ktorych beda
przyznawane laboratoria.

24. Mozliwos$¢ uruchomienia laboratorium sktadajacego si¢ z wielu maszyn wirtualnych.

25. Mozliwos¢ dodania instrukcji wykonania laboratorium.

26. Nielimitowana ilo§¢ maszyn (wirtualnych komputerow) w zakresie jednego laboratorium
laboratorium.

27. Natywna konsola do maszyn wirtualnych, niezalezna od sieci samej maszyny.

28. Mozliwos¢ podiaczenia i pracy na Srodowisku z dowolnego systemu operacyjnego
wyposazonego W klienta RDP. (Remote Desktop Protocol)

29. Mozliwo$¢ montowania obrazu — FDD.Floppy Disk Drive

30. Zarzadzanie $§rodowiskami laboratoriow bedzie realizowane przez uprawnionych do tego
uzytkownikow, ktorych tozsamo$é moze by¢ weryfikowana w powigzanym w konfiguracji
Active Directory Kklienta.

31. Dostep studenta nie bedzie wymagal zakladania dodatkowych kont w zewnetrznych
ustugach lub katalogach.

I1.Il'  Opracowanie i wdrozenie modulu do zdalnego przeprowadzania egzaminow.

System (zwany rowniez zamiennie ,,modutem” lub ,,systemem) do zdalnego przeprowadzania
egzaminéw powinien umozliwi¢ studentom z niepelnosprawnoscig ruchowa lub chorym
przewlekle udzial w catym procesie ksztalcenia poprzez zdalna nauke az po zaliczenie
przedmiotu. System powinien zawiera¢ rozwigzania dedykowane wsparciu studentom ze
specjalnymi potrzebami (np. dodatkowy czas, sprawdzanie pisowni), jak réwniez posiadaé
rézne schematy tworzenia pytan dostosowanych do rodzaju niepetnosprawnosci, w tym
mozliwo$¢ nagrywania odp. ustnych z mysla o studentach z dysfunkcja wzroku. Wykonawca
zaprojektuje system umozliwiajacy przeprowadzanie egzamindéw w sposob zdalny przy
zachowaniu bezpieczenstwa §rodowiska egzaminacyjnego, co umozliwi uczelni kompleksowe
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zarzadzanie procesem elektronicznego egzaminowania studentow. System powinien by¢
dostepny za posrednictwem przegladarki internetowej po zalogowaniu si¢ na konto, stworzone
dla wszystkich interesariuszy procesu egzaminowania, pozwalajac na konfiguracje rol i

uprawnien dla administratorow systemu, dla nauczycieli tworzacych i oceniajacych pytania i
dla os6b nadzorujacych realizacj¢ egzaminu oraz wspierajgcych prace studentow.

Zalozenia i wymagania funkcjonalne:

1. System umozliwia studentom m.in. z niepetnosprawno$cia ruchowa lub przewlekle
chorym udziat w calym procesie ksztalcenia poprzez zdalng nauke oraz zaliczenie
przedmiotu.

2. System umozliwia przeprowadzanie egzaminow w sposdb zdalny przy zachowaniu
szczegoblnego bezpieczenstwa srodowiska egzaminacyjnego. Narzedzie umozliwia uczelni
kompleksowe zarzadzanie procesem elektronicznego egzaminowania studentow.

3. Uzytkownik bedzie musial korzysta¢ z przegladarki internetowej z wiaczona obstuga
skryptow JavaScript, aby uzyska¢ dostep do funkcji systemu.

4. Uzytkownik bedzie musial zalogowac si¢, aby uzyskac dostep do funkcji systemu.

5. System umozliwi integracj¢ z zewngtrznym dostawcg tozsamosci uzytkownikow
obstugujacym protokot uwierzytelniania OpenlD Connect.

6. System umozliwi rozdzielenie jego funkcji pomigdzy nastepujace role:

a) uzytkownik,

b) administrator.
7. System umozliwi zarzadzanie uzytkownikami.
8. Uzytkownik bedzie posiadal:

a) adres email,

b) imi¢ i nazwisko,

C) przypisane role.

9. System umozliwi administratorowi zarzadzanie uzytkownikami w zakresie:
a) przegladania (z filtrowaniem wg wybranych atrybutow),

b) dodawania do systemu (podajgc adres email oraz opcjonalnie imi¢ i nazwisko),
c) edycji,
d) usuwania z systemu.
10. System umozliwi zarzadzanie grupami uzytkownikow.
11. Grupa uzytkownikow bedzie posiadata:
a) nazwe,
b) opis,
c) liste cztonkow.

12. System umozliwi administratorowi zarzadzanie grupami uzytkownikow w zakresie:

a) przegladania (z filtrowaniem wg wybranych atrybutow)
b) tworzenia,

c) edyciji,

d) usuwania,

e) dodawania cztonkow,

f) usuwania czlonkow.

13. System umozliwi zarzadzanie schematami oceniania.

14. Schemat oceniania bedzie posiadal nazwe.

15. Listg ocen, z ktorych kazda bedzie posiadata:

a) nazwe (z mozliwoscig definiowania w wielu wersjach jezykowych),
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16.

17.
18.

19.

20.
21.

22.

23.
24,
25.

26.

b) przedziat ilosci punktéw (zdefiniowany procentowo), dla ktorego przyznawana bedzie
dana ocena.

System umozliwi administratorowi zarzadzanie schematami oceniania w zakresie:

a) przegladania (z filtrowaniem wg wybranych atrybutow),

b) tworzenia,

c) edycji,

d) usuwania.

System umozliwi zarzadzanie bazg pytan.

Pytanie bgdzie posiadato:

a) tre$¢ (z mozliwoscig definiowania w wielu wersjach jezykowych),

b) rodzaj (np. pytanie jednokrotnego wyboru, wielokrotnego wyboru, otwarte),

C) poziom trudnosci,

d) liste kategorii,

e) limit czasu,

f) objasnienie (z mozliwoscig definiowania w wielu wersjach jezykowych),

g) liste odpowiedzi do wyboru (w przypadku pytan testowych).

System umozliwi administratorowi zarzadzanie baza pytah w zakresie:

a) przegladania (z filtrowaniem wg wybranych atrybutow),

b) tworzenia,

c) edycji,

d) usuwania.

System umozliwi zarzadzanie zestawami pytan.

Zestaw pytan bedzie posiadat:

a) nazwe,

b) opis,

c) liste pytan.

System umozliwi administratorowi zarzadzanie zestawami pytan w zakresie:

a) przegladania (z filtrowaniem wg wybranych atrybutow),

b) tworzenia,

c) edycji,

d) usuwania.

System umozliwi przypisanie jednego pytania do wielu zestawow pytan.

System umozliwi zarzadzanie egzaminami.

Egzamin bedzie posiadat nastepujace elementy:

a) nazwe (z mozliwos$cig definiowania w wielu wersjach jezykowych),

b) opis (z mozliwos$ciag definiowania w wielu wersjach jezykowych),

C) okres dostgpnosci — w tym okresie egzamin bedzie aktywny i mozliwe bedzie
podchodzenie do niego,

d) schemat oceniania,

e) ilos¢ pytan,

f) limit czasu — limit czasu na caty egzamin z mozliwoscig wlaczenia osobnych limitow
czasu dla wszystkich pytan,

g) dozwolona ilo$¢ podejs¢ dla jednego uzytkownika.

Opcje:

a) losowa kolejnosc¢ pytan,

b) losowa kolejnos¢ opcji w pytaniach testowych.

10
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217.

28.

29.
30.

31.
32.

33.
34.
35.
36.
37.
38.

39.

40.

41.

42.

43.

44,

45,

46.

47.

Tryb nauczania — pozwala uzytkownikowi na podejscie do egzaminu z dowolnie wybrang
liczbg pytan, iloscig czasu oraz opcja pokazywania poprawnych odpowiedzi.
Tryb bezpieczny — wymusza uruchomienie egzaminu w bezpiecznym $rodowisku
egzaminacyjnym, ktore ogranicza dostep do niepozadanych aplikacji 1 funkcji na
komputerze uzytkownika.
Lista zestawoéw pytan, sposrod ktéorych rozlosowane zostang pytania uzytkownikom
podchodzacym do egzaminu.
Lista uzytkownikoéw i grup uzytkownikéw uprawnionych do przystgpienia do egzaminu
Lista kodow dostepowych, pozwalajacych na podejscie do egzaminu ich posiadaczom.
System umozliwi administratorowi zarzadzanie egzaminami w zakresie:
a) przegladania (z filtrowaniem wg wybranych atrybutow),
b) tworzenia,
c) edycji,
d) usuwania,
e) publikowania,
f) anulowania.
System umozliwi administratorowi przygotowanie egzaminu w trybie szkicu, w ktorym
nie bedzie on widoczny dla uzytkownikow.
System umozliwi administratorowi opublikowanie egzaminu, ktory jest w trybie szkicu.
Opublikowany egzamin bedzie widoczny dla uprawnionych uzytkownikow.
System uniemozliwi edycj¢ tych atrybutéw opublikowanego egzaminu, ktore maja wptyw
na przebieg podejscia do egzaminu.
System umozliwi administratorowi anulowanie opublikowanego egzaminu celem
naniesienia poprawek badz usunigcia go.
System zagwarantuje, ze pula pytan egzaminu, z ktorej beda losowane pytania dla
wszystkich uzytkownikéw podchodzacych do tego egzaminu, bgdzie jednakowa.
System umozliwi administratorowi wprowadzanie zmian w pytaniach i zestawach pytan
takze w sytuacji, gdy sa one przypisane do aktywnego egzaminu i zagwarantuje, ze zmiany
te nie bedg miaty wplywu na ten egzamin.
Po zakonczonym podejsciu do egzaminu, system bedzie automatycznie sprawdzal
poprawnos¢ odpowiedzi udzielonych na pytania testowe.
Po zakonczeniu podej$cia do egzaminu sktadajacego si¢ wylacznie z pytan testowych,
system bedzie automatycznie obliczal ilo§¢ uzyskanych punktéw i1 na jej podstawie
przyznawal ocen¢ ze wskazanego w egzaminie schematu oceniania.
System umozliwi administratorowi przegladanie odpowiedzi udzielonych przez
uzytkownikéw w trakcie podejscia do egzaminu.
System umozliwi administratorowi reczne sprawdzanie odpowiedzi 1 przyznawanie
punkoéw w przypadku pytan, ktore nie moga by¢ sprawdzone automatycznie przez system.
System umozliwi administratorowi dodawanie komentarzy do odpowiedzi udzielonych
przez uzytkownikow.
System uniemozliwi uzytkownikowi zapisywanie odpowiedzi po uptywie czasu
przeznaczonego na egzamin badz na dane pytanie.
System umozliwi uzytkownikom wglad w wyniki zakonczonego podejscia do egzaminu,
ktore w zaleznosci od ustawien egzaminu mogg zawierac:
a) uzyskang ilo$¢ punktow,
b) uzyskang oceng.
System umozliwi zapisanie listy pytan egzaminu wraz z:
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48.

49.

50.

51.
52.

53.

54.

55.

56.

10.

11.

a) wyszczegdlnieniem udzielonych odpowiedziach,

b) wyszczegodlnieniem poprawnych odpowiedziach,

c) komentarzami do udzielonych odpowiedzi.

System umozliwi poinformowanie uzytkownika o wynikach egzaminu za pomocg
wiadomosci email.

System umozliwi poinformowanie administratora o zakonczonym podejs$ciu uzytkownika
do egzaminu za pomocg wiadomosci email.

System umozliwi poinformowanie uzytkownika o przyznanym dostgpie do egzaminu za
pomoca wiadomosci email.

System umozliwi poinformowanie uzytkownika o zblizajagcym si¢ terminie egzaminu.
System umozliwi administratorowi wygenerowanie raportu dotyczacego wynikow
egzaminu.

System umozliwi rozszerzenie tekstowych tresci statycznych interfejsu uzytkownika oraz
komunikatéw wysylanych z systemu o dodatkowe wersje jezykowe.

System umozliwi definiowanie w wielu wersjach jezykowych wybranych atrybutow ze
struktur danych istniejgcych w systemie.

Aplikacje wchodzace w sktad systemu, ktore beda uruchamiane w przegladarce, beda
zgodne ze standardem WCAG 2.1 na poziomie AA.

System bedzie wykorzystywat platform¢ Microsoft Teams do komunikacji mig¢dzy
administratorem a uzytkownikiem podchodzacym do egzaminu.

Wymagania wspélne dla Systemu wirtualnych laboratoriéw i Modulu zdalnego
egzaminowania (Rozdziat I1.1i 11.11):

Planowane $rodowiska Systemow pracowac powinny na zasobach zwirtualizowanych.
Systemy musza by¢ zbudowane w oparciu o architekture trojwarstwowa (warstwa
prezentacji, warstwa logiki, warstwa bazy danych).

Systemy muszg by¢ zbudowane w oparciu o serwer aplikacyjny oraz o serwer bazy danych,
przy czym oba te serwery muszg by¢ uruchomione na oddzielnych maszynach.

Systemy muszg wspierac i dziata¢ na ponizszych bazach danych:

a) MariaDB i/lub,

b) MySQL i/lub,

c) MS SQL Server.

Systemy muszg zapewnia¢ jednoznaczng i niepodwazalng identyfikacje uzytkownikow w
nich pracujacych.

Administratorzy systemOw muszg mie¢ mozliwo$¢ zarzadzania uprawnieniami
poszczegbdlnych uzytkownikow.

Systemy musza posiada¢ wbudowany Ilub zewngtrzny mechanizm obstugi
uwierzytelniania.

Systemy musza umozliwia¢ logowanie z wykorzystaniem SSO w oparciu o usluge Azure
Active Directory uczelni.

Systemy musza umozliwia¢ jednoczesny dostep do danych przez wielu uzytkownikow.
Systemy musza posiada¢ zabezpieczenia danych przed niepowotanym dostepem, dzigki
mozliwosci przydzielania odpowiednich uprawnien poszczegdlnym uzytkownikom i/lub
grupom uzytkownikow.

Systemy musza zapewnia¢ bezpieczne polaczenia sieciowe, uniemozliwiajgce
podstuchiwanie transmisji. Poziom zabezpieczenia transmisji nie bedzie nizszy od
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poziomu zapewnianego przez protokoty SSL wersja 3.0/TLS wersja 1.1 z kluczem o
dtugosci 128 bitow.
12. Systemy muszg uniemozliwia¢ wprowadzanie i modyfikacj¢ danych bez autoryzac;ji.
13. Systemy muszg posiada¢ zabezpieczenia przed dostepem osOb nieautoryzowanych.

Zabezpieczenia muszg funkcjonowaé na poziomie klienta, serwera aplikacji i serwera bazy
danych.

IV. Specyfikacja techniczna sprzetu

Wymagania dotyczace sprzetu teleinformatycznego obejmujacego wezly obliczeniowe,
serwery, macierz dyskowa i przelaczniki sieciowe:
1. Zajetos¢ miejsca w szafie RACK
Wymagania minimalne: Wszystkie elementy sktadowe po montazu w szafie RACK nie
moga zaja¢ wigcej jak 8U.
2. Wezel obliczeniowy - 6 Szt.:

Kazdy wezet musi dysponowac:

- nie mniej niz 24 rdzeniami procesora lub procesorow. Wydajnos¢ wezta obliczeniowego
w testach SPECrate®2017 _int_base musi wynosi¢ nie mniej niz 167 punktow.

- nie mniej niz 256GB DDR4 ECC Registered 3200MHz. Pamig¢¢ musi by¢ rownomiernie
roztozona na wszystkich kanatach pamieci oferowanego procesora/procesorow.

- nie mniej niz dwa zlacza 1GbE oraz dwa ztagcza 10GbE

- zainstalowany modut TPM 2.0.

- zainstalowany dysk systemowy NVMe o pojemnosci przynajmniej 480GB przeznaczony
do pracy w serwerach i posiadajacy zabezpieczenie wewngtrznej pamigci buforujgce)
przed nagla utratg zasilnia.

- mozliwo$¢ dodatkowej instalacji przynajmniej szesciu dyskow NVMe oraz SATA.

- jedno wolne zlacze PCle x16 pod dalsza rozbudowg.

- modul zdalnego zarzadzania z mozliwo$cig przekierowania konsoli i napgdow (KVM)

3. Wezet zarzadzajacy - 1 szt.

- nie mniej niz 24 rdzeniami procesora lub procesorow. Wydajnos¢ wezta obliczeniowego
w testach SPECrate®2017_int_base musi wynosi¢ nie mniej niz 167 punktow.

- nie mniej niz 64GB DDR4 ECC Registered 3200MHz. Pami¢¢ musi by¢ rownomiernie
roztozona na wszystkich kanatach pamigci oferowanego procesora/procesorow.

- nie mniej niz dwa zlacza 1GbE

- zainstalowany modut TPM 2.0.

- zainstalowany dysk systemowy NVMe o pojemnosci przynajmniej 480GB przeznaczony
do pracy w serwerach i posiadajacy zabezpieczenie wewnetrznej pamigci buforujacej przed
nagla utratg zasilnia.

- mozliwo$¢ dodatkowej instalacji przynajmniej szesciu dyskow NVMe oraz SATA.

- dwa wolne zlacze PCle x16 pod dalszg rozbudowe.

- modul zdalnego zarzadzania z mozliwoS$cig przekierowania konsoli 1 napgdow (KVM)

4. Dodatkowe wymagania dotyczace weztdw obliczeniowych i zarzadzajacego,

Wymagania minimalne: Wszystkie wezty obliczeniowe muszg posiada¢ redundancje

zasilania oraz mie¢ mozliwos$¢ dostepu do karty zarzadzajacej nawet w przypadku awarii

jednego z przetacznikéw. Kazdy z wezldéw ma by¢ podltaczony do obu przetacznikow
portami 1Gb oraz 10Gb.
5. Serwer dyskowy - 1 szt.:
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Wymagania minimalne: Macierz dyskowa posiadajgca dwa kontrolery RAID pracujgce w
uktadzie Active-Active i umozliwiajgcg tgcznos¢ z serwerami poprzez porty 10GbE (iSCSI).
Wymagane jest nie mniej niz cztery porty na kontroler. Macierz musi obslugiwaé
klonowanie wolumenow, kopie migawkowe, zdalng replikacje, thinprovisioning. Macierz
musi wspiera¢ poziomy RAID 0,1,3,5,6,10,30,50,60 oraz posiada¢ nie mniej niz 4GB
pamigci cache na kontroler, zabezpieczonej na wypadek awarii zasilania dodatkowg
pamigcig flash. Macierz ma by¢ dostarczona z zainstalowanymi dyskami nie gorszymi niz:
- sze$cioma dyskami SSD SAS 12G 7,68TB o zywotnosci IDWPD
Macierz musi umozliwia¢ rozbudowe poprzez dotozenie kolejnych poétek dyskowych o co
najmniej 400 dyskow. Macierz musi by¢ dostarczona ze wszystkimi niezbednymi kablami
do przylaczenia elementéw klastra.

. Przetaczniki sieciowe - 2 Szt.:
Wymagania minimalne: Dwa zarzadzalne przetaczniki sieciowe warstwy 2 o predkosci co
najmniej 10GbE z portami agregujacymi o predkosci nie nizszej niz 40Gb. Po podtaczeniu
serwerOw 1 ukladow zarzadzania serwerami oraz macierzag (do obu przelagcznikow
jednoczes$nie), musi pozosta¢ nie mniej niz 18 portow 10GbE oraz dwa porty 40GbE pod
dalsza rozbudowe. Przetaczniki musza by¢ dostarczone ze wszystkimi niezbednymi
kablami, modutami SFP/SFP+ do spig¢cia oferowanego sprzetu oraz podtaczenia do biezacej
infrastruktury zamawiajacego.

. Gwarancja i serwis:
Wymagania minimalne: 3 lata on-site, czas naprawy: NBD, ogodlnopolska infolinia
serwisowa producenta serwera w jezyku polskim, dzialajaca 24 godziny na dobg, 365 dni w
roku.

. Certyfikaty:
ISO 9001, 14001, 27001 Iub rownowazne dla producenta serwera.

. Licencje:
Razem ze sprzetem musza zosta¢ dostarczone wszystkie niezbedne licencje do
prawidtowego i stabilnego funkcjonowania oferowanych rozwigzan.

V. Wymagania dodatkowe:

W ramach uslugi utrzymania Systemu wirtualnych laboratoriow i Modulu zdalnego

egzaminowania Wykonawca bedzie w szczegolnosci:

1) zapewnial maintenance — rozumiany jako zakres ustugi utrzymania $wiadczonej przez
producenta oprogramowania okreslony w oparciu o warunki licencji udzielone;j
Zamawiajacemu,

2) stale monitorowal krytyczne parametry pracy Systemu, przez ktore nalezy rozumiec¢
parametry, ktorych zmiana moze skutkowac lub bedzie skutkowac powstaniem Awarii;

3) monitorowal zmiany przepisoOw prawa i dostosowywal System do zmieniajacych si¢
przepisow;

4) $wiadczyt ustugi usuwania Usterek, wprowadzania poprawek i aktualizacji w limicie
zaoferowanych godzin serwisowych;

5) $wiadczyt ustugi rozwojowe w zakresie ustalonym z Zamawiajacym w limicie
zaoferowanych godzin rozwojowych

6) udzielal Konsultacji zdalnych.
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