PSW im. Papieza Jana Pawtla II w Biatej Podlaskie;j SZP.272.1.2020

SPECYFIKACJA
ISTOTNYCH WARUNKOW ZAMOWIENIA

W POSTEPOWANIU PROWADZONYM W TRYBIE PRZETARGU
NIEOGRANICZONEGO ZGODNIE Z ZAPISAMI USTAWY Z DNIA
29 STYCZNIA 2004 ROKU PRAWO ZAMOWIEN PUBLICZNYCH
(TEKST JEDNOLITY DZ. U. Z 2019 R. POZ. 1843)

(dalej zwana ustawg)

PT.

DOSTAWA OPROGRAMOWANIA ANTYWIRUSOWEGO
ZAMAWIANEGO NA POTRZEBY PANSTWOWEJ SZKOLY
WYZSZEJ IM. PAPIEZA JANA PAWLA 11 W BIALEJ
PODLASKIEJ

Zatwierdzam

prof. dr hab. Jerzy Nitychoruk
Rektor PSW im. Papieza Jana Pawla 11
w Bialej Podlaskiej

Biata Podlaska styczen 2020 r.
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PSW im. Papieza Jana Pawtla II w Biatej Podlaskie;j SZP.272.1.2020

1. Nazwe (firme) oraz adres Zamawiajgcego;

1.1. Zamawiajacy: Panstwowa Szkota Wyzsza im. Papieza Jana
Pawta II w Biatej Podlaskie;j
1.2. Adres: ul. Sidorska 95/97, 21 — 500 Biata Podlaska
1.3. REGON: 030310705
1.4. NIP: 537-21-31-853
1.5. Telefony:
1.5.1. Rektorat 83 344 99 00
1.5.2. Magda Kalinowska 83 344 99 86
1.6. Adres e-mail:
1.6.1. Rektorat psw@pswhbp.pl
1.6.2. Magda Kalinowska m.kalinowska@pswbp.pl
1.6.3. Strona www www.pswbp.pl

2. Tryb udzielenia zaméwienia;

2.1. Postgpowanie jest prowadzone w trybie przetargu nieograniczonego o wartosci
nie przekraczajacej rownowartos¢ kwoty 214 000 euro zgodnie z art. 39 ustawy Prawo
zamowien publicznych oraz przepisy wykonawcze wydane na jej podstawie.

2.2. Postgpowanie nie jest prowadzone w celu zawarcia umowy ramowe;j.

2.3. Zamawiajacy nie przewiduje wyboru ofert z zastosowaniem aukcji elektroniczne;.

2.4. Zamawiajacy informuje, iz nie przewiduje mozliwosci udzielenia zamowien, o ktorych
mowa w art. 67 ust. 1 pkt. 7) ustawy.

2.5. Zamawiajacy nie przewiduje okreslenia w opisie przedmiotu zamdwienia wymagan
zwigzanych z realizacjg zamowienia wskazanych w art. 29 ust. 4 ustawy.

2.6. Zaleca si¢, aby wszystkie pisma zwigzanie z niniejszym postgpowaniem, w tym
ewentualne zapytania itp. byly opatrzone numerem sprawy tj. SZP.272.1.2020.

2.7. Zamawiajacy informuje, iz przed wszczgciem przedmiotowego postgpowania nie
przeprowadzit dialogu technicznego.

2.8. Zamawiajacy nie zada przedstawienia informacji zawartych w ofercie w postaci
katalogu elektronicznego lub dotaczenia katalogu elektronicznego do oferty.

2.9. Zamawiajacy informuje, iz w Opisie przedmiotu zamowienia stanowiacy zalacznik
nr 6 do niniejszej Specyfikacji Istotnych Warunkéw Zamowienia, dalej zwana SIWZ,
okreslit standardy jako$ciowe odnoszace si¢ do wszystkich istotnych cech przedmiotu
zamoOwienia.

3. Opis przedmiotu zaméwienia;

3.1. Przedmiotem zamoéwienia jest dostawa oprogramowania antywirusowego
zamawianego na potrzeby Panstwowej Szkoly Wyzszej im. Papieza Jana Pawla II
w Bialej Podlaskiej, szczegdtowo opisane w Opisie przedmiotu zamowienia
stanowigcym zalgcznik 6 do Specyfikacji Istotnych Warunkéw Zamowienia, dalej
zwanej SIWZ.

3.2. Zamawiajacy nie dopuszcza mozliwosci ztozenia ofert czesciowych.

3.3. Nie dopuszcza si¢ oferty wariantowej przewidujacej odmienny niz okreslony w SIWZ
sposob wykonania zamowienia.

3.4. Kod CPV: 48761000-0 Pakiety oprogramowania antywirusowego.

4. Termin wykonania zamodwienia, termin platnosci faktury/ rachunku, termin
gwarancji.
4.1. Przedmiot zaméwienia nalezy zrealizowa¢ w terminie do 2 dni kalendarzowych od
dnia podpisania umowy.
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4.2. Zaptata wynagrodzenia dokonana bedzie na podstawie faktury / rachunku
wystawionego po podpisaniu protokotu odbioru zrealizowanej bez usterek i wad catego
przedmiotu zamowienia, ptatnego w formie przelewu na rachunek bankowy
Wykonawcy tam wskazany w terminie do 30 dni od dnia jej dorgczenia
Zamawiajacemu.

5. Warunki udzialu w postepowaniu oraz opis sposobu dokonywania oceny spelniania
tych warunkow.
5.1. O udzielenie Zamowienia mogg ubiegac si¢ Wykonawcy, ktorzy:
5.1.1. Nie podlegaja wykluczeniu.
5.1.2. Speiniaja warunki:
5.1.2.1. Kompetencji lub uprawnien do prowadzenia okre$lonej dziatalnosci
zawodowej, o ile wynika to z odrgbnych przepisow. Zamawiajacy
odstepuje od opisu warunku w tym zakresie.
5.1.2.2.  Sytuacji ekonomicznej lub finansowej. Zamawiajacy odstepuje od opisu
warunku w tym zakresie.
5.1.2.3.  Zdolnosci technicznej lub zawodowej. Zamawiajacy odstepuje od opisu
warunku w tym zakresie.
5.2. Spelnienie powyzszych warunkéw podlega¢ bedzie ocenie Zamawiajacego
dokonywanej metoda 0 — 1, tj. spetnia — nie spelnia, w oparciu o dokumenty,
oswiadczenia okreslone w SIWZ.

6. Podstawy wykluczenia;
6.1. Zamawiajacy wykluczy z postepowania Wykonawce w przypadku zaistnienia
ktorejkolwiek przestanki okreslonej w art. 24 ust. 1 pkt 12 — 23 ustawy.
6.2. Zamawiajacy W niniejszym postgpowaniu nie ustanawia zadnej przestanki
wykluczenia, o ktorych mowa w art. 24 ust. 5 ustawy.

7. Wykaz o$wiadczen lub dokumentéw, potwierdzajacych spelnianie warunkoéw udzialu

w postepowaniu oraz brak podstaw wykluczenia;

7.1. W celu potwierdzenia spelniania warunkéw udzialu w postgpowaniu Wykonawca
ztozy o$wiadczenie, ktérego wzor stanowi zatgcznik nr 2 do niniejszej SIWZ.

7.2. W celu potwierdzenia nie podlegania wykluczeniu na podstawie art. 24 ust. 1 pkt. 12-
23 ustawy, Wykonawca ztozy o§wiadczenie, ktorego wzor stanowi zatgcznik nr 3 do
niniejszej SIWZ.

7.3. Zamawiajacy informuje, iz nie zastrzega osobistego wykonania przez Wykonawce
kluczowych czgsci przedmiotu zamdwienia objetego niniejszym postepowaniem.

7.4. Wykonawca zobowigzany jest w ofercie wskaza¢ cze¢$¢ zamowienia, ktorg zamierza
powierzy¢ podwykonawcom.

7.5. Wykonawca, ktory zamierza powierzy¢é wykonanie czeSci zamdwienia
podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw wykluczenia,
jest zobowigzany do ztozenia o$wiadczenia, o ktorym mowa w punkcie 7.2. SIWZ
W czesci dotyczacej podwykonawcow.

7.6. Wykonawcy moga wspolnie ubiegac si¢ o udzielenie zamoéwienia.

7.6.1. W takim przypadku Wykonawcy ustanawiaja pelnomocnika do reprezentowania
ich w postgpowaniu o udzielenie zamodwienia albo reprezentowania
W postepowaniu 1 zawarcia umowy w sprawie zamodwienia publicznego,
a pelnomocnictwo do pelnienia takiej funkcji wystawione zgodnie z wymogami
prawa, podpisane przez prawnie upowaznionych przedstawicieli kazdego
Z partnerow winno by¢ dotagczone do wniosku.

Strona 3 z 45



PSW im. Papieza Jana Pawtla II w Biatej Podlaskie;j SZP.272.1.2020

8.

10.

7.6.2. Oferta winna by¢ podpisana przez kazdego partnera lub ustanowionego
pelnomocnika.

7.6.3. Przepisy 1 wymagania dotyczace niepodlegania wykluczeniu z udzialu
W postepowaniu stosuje si¢ odpowiednio do kazdego Wykonawcy.

7.6.4. W przypadku Wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie zamdwienia
kopie dokumentéw dotyczace kazdego z tych Wykonawcow sa poswiadczane za
zgodno$¢ z oryginatem przez Wykonawce lub petnomocnika.

7.6.5. Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamdwienia, ktorych oferta
zostanie uznana za najkorzystniejszg, przed podpisaniem umowy o realizacj¢
niniejszego zamdwienia zobowigzani beda do zawarcia miedzy sobg umowy
cywilno-prawnej. Umowa musi by¢ zawarta na czas trwania umowy.
Niezwlocznie, po zawiadomieniu o wyborze oferty, jednakze nie p6zniej niz
3dni od wystania w/w zawiadomienia przez Zamawiajacego, Wykonawcy
muszg przedstawi¢ Zamawiajagcemu umowe, opisujaca przyjeta forme prawng
oraz okres$lajaca zakres obowigzkow kazdego z Wykonawcow przy realizacji
umowy, w oryginale.

7.6.6. Umowa, o ktorej mowa wyzej musi by¢ podpisana przez upetnomocnionych
przedstawicieli wszystkich Wykonawcow sktadajacych oferte wspdlna.
W umowie tej Wykonawcy wyznacza sposrod siebie Petnomocnika
upowaznionego do zaciggania zobowigzan w imieniu wszystkich Wykonawcow
realizujacych wspdlnie umowe. Pelnomocnik upowazniony bedzie takze do
wystawiania faktur, przyjmowania ptatnosci od Zamawiajacego i do
przyjmowania polecen na rzecz i w imieniu wszystkich Wykonawcow wspolnie
realizujagcych umowe.

Oswiadczenie skladane obligatoryjnie przez wszystkich Wykonawcéw w terminie do
3 dni od dnia upublicznienia na stronie internetowej Zamawiajacego wykazu
zlozonych ofert.

8.1. Oswiadczenie o przynalezno$ci albo braku przynalezno$ci do tej samej grupy
kapitatowej wedlug wzoru stanowigcego zatgcznik nr 4 do SIWZ. Oswiadczenie nalezy
ztozy¢ w oparciu o zamieszczony na stronie internetowej Zamawiajacego wykaz ofert
ztozonych w danym postgpowaniu.

Précz dokumentow wskazanych w pkt. 7 do oferty nalezy zalaczy¢:

9.1. Wypehiony formularz ofertowy, ktérego wzor stanowi zalacznik nr 1 do SIWZ.

9.2. O ile nie wynika to z bezptatnych 1 ogdélnodostgpnych baz danych, w szczegdlnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujacych zadania publiczne (tekst jednolity Dz.U.
z 2019 r. poz. 700 z pézn. zm.) do oferty nalezy zataczyé petnomocnictwo lub inny
dokument potwierdzajacy umocowanie osoby lub oséb podpisujacych oferte do
reprezentowania Wykonawcy.

Jezeli Wykonawca nie zlozyly oswiadczen lub dokumentéw niezbednych do
przeprowadzenia post¢powania, zlozone oswiadczenia lub dokumenty s3a
niekompletne, zawieraja bledy lub budzga wskazane przez Zamawiajacego
watpliwosci, Zamawiajacy wezwie do ich zlozenia, uzupeklienia lub poprawienia lub
do udzielania wyjasnien w terminie przez siebie wskazanym, chyba ze mimo ich
zlozenia, uzupelnienia lub poprawienia lub udzielenia wyjasnien oferta Wykonawcy
podlega odrzuceniu albo konieczne byloby uniewaznienie postepowania.
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11.

12.

13.

14.

15.

Informacje o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz
przekazywania oSwiadczen lub dokumentow, a takze wskazanie osob uprawnionych
do porozumiewania si¢ z wykonawcami.

11.1. Osoby upowaznione przez Zamawiajacego do kontaktowania si¢ z Wykonawcami:

11.1.1. w zakresie przedmiotu zaméwienia: inz. Marcin Stefanowicz, tel. 83 344 99
55, m.kalinowska@pswbp.pl, pok. 333 ul. Sidorska 95/97, Biata Podlaska.

11.1.2. w zakresie proceduralnym: mgr Magda Kalinowska, tel. 83 344 99 86,
m.kalinowska@pswbp.pl, pok. 338, ul. Sidorska 95/97, Biata Podlaska.

11.2. Korespondencja zwigzana z niniejszym postepowaniem wedle uznania strony moze
by¢ przekazywana za pomoca listu poleconego lub droga elektroniczng.

11.3. Jezeli Zamawiajacy lub Wykonawca przekazuja o$wiadczenia, wnioski,
zawiadomienia oraz informacje drogg elektroniczng, kazda ze Stron na zadanie drugiej
potwierdza fakt ich otrzymania.

11.4. W przypadku braku potwierdzenia otrzymania wiadomosci przez Wykonawce,
Zamawiajagcy domniema, iz pismo wyslane przez Zamawiajacego na adres mailowy
podany przez Wykonawce zostato dorgczone w sposdb umozliwiajacy si¢ zapoznanie
Wykonawcy z tre$cig pisma.

11.5. Zamawiajacy uzna za wazne wszystkie o§wiadczenia, wnioski, zawiadomienia oraz
informacje przekazane za pomoca poczty elektronicznej na adres r.olczuk@pswbp.pl.

11.6. Oferta wraz z wymaganymi SIWZ dokumentami i o$wiadczeniami musi zostaé
ztozona w formie pisemnej przed uptywem terminu sktadania ofert.

Adres poczty elektronicznej lub strony internetowej Zamawiajacego, jezeli
zamawiajacy dopuszcza porozumiewanie sie drogg elektroniczng;
12.1. http://bip.pswbp.pl, m.kalinowska@pswhbp.pl

Wymagania dotyczace wadium;
13.1. Zamawiajacy nie zada wniesienia wadium.

Termin zwigzania oferta;

14.1.Wykonawca bedzie zwigzany oferta przez 30 dni.

14.2.Bieg terminu zwigzania ofertg rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

14.3.Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzy¢ termin
zwigzania oferta, z tym, ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed
uplywem terminu zwigzania oferta, zwroci¢ si¢ do Wykonawcoé6w o wyrazenie zgody
na przediuzenie tego terminu o oznaczony okres, nie dtuzszy jednak niz 60 dni.

Opis sposobu przygotowywania ofert;

15.1. Wykonawca powinien zapoznac si¢ ze wszystkimi rozdziatami sktadajagcymi si¢ na
SIWZ.

15.2. Wykonawca moze zlozy¢ tylko jedna oferte, w ktorej musi by¢ zaoferowana tylko
jedna ostateczna cena.

15.3. Oferta musi by¢ przygotowana zgodnie z ustawa Prawo zaméwien publicznych,
aktami wykonawczymi wydanymi na podstawie ustawy oraz wymogami SIWZ.

15.4. Oferta powinna zosta¢ przygotowana na / lub w formie formularzy, ktére stanowig
zataczniki do SIWZ.

15.5. Zalaczniki powinny by¢ wypekione przez Wykonawce bez wyjatku, $cisle wedlug
warunkow 1 postanowien zawartych w SIWZ.
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15.6. Oferta musi by¢ sporzadzona w jezyku polskim, pisemnie na papierze przy uzyciu
no$nika pisma nieulegajacego usunig¢ciu bez pozostawiania $ladow oraz podpisana
przez upowaznionego przedstawiciela Wykonawcy.

15.7. Naniesione poprawki musza by¢ dokonane w sposob czytelny i parafowane przez
osobe podpisujaca oferte.

15.8. Wszystkie dokumenty musza by¢ przedstawione w formie oryginatu, kopii
poswiadczone] za zgodno$¢ z oryginalem przez osob¢ upowazniong do
reprezentowania Wykonawcy lub notarialnie potwierdzonej kopii, z zastrzezeniem,
ze pelmomocnictwo musi by¢ ztozone w formie oryginatu lub notarialnie
potwierdzonej kopii.

15.9. W przypadku Wykonawcdéw wspolnie ubiegajacych si¢ o udzielenie zamdwienia
oraz w przypadku podmiotow, o ktérych mowa w pkt. 7.5. SIWZ, kopie dokumentow
dotyczacych odpowiednio wykonawcy lub tych podmiotow sa poswiadczane za
zgodnos¢ z oryginalem przez Wykonawce lub te podmioty.

15.10. Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk
polski.

15.11.Oferta musi by¢ zlozona w nieprzejrzystym, zamknigtym (zaklejonym),
nienaruszonym opakowaniu, 0znaczonym napisem:

»Oferta oprogramowanie antywirusowe SZP.272.1.2020”.
Nie otwiera¢ do dnia 17.01.2020 r. godz. 10%°”
oraz nazwa i dokladny adres Wykonawcy.

15.12. Wszystkie koszty zwigzane z przygotowaniem 1 zlozeniem oferty ponosi
Wykonawca.

15.13.Czeg$¢ oferty, ktora zawiera informacje stanowigce tajemnic¢ przedsi¢biorstwa
W rozumieniu przepisOw o zwalczaniu nieuczciwej konkurencji, a wykonawca
zastrzega ich poufno$¢, nalezy umiesci¢ w odrebnej kopercie z opisem ,,Zastrzezona
czgs$¢ oferty”. Zamawiajacy nie odpowiada za ujawnienie informacji stanowiagcych
tajemnice przedsigbiorstwa przekazanych mu przez Wykonawce wbrew
postanowieniom niniejszego podpunktu. Wykonawca nie moze zastrzec informacji,
o ktorych mowa w art. 86 ust. 4 ustawy.

15.14. W przypadku zastrzezenia cze¢$ci oferty Wykonawca musi wykazacé, iz zastrzezone
informacje stanowig tajemnice przedsigbiorstwa. Przez tajemnice przedsigbiorstwa
rozumie si¢ nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsigbiorstwa lub inne informacje posiadajgce
warto$¢ gospodarcza, co, do ktorych przedsigbiorca podjat niezbedne dziatania
w celu zachowania ich poufnosci, zgodnie z ustawa z dnia 16 kwietnia 1993 r.
0 zwalczaniu nieuczciwej konkurencji (tekst jednolity Dz. U. z 2019 r. poz. 1010).

15.15. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong przez siebie oferte pod
warunkiem, ze Zamawiajacy otrzyma powiadomienie o wprowadzeniu zmian lub
wycofaniu przed terminem sktadania ofert. Powiadomienie musi by¢ ztoZzone wediug
takich samych zasad jak sktadana oferta z dopiskiem ZMIANA lub WYCOFANIE.

15.16.Przy przestaniu oferty droga kurierska lub pocztowa ryzyko uszkodzenia,
zniszczenia, nie dotarcia oferty na czas 1 w miejsce wskazane do sktadania ofert
ponosi Wykonawca.

15.17. W toku oceniania ofert Zamawiajacy moze zada¢ udzielenia przez Wykonawcow
wyjasnien dotyczacych tresci ztozonych ofert.

15.18. Zamawiajacy nie planuje zwotania zebrania Wykonawcow.
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16. Miejsce oraz termin skladania i otwarcia ofert;

17.

16.1. Oferte nalezy ztozy¢ do dnia 17.01.2020 r. do godz. 9%° w Kancelarii Panstwowej
Szkoly Wyzszej im. Papieza Jana Pawla II w Bialej Podlaskiej przy
ul. Sidorskiej 95/97, 21 —500 Biata Podlaska.

16.2. Oferta zlozona po terminie skladania ofert, bez wzgledu na przyczyne, zostanie
niezwlocznie zwrocona Wykonawcy.

16.3. Otwarcie ofert nastgpi w Panstwowej Szkole Wyzszej im. Papieza Jana Pawta II
w Bialej Podlaskiej ul. Sidorska 95/97 w pokoju nr 338 w dniu 17.01.2020 r.
0 godz. 10%.

16.4. Otwarcie ofert jest jawne.

16.5. Bezposrednio przed otwarciem ofert Zamawiajacy podaje kwote, jaka zamierza
przeznaczy¢ na sfinansowanie zamowienia.

16.6. Podczas otwarcia ofert Zamawiajacy poda nazwy (firmy) oraz adresy Wykonawcow,
a takze informacje dotyczace ceny, terminu wykonania zamdwienia, okresu
gwarancji i warunkow ptatnosci zawartych w ofertach.

16.7. Wykonawcom, ktorzy nie byli na otwarciu ofert, informacje ogloszone podczas
otwarcia ofert zostang dorgczone na ich pisemny wniosek.

Opis sposobu obliczenia ceny;

17.1. Wykonawca musi przedstawi¢ ceng oferty w formie indywidualnej kalkulacji, przy
uwzglednieniu wymagan 1 zapiséw ujetych SIWZ oraz do§wiadczenia zawodowego
Wykonawcy.

17.2. W zaoferowanej cenie nalezy uwzgledni¢ wszystkie koszty zwigzane z dostawg oraz
uruchomieniem przedmiotu zamdwienia w tym koszty bezposrednie i posrednie,
jakie Wykonawca uwaza za niezbedne do poniesienia dla terminowego
| prawidlowego wykonania przedmiotu zamowienia, zysk Wykonawcy oraz
wszystkie wymagane przepisami podatki i oplaty oraz ewentualne upusty cenowe.

17.3. Wykonawca w formularzu Oferta poda aczng warto$¢ brutto za zrealizowanie
cato$ci przedmiotu zamdwienia.

17.4. Cena musi by¢ wyrazona w ztotych polskich niezaleznie od wchodzacych w jej sktad
elementow.

17.5. Oferowana cena jest ceng ostateczng 1 nie podlega waloryzacji w okresie realizacji
umowy.

17.6. Wszystkie rozliczenia zwigzane z przedmiotem zamowienia beda si¢ odbywaty
W polskich ztotych.

17.7. Zamawiajacy poprawi w tekScie oferty oczywiste omylki pisarskie, oczywiste
omyltki rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek, inne omytki polegajace na niezgodnosci oferty ze specyfikacja istotnych
warunkow zamoOwienia, niepowodujace istotnych zmian w treSci oferty -
niezwlocznie zawiadamiajac o tym Wykonawce, ktorego oferta zostala poprawiona.

17.8. W przypadku rozbiezno$ci pomiedzy wskazang w ofercie ceng pisang liczbowa
| stownie, Zamawiajacy uzna za prawidtowa cen¢ podang stownie.

17.9. Nie przewiduje si¢ zwrotu kosztow udzialu w postepowaniu.

17.10.Jezeli ztozono ofertg, ktorej wybor prowadzitby do powstania u Zamawiajacego
obowiazku podatkowego zgodnie z przepisami o podatku od towardéw 1 ustug,
Zamawiajacy w celu oceny takiej oferty dolicza do przedstawionej w niej ceny
podatek od towaréw 1 uslug, ktory mialby obowigzek rozliczy¢ zgodnie z tymi
przepisami.

17.11. Wykonawca, skladajgc  oferte, zobowigzany jest do poinformowania
Zamawiajacego, czy wybor oferty bedzie prowadzi¢ do powstania obowigzku
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18.

podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub
swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich warto$¢ bez
kwoty podatku.

17.12. W przypadku Wykonawcow, ktérzy posiadajg siedzibe, state miejsce prowadzenia
dziatalnosci lub stale miejsce zamieszkiwania poza terytorium Rzeczypospolitej
Polskiej to Zamawiajacy bedzie zobowigzany do rozliczenia podatku od towarow
i ustug, Zamawiajacy, wylgcznie dla celéw pordwnania ofert, doliczy do podanej
ceny podatek VAT, zgodnie z obowiazujgcymi polskimi przepisami podatkowymi.

Opis kryteriow, ktorymi Zamawiajacy bedzie si¢ kierowal przy wyborze oferty, wraz

Z podaniem znaczenia tych kryteriéw i sposobu oceny ofert;

18.1. Do oceny oferty bedzie brana oferowana cena brutto za caly zakres zamowienia.

18.2. W przypadku Wykonawcow, ktdrzy posiadaja siedzibg, stale miejsce prowadzenia
dziatalnosci lub stale miejsce zamieszkiwania poza terytorium Rzeczypospolitej
Polskiej, jesli to Zamawiajacy bedzie zobowigzany do rozliczenia podatku od
towarow 1 ustlug, Zamawiajacy, wytacznie dla celéw poréwnania ofert, doliczy do
podanej ceny podatek VAT, zgodnie z obowigzujacymi polskimi przepisami
podatkowymi.

18.3. ZamoOwienie zostanie udzielone Wykonawcy nie podlegajacemu wykluczeniu,
ktorego oferta nie bedzie podlegata odrzuceniu i otrzyma najwicksza ilo$¢ punkow
zgodnie z przyjetym kryterium: Cena brutto oferty — 100 pkt.

18.4. Oferty zostang ocenione wg wzoru:

Xc = (Cmin : Cof) x 100 pkt.

gdzie:

Xc wartos$¢ punktowa ceny

Cmin najnizsza cena brutto wsrdd ztozonych ofert
Cof cena brutto oferty ocenianej

18.5. Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyla si¢ od zawarcia umowy
w sprawie zamowienia publicznego, Zamawiajacy wybierze oferte najkorzystniejsza
sposrdd pozostatych ofert, bez przeprowadzania ich ponownego badania i oceny,
chyba, ze zajdzie ktorakolwiek z przestanek skutkujaca konieczno$cig uniewaznienia
postepowania.

18.6. Za uchylanie si¢ od zwarcia umowy Zamawiajacy uzna m.in.:

18.6.1. Wykonawca nie dostarczy przez podpisaniem umowy dokumentéw
wymaganych w SIWZ,

18.6.2. Dostarczone dokumenty nie b¢da potwierdza¢ wymagan okreslonych w SIWZ,

18.6.3. Nie stawienie si¢ Wykonawcy w terminie lub miejscu wskazanym przez
Zamawiajacego w celu podpisania umowy,

18.6.4. Osoba reprezentujagca Wykonawce, ktora przybedzie w celu podpisania umowy,
nie bedzie posiadala stosownego umocowania do reprezentowania Wykonawcy.

18.7. O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi niezwlocznie
wszystkich Wykonawcow podajac nazwe albo imi¢ i nazwisko, siedzibe albo miejsce
zamieszkania 1 adres, jezeli jest miejscem wykonywania dziatalnosci Wykonawcy,
ktorego oferte wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca
zamieszkania i adresy, jezeli s miejscami wykonywania dziatalnosci Wykonawcow,
ktorzy zlozyli oferty, a takze punktacj¢ przyznang ofertom w kazdym kryterium
oceny ofert 1 tagczng punktacje.
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19.

20.

21.

18.8. O wykluczeniu Wykonawcy z postgpowania lub odrzuceniu oferty lub
uniewaznieniu postepowania Zamawiajacy zawiadomi rownoczesnie wszystkich
Wykonawcow podajac uzasadnienie faktyczne i prawne.

18.9. Informacje, o ktérych mowa w pkt. 18.7. 1 18.8. SIWZ, zostang zamieszczone na
stronie internetowej Zamawiajgcego oraz na tablicy ogloszen zlokalizowanej przy
pokoju nr 338 w budynku Zamawiajacego przy ul. Sidorskiej 95/97 w Bialej
Podlaskiej.

Informacje o formalnoS$ciach, jakie powinny zosta¢ dopelnione po wyborze oferty
w celu zawarcia umowy w sprawie zamowienia publicznego;
19.1. Umowa zostanie zawarta niezwlocznie w terminie zwigzania z ofertg jednak nie
krotszym niz:
19.1.1.5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty,
jezeli zawiadomienie to zostalo przestane przy uzyciu $rodkéw komunikacji
elektronicznej.
19.1.2.10 dni — jezeli zostalo przestane w inny sposob niz przy uzyciu $rodkoéw
komunikacji elektronicznej.
19.2. Zamawiajacy moze zawrze¢ umow¢ w sprawie zamoOwienia publicznego przed
uplywem terminow, o ktorych mowa w pkt. 19.1., jezeli ztozono tylko jedng oferte.
19.3. W przypadku nie zalaczenia do oferty zaswiadczenia z ewidencji dziatalno$ci
gospodarczej lub wypisu z krajowego rejestru sadowego do oferty Wykonawca
zobowigzany jest do ich dostarczenia, na zadanie Zamawiajacego, (w formie
oryginatu lub kopii potwierdzonej za zgodno$¢ z oryginatem) przed podpisaniem
umowy.
19.4. W przypadku postuzenia si¢ podwykonawca Wykonawca ztozy w formie zatacznika
do umowy zakres przedmiotu zamowienia, jego wartos¢ oraz dane podwykonawcy
odpowiedzialnego za powierzony zakres umowy.

Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy;
20.1. Zamawiajacy nie zada wniesienia zabezpieczenia nalezytego wykonania umowy.

Istotne dla stron postanowienia, ktore zostang wprowadzone do tresci zawieranej

umowy w sprawie zamowienia publicznego, ogolne warunki umowy albo wzor umowy,

jezeli Zamawiajacy wymaga od Wykonawcy, aby zawarl z nim umowe w sprawie
zamoOwienia publicznego na takich warunkach;

21.1. Projekt umowy zawieranej w sprawie realizacji przedmiotu zaméwienia objetego
niniejszym postepowaniem stanowi zalacznik nr 4 do SIWZ.

21.2. Zamawiajacy dopuszcza zmiany postanowien zawartej umowy w stosunku do tresci
oferty, na podstawie ktérej dokonano wyboru Wykonawcy w sytuacji wystgpienia
zjawisk zwigzanych z dziataniem sity wyzszej (jak np. kleska zywiotowa, niepokoje
spoteczne, dzialania militarne itp.). Zmiana postanowien umowy bedzie dotyczy¢
zmiany zakresu przedmiotu umowy oraz sposobu jego realizacji, wynagrodzenia,
terminu realizacji itp.

21.3. Zamawiajacy dopuszcza zmiany w sytuacji wystapienia probleméw finansowych po
stronie Zamawiajacego z przyczyn od niego niezaleznych. Zmiana postanowien
umowy moze dotyczy¢ m.in. zmiany zakresu przedmiotu umowy, wynagrodzenia,
terminu realizacji itp.

21.4. Zamawiajacy dopuszcza zmiany postanowien zawartej umowy w stosunku do tresci
oferty, na podstawie ktorej dokonano wyboru Wykonawcy w przypadku zaprzestania
produkcji asortymentu oferowanego przez Wykonawcg, jesli Wykonawca pomimo
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22.

23.

dolozenia nalezytej starannosci nie mogl uzyskac takiej informacji do chwili ztozenia
oferty. Wykonawca zobowigzany jest do uzyskania od producenta danego
asortymentu informacji dotyczacej daty zaprzestania produkcji i zaoferowaé
W zamian inny urzadzenie 0 identycznych lub wyzszych parametrach technicznych
i funkcjonalnosci w zakresie wskazanym w SIWZ oraz przedstawi¢ na pismie
propozycje zmian w zakresie specyfikacji technicznej i funkcjonalnej w stosunku do
specyfikacji technicznej i funkcjonalnej okreslonej w opisie przedmiotu zaméwienia.
Zmiana postanowien umowy moze dotyczy¢ m.in. zmiany zakresu przedmiotu
umowy, wynagrodzenia (jedynie obnizenia), terminu realizacji itp.

21.5. Zmiany os0b odpowiedzialnych za realizacj¢ zamdwienia, zardwno ze strony
Zamawiajgcego, jak i Wykonawcy, zmiana danych teleadresowych, zmiany osob
reprezentujacych strony itp. podobne zmiany nie stanowig istotnej zmiany umowy
W rozumieniu art. 144 ust. le ustawy.

Pouczenie o S$rodkach ochrony prawnej przyslugujacych Wykonawcy w toku

postepowania o udzielenie zamowienia.

22.1.  Srodki ochrony prawnej przystuguja Wykonawcy a takze innemu podmiotowi,
jezeli ma lub mial interes w uzyskaniu danego zamdowienia oraz ponidst lub moze
ponie$¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow ustawy
przystuguja srodki ochrony prawnej okreslone w Dziale VI ustawy.

22.2. Srodki ochrony prawnej okreslone w Dziale VI ustawy wobec ogloszenia
0 zamowieniu oraz SIWZ przysluguja rdwniez organizacjom wpisanym na listg,
0 ktorej mowa w art. 154 pkt. 5 ustawy.

Obowigzek informacyjny wynikajacy z art. 13 RODO w przypadku zbierania danych

osobowych bezposrednio od osoby fizycznej, ktorej dane dotycza, w celu zwigzanym

Z postepowaniem o udzielenie zamowienia publicznego.

23.1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

23.1.1. administratorem Pani/Pana danych osobowych jest Pafstwowa Szkota Wyzsza
im. Papieza Jana Pawla Il w Biatej Podlaskiej ul. Sidorska 95/97, 21 - 500 Biata
Podlaska

23.1.2.inspektorem ochrony danych osobowych w Panstwowa Szkota Wyzsza
im. Papieza Jana Pawta II w Bialej Podlaskiej jest Jan Sroka tel. 83 344 99 82
e-mail iod@pswbp.pl;

23.1.3.Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢
RODO w celu zwigzanym z postgpowaniem o udzielenie zaméowienia publicznego
nr SZP.272.1.2020.

23.1.4. odbiorcami Pani/Pana danych osobowych bgda osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art. 96
ust. 3 ustawy Prawo zamoéwien publicznych;

23.1.5. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy
Prawo zamowien publicznych, przez okres 4 lat od dnia zakonczenia postgpowania
o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy;

23.1.6.0bowigzek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczacych jest wymogiem ustawowym okreslonym w przepisach
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ustawy Pzp, zwigzanym z udzialem w postepowaniu o udzielenie zamowienia
publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy
Pzp;
23.1.7.w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane
W sposob zautomatyzowany, stosowanie do art. 22 RODO;
23.1.8. posiada Pani/Pan:
23.1.8.1. na podstawie art. 15 RODO prawo dostepu do danych osobowych
Pani/Pana dotyczacych;
23.1.8.2. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych;
23.1.8.3. na podstawie art. 18 RODO prawo zadania od administratora
ograniczenia przetwarzania danych osobowych z zastrzezeniem przypadkow,
o ktoérych mowa w art. 18 ust. 2 RODO;
23.1.8.4. prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, Ze przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy RODO;
23.1.8.5. nie przystuguje Pani/Panu:
23.1.8.5.1. w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do
usuni¢cia danych osobowych;
23.1.8.5.2. prawo do przenoszenia danych osobowych, o ktérym
mowa w art. 20 RODO;
23.1.8.5.3. na podstawie art. 21 RODO prawo sprzeciwu, wobec
przetwarzania danych osobowych, gdyz podstawa prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢

RODO.
24. Wykaz zalacznikow
24.1. Zatacznik nr 1 Formularz oferty.
24.2. Zatacznik nr 2 Oswiadczenie o spetnianiu warunkow.
24.3. Zalacznik nr 3 Oswiadczenie o niepodleganiu wykluczeniu.
24.4. Zatacznik nr 4 Os$wiadczenie grupa kapitalowa.
24.5. Zatacznik nr 5 Projekt umowy.
24.6. Zalacznik nr 6 Opis przedmiotu zamowienia.
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Nazwa Wykonawcy Zatagcznik nr 1

OFERTA

Nawigzujac do ogloszenia o postgpowaniu o udzielenie zamowienia publicznego
prowadzonego zgodnie z art. 39 ustawy z dnia 29 stycznia 2004 roku Prawo Zamowien
Publicznych (tekst jednolity Dz. U. z 2019 r. poz. 1843) w trybie przetargu nieograniczonego
pt. ,, Dostawa oprogramowania antywirusowego zamawianego na potrzeby Panstwowej Szkoty
Wyzszej im. Papieza Jana Pawta I w Bialej Podlaskiej” skladam niniejsza oferte 1 oferuje
wykonanie przedmiotu zamowienia objetego niniejszym postepowaniem, zgodnie z wymogami

zawartymi w SIWZ za ceng brutto .............ciiiiiiiiiiiiiiiiii, zt  (stownie:

1. Oswiadczam, iz przedmiot zamowienia zrealizuj¢ w terminie do 2 dni kalendarzowych od
dnia podpisania umowy.

2. Akceptuje termin zaplaty wynagrodzenia wskazany w SIWZ i zagwarantuje¢ wykonanie
caloéci przedmiotu zaméwienia przy zalozeniu, ze zaptata wynagrodzenia dokonana
bedzie na podstawie faktury / rachunku wystawionego po podpisaniu protokotu odbioru
zrealizowanego bez usterek, niedorobek, catego przedmiotu zamoéwienia, platnego
przelewem na rachunek bankowy w nich wskazany, w terminie do 30 dni od dnia

doreczenia Zamawiajgcemu prawidtowo wystawionych faktury / rachunku.

podpis osoby upowaznione;j
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10.

Akceptuje wskazany w SIWZ termin zwigzania oferta, tj. 30 dni.

Oswiadczam, ze wybor oferty bedzie / nie bedzie* prowadzit do powstania

u Zamawiajacego obowigzku podatkowego zgodnie z przepisami o podatku od towardéw

i ustug.

Akceptuje projekt umowy i w sytuacji wybrania oferty zobowigzuje si¢ do podpisania

umowy na warunkach zawartych w SIWZ, w miejscu i terminie wskazanym przez

Zamawiajacego.

Oswiadczam, iz oferowany przedmiot zamoOwienia jest zgodny z wymogami

Zamawiajgcego okreslonymi w niniejszej SIWZ.

Oswiadczam, ze:

1) Realizacje przedmiotu zamoéwienia zamierzam wykonaé¢ sam*

2) Realizacje przedmiotu zamoéwienia zamierzam wykona¢ sam oraz przy uzyciu
podwykonawcow. Zakres przedmiotu zamodwienia jaki planuje powierzy¢
podwykonawcom (podac¢ petng nazwe/firme, adres, a takze w zaleznos$ci od podmiotu:

NIP/PESEL, KRS/CEiDG oraz precyzyjne okresli¢ powierzang cz¢$¢ zamdwienia):

W sytuacji nie wykreslenia / zaznaczenia zadnej z powyzszych opcji, Zamawiajacy
uzna, ze Wykonawca wykonuje przedmiot bez udziatu podwykonawcow.
Oswiadczam, ze zalaczone do oferty dokumenty opisuja stan prawny i faktyczny, aktualny
na dzien otwarcia ofert.
Informacje stanowigce tajemnice Wykonawcy znajduja si¢ na nastepujacych stronach
oferty: ...ooooviii do, ktérych tylko Zamawiajacy ma mozliwos¢ wgladu.
Wykonawca o$wiadcza, Ze jest:
1) mikroprzedsi¢biorstwem (przedsigbiorstwo, ktore zatrudnia mniej niz 10 o0séb

I ktorego roczny obrot lub roczna suma bilansowa nie przekracza 2 milionow EUR);**

podpis osoby upowaznione;j
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2) malym przedsigbiorstwem (przedsigbiorstwo, ktore zatrudnia mniej niz 50 o0sob
I ktorego roczny obrot lub roczna suma bilansowa nie przekracza 10 milionow
EUR);**

3) s$rednim przedsiebiorstwem (przedsiebiorstwo, ktore nie sg mikroprzedsi¢biorstwami
ani matymi przedsigbiorstwami i ktore zatrudniajg mniej niz 250 oso6b 1 ktérych roczny
obrot nie przekracza 50 miliondow EUR lub roczna suma bilansowa nie przekracza
43 milionoéw EUR);**

4) innym niz ww.**

11. Oswiadczam, ze wypelilem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio
pozyskalem w celu ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym
postepowaniu®***,

12. Zalacznikami do niniejszego formularza stanowigcymi integralng czgs¢ oferty sa:

L) )
2) A)
Oferta wraz z zalgcznikami skladasi¢ z ............ kolejno ponumerowanych stron/kartek**.
miejscowos¢ data podpis osoby upowaznionej

* niepotrzebne skresli¢ (w sytuacji nie wykreslenia / zaznaczenia zadnej z powyzszych opcji, Zamawiajacy uzna,
ze wybor oferty nie bedzie prowadzit do powstania u Zamawiajacego obowigzku podatkowego lub/oraz
Wykonawca wykonuje przedmiot bez udziatu podwykonawcow).

** niepotrzebne skreslic.

*** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych
lub zachodzi wytaczenie stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5
RODO tresci os$wiadczenia wykonawca nie sktada (usunigcie tresci o§wiadczenia np. przez jego wykreslenie).
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Zatacznik nr 2
Nazwa Wykonawcy

OSWIADCZENIE

Oswiadczam, ze spelniam warunki udzialu w postgpowaniu okre§lone przez
Zamawiajacego w postepowaniu nr SZP.272.1.2020 okreslone w Specyfikacji

Istotnych Warunkow Zamoéwienia.

miejscowos¢ data podpis 0soby upowaznione;j
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Zalacznik nr 3

Nazwa Wykonawcy

OSWIADCZENIE
nie podleganiu wykluczeniu z udzialu w post¢epowaniu
1. Os$wiadczam, iz nie podlegam wykluczeniu z udziatu w postepowaniu nr SZP.272.1.2020

na podstawie art. 24 ust. 1 pkt. 12-23 ustawy Prawo zamowien publicznych (tekst jednolity
Dz. U. z 2019 . poz. 1843).

2. Oé$wiadczam, ze podlegam wykluczeniu wykluczenia z postgpowania na podstawie
A, ustawy (Wykonawca zobowigzany jest okresli¢
majacg zastosowanie podstawe wykluczenia wymieniong w art. 24 ust. 1 pkt 13-14 oraz 16-

20 ustawy). Jednoczesnie oswiadczam, ze w zwigzku z ww. okoliczno$cig, na podstawie

art. 24 ust. 8 ustawy Pzp podjatem nastepujace srodki naprawcze: ............oooiiiiiiinn.nn.
--------------------------------------------------------------------------------------------------------- *
............ mlejscowoscdata podplsosobyupowaznloneJ
OSWIADCZENIE

dotyczace podanych informacji:
Oswiadczam, ze wszystkie informacje podane w powyzszych o$§wiadczeniach sg aktualne
1 zgodne z prawda oraz zostaly przedstawione z peilng $wiadomoscia konsekwencji
wprowadzenia zamawiajacego w btad przy przedstawianiu informac;ji.

miejscowos¢ data podpis osoby upowaznionej

* Wykonaweca, ktory podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16-20 ustawy, moze przedstawi¢ dowody
na to, ze podjete przez niego Srodki sa wystarczajace do wykazania jego rzetelnosci, w szczegblnosci udowodnic¢ naprawienie
szkody wyrzadzonej przestepstwem lub przestgpstwem skarbowym, zadoséuczynienie pieni¢zne za doznang krzywde lub
naprawienie szkody, wyczerpujace wyjasnienie stanu faktycznego oraz wspotprace z organami $cigania oraz podjecie
konkretnych s$rodkéw technicznych, organizacyjnych i kadrowych, ktore sa odpowiednie dla zapobiegania dalszym
przestgpstwom lub przestgpstwom skarbowym lub nieprawidtowemu postegpowaniu Wykonawcy. Wykonawca nie podlega
wykluczeniu, jezeli Zamawiajacy, uwzgledniajac wage i szczegdlne okolicznosci czynu Wykonawcy, uzna za wystarczajace
w/w dowody.
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OSWIADCZENIE
DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM, NA
KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA

Oswiadczam, ze w stosunku do nastepujacego/ych podmiotu/téw, na ktorego/ych, bedacego

POAWYKONMAWCE: ..\ttt ettt et et et et et e et et e e e et et e et et e e aaaas

(poda¢ pelng nazwe/firme, adres, a takze w =zaleznosci od podmiotu: NIP/PESEL,

KRS/CEiDG), nie zachodza podstawy wykluczenia z postepowania o udzielenie zamowienia.

podpis osoby upowaznionej

OSWIADCZENIE ,
DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY
POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze w stosunku do nastgpujgcego/ych podmiotu/tow, na ktorego/ych zasoby

(podac¢ peing nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

nie zachodza podstawy wykluczenia z postegpowania o udzielenie zamdwienia.

miejscowos¢ data podpis osoby upowaznionej

* Wykonaweca, ktory podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16-20 ustawy, moze przedstawi¢ dowody
na to, ze podjete przez niego $rodki sa wystarczajace do wykazania jego rzetelnosci, w szczeg6dlnosci udowodni¢ naprawienie
szkody wyrzadzonej przestepstwem lub przestgpstwem skarbowym, zadoséuczynienie pieni¢zne za doznang krzywde lub
naprawienie szkody, wyczerpujace wyjasnienie stanu faktycznego oraz wspotprace z organami $cigania oraz podjecie
konkretnych s$rodkéw technicznych, organizacyjnych i kadrowych, ktére sa odpowiednie dla zapobiegania dalszym
przestepstwom lub przestepstwom skarbowym lub nieprawidlowemu postgpowaniu Wykonawcy. Wykonawca nie podlega
wykluczeniu, jezeli Zamawiajacy, uwzgledniajac wage i szczegdlne okolicznosci czynu Wykonawcy, uzna za wystarczajace
w/w dowody.
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Zakacznik nr 4

Nazwa Wykonawcy

OSWIADCZENIE*

1. Zgodnie z zamieszczong w dniu w skladania i otwarcia ofert na stronie internetowej
www.bip.pswbp.pl informacji, o ktérej mowa w art. 86 ust. 5 ustawy, dotyczaca
postgpowania nr SZP.272.1.2020, postepujac zgodnie z art. 24 ust. 11 ustawy Prawo
zamoOwien publicznych o$wiadczam, ze:

1) Nie nalezg do grupy kapitatowe;j, o ktorej mowa w art. 24 ust. 1 pkt. 23) ustawy Prawo
zaméOwien publicznych (tekst jednolity Dz. U. z 2019 r. poz. 1843).*

2) Nalez¢ do grupy kapitatowej, o ktorej mowa w art. 24 ust. 1 pkt. 23) ustawy Prawo
zamowien publicznych (tekst jednolity Dz. U. z 2019 r. poz. 1843) i jako zalgcznik
sktadam liste podmiotéw nalezacych do tej samej grupy kapitalowej, ktorzy ztozyli
oferty w przedmiotowym  postepowaniu*/**

miejscowos¢ data podpis osoby upowaznionej

* Os$wiadczenie nalezy ztozy¢ w oryginale w terminie 3 dni od dnia, o ktérym mowa pkt. 1.

** W przypadku przynaleznosci do tej samej grupy kapitatowej Wykonawca wraz z o§wiadczeniem moze
przedstawi¢ dowody, ze powigzania z innym Wykonawca nie prowadzg do zaktocenia konkurencji
W przedmiotowym postepowaniu.
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Zalagcznik nr 5
UMOWA NR SZP...2020

zawalrta zgodnie z art. 39 ustawy Prawo zamoéwien publicznych w trybie przetargu nieograniczonego
0 warto$ci ponizej 221 tys. euro (tekst jednolity Dz. U. z 2019 r. poz. 1843)

wdniu ..o, roku w Bialej Podlaskiej, pomigdzy:
Panstwowa Szkota Wyzsza im. Papieza Jana Pawla II w Biatej Podlaskiej z siedzibg przy
ul. Sidorskiej 95/97 w Biatej Podlaskiej, NIP ..................... zwang w tre$ci umowy

»Zamawiajacym”, reprezentowang przez:

T zs1edziba W ... przy
ul, , wpisanym do ..o, /7:381) S
NIP .o , REGON ..................... zwanym w tresci umowy ,,Wykonawca”,

facznie dalej zwanych Stronami.

Na podstawie dokonanego przez Zamawiajacego wyboru oferty Wykonawcy w przetargu
nieograniczonym opublikowanym wdniu ........................ podnr........oooeiiiiiiiiiinnn..
w Biuletynie Zamowien Publicznych zostata zawarta umowa o nastgpujacej tresci:

Przedmiot umowy
§1

1. Przedmiotem zamowienia jest dostawa oprogramowania antywirusowego — licencji na 500
stanowisk na okres 3 lat na potrzeby Panstwowej Szkoty Wyzszej im. Papieza Jana Pawta
IT w Biatej Podlaskiej, szczegotowo opisanej co do rodzaju w niniejszej umowie i Opisie
przedmiotu zamoéwienia, ktorej kopia stanowi zatacznik nr 1 do niniejszej umowy, oraz
zgodnie z oferta Wykonawcy, ktorej kopia stanowi zatacznik nr 2 do niniejszej umowy
(przedmiot umowy). W/w i n/w zalgczniki stanowig integralng czes¢ niniejszej umowy.

2.  Wykonawca zapoznat si¢ z warunkami realizacji niniejszej umowy, dokonat szczegdtowej
ich analizy oraz zapoznatl si¢ z warunkami dostawy 1 w zwigzku z tym os$wiadczyt, iz
posiada uprawnienia, niezbedng wiedzg¢, umiejetnosci oraz potencjat do wykonania
czynnos$ci okreslonych w ust. 1 niniejszego paragrafu i zobowigzuje si¢ do wykonywania
czynno$ci objetych niniejsza umowa z nalezyta staranno$cig oraz, ze nie zachodza zadne
okolicznosci, ktore moglyby mie¢ wptyw na nalezyte wykonanie przez niego niniejszej
uUmowy.

3. Wykonawca be¢dzie realizowal przedmiot umowy, o ktérym mowa w ust. 1 niniejszej
umowy, sitami wilasnymi lub przy udziale wybranych przez siebie podwykonawcow.
Zakres powierzonych podwykonawcom czesci przedmiotu umowy oraz ich wartos¢ zostala
okreslona w zalaczniku nr 3 do niniejszej umowy. Wykonawca za dziatania badz
zaniechania podwykonawcy, odpowiada tak jak za dzialania badZ zaniechania wtasne.

Warunki realizacji
§2
Wykonawca w ramach realizacji przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej
umowy, zobowigzany jest do:
1) dostawy oprogramowania antywirusowego — licencja na 500 stanowisk,
2) licencja 3-letnia na uzytkowanie i aktualizacje,
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3) dostarczenia wszelkich wymaganych dokumentéw takich jak licencje, certyfikaty itp.
w wersji zarowno papierowej jak i elektronicznej o ile stanowig one nieodlaczng czgsé
w/w pakietu oprogramowania.

Termin realizacji

§3

Przedmiot umowy, o ktorym mowa w § 1 ust. 1 niniejszej umowy, nalezy zrealizowac
w terminie do .... dni kalendarzowych od daty zawarcia niniejszej umowy.

ok~

§4
Zamawiajgcy dokona odbioru przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej
umowy, niezwlocznie po osiggnigciu gotowosci do odbioru tj. jego dostawie do
Zamawiajacego.
Z czynnos$ci odbioru zostanie sporzadzony protokét odbioru zawierajacy wszelkie istotne
okolicznos$ci 1 o$wiadczenia Stron, a w tym o$wiadczenie Zamawiajacego o odbiorze
prawidlowo wykonanego przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej
umowy badZz odmowie odbioru, wskazaniu przyczyn odmowy oraz ewentualnie
wyznaczeniu nowego terminu odbioru.
Zamawiajacy ma prawo odmowic odbioru, jezeli:

1) przedmiot umowy, o ktorym mowa w § 1 ust. 1 niniejszej umowy, nie bedzie zgodny
z Opisem przedmiotu zamdwienia stanowigcym zatacznik nr 1 do niniejszej umowy
oraz ofertg stanowiaca zalacznik nr 2 do umowy, albo

2) stwierdzone zostang wady przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej
umowy, albo

3) Wykonawca naruszy inne postanowienia niniejszej umowy.

Cena i warunki platnosci
§5

Za terminowe 1 prawidlowe pod wzgledem jakoSciowym 1 iloSciowym wykonanie
przedmiotu umowy, o ktorym mowa w § 1 ust. 1 niniejszej umowy, Zamawiajacy zaptaci
Wykonawcy laczne wynagrodzenie w kwocie brutto ......................... zt (slownie:
................................. zt 100/100) wskazanej w ofercie Wykonawcy, ktorej kopia
stanowi zalacznik nr 2 do niniejszej umowy.
Zaptata wynagrodzenia, o ktorym mowa w ust. 1 niniejszego paragrafu, dokonana bedzie
na podstawie faktury / rachunku, wystawionego po podpisaniu protokotu odbioru bez uwag
zrealizowanego bez usterek, niedorobek, wad calego przedmiotu umowy, o ktérym mowa
w § 1 ust. 1 niniejszej umowyy, platnego przelewem na rachunek bankowy wskazany
w fakturze / rachunku w terminie do ... dni od dnia dorgczenia Zamawiajacemu faktury /
rachunku.
Kwota okreslona w ust. 1 niniejszego paragrafu jest kwota ostateczng obejmujaca caty
zakres umowy przedstawiony w § 1 ust. 1 niniejszej umowy, i jako wynagrodzenie
ryczattowe nie bedzie podlegac jakiejkolwiek waloryzacji ani jakiemukolwiek zwigkszeniu,
w tym w szczeg6lnosci w przypadku ustawowej zmiany stawki podatku VAT.
Zamawiajacy o$wiadcza, ze jest ptatnikiem podatku VAT i posiada nr NIP 537-21-31-853.
Wykonawca o$§wiadcza, ze jest ptatnikiem podatku VAT i posiadanr NIP ...............

Odstapienie od umowy i kary umowne

§6
Poza wypadkami wymienionymi w Kodeksie cywilnym, ustawie Prawo zamowien
publicznych oraz Specyfikacji Istotnych Warunkow Zamowienia Zamawiajacy moze
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=

odstgpi¢ od umowy w calosci z przyczyn lezacych po stronie Wykonawcy, rowniez

W szczegdlnosci gdy:

1) Wykonawca w terminie, o ktorym mowa w § 3 niniejszej umowy, nie przystapi do
realizacji przedmiotu umowy lub nie dostarczy catego przedmiotu umowy, o ktérym
mowa w § 1 ust. 1 niniejszej umowy;

2) Zamawiajacy odmowi dokonania odbioru catego przedmiotu umowy, o ktérym mowa
w § 1 ust. 1 niniejszej umowy, z przyczyn wskazanych w umowie;

3) Wykonawca wykona ustuge bez nalezytej staranno$ci co skutkowac¢ bedzie
niewlasciwym funkcjonowaniem oprogramowania;

4) Wykonawca naruszy inne istotne warunki niniejszej umowy.

W przypadku odstgpienia od niniejszej umowy w catosci Wykonawcy nie przystuguje

jakiekolwiek wynagrodzenie z tytutu wykonana przedmiotu umowy, o ktorym mowa w § 1

ust. 1 niniejszej umowy.

Prawo odstgpienia od niniejszej umowy Zamawiajacy moze wykona¢ w terminie 3 dni

kalendarzowych od uzyskania informacji o okoliczno$ci wskazanej w ust. 1 niniejszego

paragrafu, stanowiacej przyczyne odstapienia.

Odstapienie od niniejszej umowy powinno nastagpi¢ w formie pisemnej pod rygorem

niewaznosci i powinno zawiera¢ uzasadnienie.

§7
Wykonawca zobowiagzuje si¢ do zaptaty kary umownej w wysokosci:

1) 20% ceny brutto wskazanej w § 5 ust. 1 umowy jezeli odstapi od umowy lub tez jezeli
od umowy odstapi Zamawiajacy z przyczyn za ktoére odpowiedzialno$¢ ponosi
Wykonawca i to niezaleznie od ewentualnego odbioru cze¢$ciowego, tj. fakt dokonania
odbioru czeSciowego nie ma wpltywu na obowiazek zaplaty kary umownej, ktora
réwniez w takim przypadku obliczona zostanie od warto$ci calego zamowienia,

2) 0,5% ceny brutto wskazanej w § 5 ust. 1 umowy za kazdy dzien opo6znienia
w wykonaniu przedmiotu zamoéwienia w stosunku to terminu wskazanego w § 3
umowy i to niezaleznie od ewentualnego odbioru cze$ciowego, tj. fakt dokonania
odbioru czesciowego nie ma wplywu na obowigzek zaptaty kary umownej, ktora
réwniez w takim przypadku obliczona zostanie od wartos$ci calego zamowienia.

Zastrzezenie kar umownych, o ktérych mowa w ust. 1 niniejszego paragrafu, nie wylacza
mozliwosci dochodzenia przez Zamawiajacego odszkodowania na zasadach ogdlnych,
W wysoko$ci przenoszacej zastrzezone kary umowne. Wykonawca zobowigzuje si¢
w szczegdlnosci do pokrycia wszelkich kosztow poniesionych przez Zamawiajacego na
skutek niewykonania lub nienalezytego wykonania umowy, w terminie 7 dni od dorgczenia
Wykonawcy zestawienia tych kosztow.

Naliczone kary umowne, jak rowniez koszty wskazane w ust. 2 niniejszego paragrafu,
Zamawiajacy moze rowniez potraci¢ z przystugujacej Wykonawcy wierzytelnosci z tytutu
wynagrodzenia.

Skorzystanie przez Zamawiajgcego z prawa odstgpienia, nie wylacza uprawnienia
Zamawiajacego do naliczenia kar umownych wynikajacych z niniejszej] umowy,
a nastepnie dochodzenia zaptaty tychze kar umownych, jak rowniez odszkodowania na
zasadach og6lnych, w wysokosci przenoszacej zastrzezone kary umowne.

Postanowienia koncowe
§8
Zmiana postanowien niniejszej umowy wymaga formy pisemnej pod rygorem niewaznosci.
Niedopuszczalna jest zmiana postanowien zawartej umowy oraz wprowadzenie nowych
postanowien do umowy niekorzystnych dla Zamawiajacego, jezeli przy ich uwzglednieniu
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nalezatoby zmieni¢ tre$¢ oferty, na podstawie ktorej dokonano wyboru Wykonawcy, chyba
ze konieczno$¢ wprowadzenia takich zmian zostata przewidziana w Specyfikacji Istotnych
Warunkéw Zamoéwienia lub ogloszeniu.

§9
Ewentualne spory wynikle przy wykonywaniu niniejszej umowy Strony poddaja
rozstrzygnieciu sagdowi powszechnemu wtasciwemu dla siedziby Zamawiajacego.

§10
W sprawach nieunormowanych niniejsza umowa majg zastosowanie przepiSy Kodeksu
cywilnego i ustawy Prawo zamowien publicznych.

§11

1. Osoba po stroniec Wykonawcy podpisujaca niniejszg umowe o$wiadcza, ze jest w petnym
zakresie umocowana do podpisywania i sktadania o§wiadczen woli w imieniu Wykonawcy,
ktorego reprezentuje i ze umocowanie to nie wygasto w dniu zawarcia niniejszej umowy.

2. Osoby po stronie Zamawiajacego podpisujace niniejszag umowe oswiadczaja, ze sg
umocowane do podpisywania i sktadania o§wiadczen woli w imieniu Zamawiajacego,
ktorego reprezentujg i ze umocowanie to nie wygasto w dniu zawarcia niniejszej umowy.

3. Zawiadomienia wskazane w niniejszej umowie moga by¢ dokonywane na pis§mie, poczta
elektroniczng za potwierdzeniem odbioru lub droga telefaksowa na numery telefoniczne
i adresy stron:

1) Wykonawcy: ............c.oeevenenn.

2) Zamawiajacego: Panstwowa Wyzsza Szkota im. Papieza Jana Pawta Il w Bialej
Podlaskiej ul. Sidorska 95/97, 21-500 Biata Podlaska e-mail: psw@pswbp.pl,
tel. 83 344 99 00,

4. Strony s3 zobowiazane informowac si¢ niezwlocznie nawzajem na pismie o kazdej zmianie
siedziby, badz adresu do doreczen, pod rygorem uznania dorgczenia korespondencji na
ostatnio wskazany adres za skuteczne, tj. wywolujace skutki prawne.

5. Osobg odpowiedzialng za realizacj¢ i odbior przedmiotu niniejszej umowy ze strony
ZamawiajaCego JESt ...uuutittt it

6. Osoba wskazana w ust. 5 niniejszego paragrafu nie jest upowazniona do skladania
oSwiadczen woli w imieniu Zamawiajacego, ktore zmierzalyby do zmiany badz
uzupelnienia niniejszej umowy.

§12
Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach - dwa dla Zamawiajacego,
jeden dla Wykonawcy.

Zataczniki:

1. Opis przedmiotu zamoéwienia,
2. Kopia oferty Wykonawcy.
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Zalacznik nr 6
Opis przedmiotu zamowienia

1. Przedmiotem zamdwienia jest dostawa oprogramowania antywirusowego zamawianego na
potrzeby Panstwowej Szkoty Wyzszej im. Papieza Jana Pawla I w Bialej Podlaskiej,
szczegOtowo opisane

2. Ochrona stacji roboczych - Windows
2.1. Pelne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10.

2.2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

2.3. Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.

2.4. Instalator musi umozliwia¢ wybor wersji jezykowej programu, przed rozpoczeciem
procesu instalacji.

2.5. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim
oraz angielskim.

2.6. Skutecznos¢ programu potwierdzona nagrodami VB100 i AV-comparatives

3. Ochrona antywirusowa i antyspyware
3.1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

3.2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

3.3. Wbudowana technologia do ochrony przed rootkitami.

3.4. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikaciji.

3.5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

3.6. Mozliwo$¢ skanowania catego dysku, wybranych katalogdéw, pojedynczych plikow "na
zadanie" lub wedtug harmonogramu.

3.7. System ma posiada¢ mozliwo$¢ definiowania zadan w harmonogramie, w taki sposob,
aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym, jesli tak - nie wykonywato danego zadania.

3.8. Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu
(w tym: co godzing, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma
mie¢ mozliwos$¢ uruchomienia z innymi ustawieniami (czyli metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

3.9. Skanowanie ,,na zgdanie” pojedynczych plikow lub katalogéw przy pomocy skrotu w
menu kontekstowym.

3.10. Mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU) podczas
skanowania "na zadanie" i wedlug harmonogramu.

3.11. Mozliwos$¢ skanowania dyskow sieciowych 1 dyskéw przenos$nych.

3.12. Skanowanie plikow spakowanych i skompresowanych.

3.13. Mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogow lub plikow o okreslonych rozszerzeniach.

3.14. Administrator ma mozliwo$¢ dodania wykluczenia dla zagrozenia po nazwie,
sumie kontrolnej (SHAL) oraz lokalizacji pliku.

3.15. Mozliwo$¢ automatycznego wylaczenia komputera po zakonczonym
skanowaniu.

3.16. Brak koniecznos$ci ponownego uruchomienia (restartu) komputera po instalacji
programu.

3.17. Uzytkownik musi posiada¢ mozliwos$¢ tymczasowego wytgczenia ochrony na

czas co najmniej 10 minut lub do ponownego uruchomienia komputer.
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3.18. W momencie tymczasowego Wylgczenia ochrony antywirusowej uzytkownik
musi by¢ poinformowany o takim fakcie odpowiednim powiadomieniem i informacja
w interfejsie aplikacji.

3.19. Ponowne wiaczenie ochrony antywirusowej nie moze wymagac od uzytkownika
ponownego uruchomienia komputera.
3.20. Mozliwo$¢ przeniesienia zainfekowanych plikow 1 zalacznikéw poczty w

bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

3.21. Whbudowany konektor dla programéw MS Outlook, Outlook Express, Windows
Mail i Windows Live Mail.

3.22. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej
I wychodzacej obstugiwanej przy pomocy programu MS Outlook, Outlook Express,
Windows Mail i Windows Live Mail.

3.23. Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

3.24. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

3.25. Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

3.26. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany, a uzytkownikowi wysSwietlane jest stosowne
powiadomienie.

3.27. Blokowanie mozliwosci przegladania wybranych stron internetowych. Program
musi umozliwi¢ blokowanie danej strony internetowej po podaniu przynajmniej catego
adresu URL strony lub czesci adresu URL.

3.28. Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem
listy stron, ustalonej przez administratora.

3.29. Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci
zmian w konfiguracji.

3.30. Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

3.31. Program ma zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez

potrzeby konfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe
oraz programy pocztowe.

3.32. Mozliwo$¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego
interfejsu uzytkownika, w celu analizy przez laboratorium producenta.

3.33. Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktoérych
aplikacja bedzie realizowata proces skanowania ruchu szyfrowanego.

3.34. Program musi posiada¢ funkcjonalnos$¢, ktora na biezaco bedzie odpytywaé
serwery producenta 0 znane i bezpieczne procesy uruchomione na komputerze
uzytkownika.

3.35. Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu
skanowania oraz przez moduty ochrony w czasie rzeczywistym.

3.36. Uzytkownik musi posiada¢ mozliwo$¢ przestania pliku celem zweryfikowania
jego reputacji bezposrednio z poziomu menu kontekstowego.

3.37. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet,
ma odbywac¢ si¢ skanowanie wszystkich procesow, rowniez tych, ktdre wczesniej
zostaly uznane za bezpieczne.

3.38. Whbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy
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pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru z jakg heurystyka
ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

3.39. Mozliwos¢ automatycznego wysylania nowych do laboratoriow producenta
bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi
mie¢ mozliwos¢ okreslenia rozszerzen dla plikéw, ktore nie beda wysylane
automatycznie.

3.40. Do wystania probki zagrozenia do laboratorium producenta, aplikacja nie moze
wykorzystywac¢ klienta pocztowego zainstalowanego na komputerze uzytkownika.
3.41. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen majg by¢ w pelni anonimowe.

3.42. Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

3.43. Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby
kazdy uzytkownik przy probie dostgpu do konfiguracji, byt proszony o jego podanie.

3.44. Mozliwos¢ zabezpieczenia programu przed deinstalacja przez niepowotang

osobg, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy
probie deinstalacji program musi pyta¢ o hasto.

3.45. Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie
Samo.

3.46. Program ma mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku aktualizacji — poinformowac o tym uzytkownika
| wyswietlenia listy niezainstalowanych aktualizacji.

3.47. Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych
0 braku, ktorych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim
priorytecie. Ma by¢ mozliwos$¢ dezaktywacji tego mechanizmu.

3.48. Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania plyty
CD, DVD lub pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku
infekcji 1 przeskanowa¢ dysk w poszukiwaniu zagrozen.

3.49. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, ma
umozliwia¢ pelng aktualizacj¢ silnika detekcji z Internetu lub z bazy zapisanej
na dysku.

3.50. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB,
ma pracowac¢ w trybie graficznym.

3.51. Program ma umozliwia¢ administratorowi blokowanie zewnetrznych no$nikow
danych na stacji w tym przynajmniej: Pamigci masowych, optycznych pamiegci
masowych, pamigci masowych Firewire, urzadzen do tworzenia obrazow, drukarek
USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemoéw, portow
LPT/COM oraz urzadzen przeno$nych.

3.52. Funkcja blokowania nosnikow wymiennych, badz grup urzadzen, ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtagczanych urzadzen, minimum
W oparciu o typ, numer seryjny, dostawce oraz model urzadzenia.

3.53. Program musi mie¢ mozliwos$¢ utworzenia reguty na podstawie podtaczonego
urzadzenia. Dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypetnienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.

3.54. Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podigczanych
urzadzen, w tym co najmniej: dostgp w trybie do odczytu, peten dostegp, ostrzezenie,
brak dostepu do podiaczanego urzadzenia.

3.55. Program ma posiada¢ funkcjonalnos¢, umozliwiajaca zastosowanie regut dla
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podiaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

3.56. W momencie podigczenia zewngtrznego nosnika, aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podlaczanego nosnika.

3.57. Administrator ma posiada¢ mozliwos¢ takiej konfiguracji programu,
aby skanowanie calego nosnika odbywalo si¢ automatycznie lub za potwierdzeniem
przez uzytkownika.

3.58. Program musi by¢ wyposazony w system zapobiegania wilamaniom dzialajacy
na hoscie (HIPS).
3.50. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pigciu trybow:

3.59.1.tryb automatyczny z regulami, gdzie program automatycznie tworzy
I wykorzystuje reguty wraz z mozliwo$cia wykorzystania regut utworzonych przez
uzytkownika,

3.59.2. tryb interaktywny, w ktorym to program pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

3.59.3.tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone
przez uzytkownika,

3.59.4. tryb uczenia si¢, w ktorym program uczy si¢ aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguly w czasie okreSlonym przez uzytkownika.
Po wygasnigciu tego czasu program musi samoczynnie przetaczyc¢ si¢ w tryb pracy
oparty na regutach,

3.59.5.tryb inteligentny, w ktorym program bedzie powiadamial wylacznie
0 szczegoblnie podejrzanych zdarzeniach.

3.60. Tworzenie regut dla modutu HIPS musi odbywaé si¢ co najmniej w oparciu o:
aplikacje Zrodlowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

3.61. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadaé
mozliwos$¢ wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.

3.62. Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

3.63. Program musi by¢ wyposazony w mechanizm ochrony przed exploitami
w popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

3.64. Program ma by¢ wyposazony we wbudowang funkcje, ktora wygeneruje pelny
raport na temat stacji, na ktérej zostal zainstalowany, w tym przynajmniej
z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym
1 sprzecie, aktywnych procesOw 1 polaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

3.65. Funkcja, generujaca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania
wynikow pod katem tego, ktore z nich sg podejrzane dla programu i mogg stanowic
zagrozenie bezpieczenstwa.

3.66. Program ma posiada¢ funkcje, ktora aktywnie monitoruje wszystkie pliki
programu, jego procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje
przez aplikacje trzecie.

3.67. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

3.68. Mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢
uruchamiane przynajmniej z jedng z opcji: co godzing, po zalogowaniu,
po uruchomieniu komputera.

3.69. Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie
ktorego program zglosi posiadanie nieaktualnego silnika detekc;ji.
3.70. Program musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium
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aktualizacji modutow.

3.71. Program musi posiada¢ funkcjonalnos¢ udostgpniania tworzonego repozytorium
aktualizacji modutow za pomocg wbudowanego w program serwera HTTP.

3.72. Program musi by¢ wyposazony w funkcjonalnos¢, umozliwiajaca tworzenie
kopii wczesniejszych aktualizacji modutow w celu ich pdzniejszego przywrocenia
(rollback).

3.73. Program wyposazony tylko w jeden proces uruchamiany w pamigci, z ktorego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

3.74. Aplikacja musi posiada¢ funkcjonalno$¢, ktora automatycznie wykrywa
aplikacje pracujace w trybie petnoekranowym.

3.75. W momencie wykrycia trybu pemloekranowego, aplikacja ma wstrzymaé
wyswietlanie wszystkich powiadomien zwigzanych ze swoja praca oraz wstrzymaé
zadania znajdujace si¢ w harmonogramie zadan aplikacji.

3.76. Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania po jakim czasie wiaczone
majg zosta¢ powiadomienia oraz zadania, pomimo pracy w trybie pelnoekranowym.

3.77. Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy informacje na
temat znalezionych zagrozen, kontroli dost¢pu do urzadzen, skanowania oraz zdarzen.

3.78. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez
polskiego dystrybutora, autoryzowanego przez producenta programu.

3.79. Program musi posiada¢c mozliwo$¢ utworzenia dziennika diagnostycznego
z poziomu interfejsu aplikacji.

3.80. Program musi posiada¢ mozliwo$¢ aktywacji przy uzyciu co najmniej jednej

z trzech metod: poprzez podanie poswiadczen administratora licencji, klucza
licencyjnego lub aktywacji programu w trybie offline.

3.81. Mozliwos$¢ podejrzenia informacji o licencji, ktora znajduje si¢ w programie.

3.82. W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania dziatania
polityk, wystanych z poziomu serwera zdalnej administracji.

3.83. Wstrzymanie polityk ma umozliwi¢ lokalng zmiang ustawien programu na stacji
koncowe;j.

3.84. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas,
po ktorym automatycznie zostang przywrdocone dotychczasowe ustawienia.

3.85. Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut,
1 godzing lub 4 godziny.

3.86. Aktywacja funkcji wstrzymania polityki musi obstugiwa¢ uwierzytelnienie
za pomocy hasta lub konta uzytkownika.

3.87. Program musi posiada¢ opcj¢ automatycznego skanowania komputera po
wylaczeniu wstrzymania polityki.

3.88. Mozliwo$¢ zmiany konfiguracji programu z poziomu dedykowanego modutu

wiersza polecen. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta
lub za pomoca hasta do ustawien zaawansowanych.

3.89. Program musi posiada¢ mozliwos¢ definiowana stanéw aplikacji, jakie beda
wys$wietlane uzytkownikowi, co najmniej: ostrzezen o wylaczonych mechanizmach
ochrony czy stanie licencji.

3.90. Administrator musi mie¢ mozliwo$¢ dodania wlasnego komunikatu do stopki
powiadomien, jakie bedg wyswietlane uzytkownikowi na pulpicie.
3.91. Program musi posiadac funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika

poprzez wykrywanie 1 blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

3.92. Whbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu
graficznego 1 musi by¢ transparentny dla uzytkownika, az do momentu wykrycia
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zagrozenia.

3.93. Aplikacja musi posiada¢ dedykowany modul, zapewniajacy ochron¢ przed
oprogramowaniem wymuszajgcym okup.

3.94. Administrator ma mozliwos¢ dodania wykluczenia dla procesu, wskazujac plik
wykonywalny.

3.95. Program musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku,
poprzez opcje ,,przeciagnij i upusc”.

3.96. Administrator musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow,

jakie beda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

3.97. Administrator musi posiada¢ mozliwos¢ wylgczenia z przesytania do analizy
producenta okreslonych plikéw i folderow.

3.98. Program ma posiada¢ funkcjonalno$¢ umozliwiajacg zastosowanie regut
dla podtaczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

3.99. Whbudowany system IDS z detekcja prob atakow, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wiruséw sieciowych.

3.100. Program musi umozliwia¢ ochron¢ przed dotgczeniem komputera do sieci
botnet.

3.101. Program ma posiada¢ pelne wsparcie zaréwno dla protokotu IPv4 jak i dla
standardu IPv6.

4. QOchrona stacji roboczych - Mac OSX

4.1. Procesor 32-bit (x86) / 64-bit (x64), Intel®.

4.2. Pelne wsparcie dla systemow Mac OS X 10.9 lub nowszy.

4.3. Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.

4.4. Pomoc w programie (help) w jezyku polskim oraz angielskim.

4.5. Pelna ochrona przed wirusami, trojanami, robakami 1 innymi zagrozeniami.

4.6. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

4.7. W momencie wykrycia trybu pelnoekranowego aplikacja ma wstrzymac wyswietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac swoje zadania
znajdujace si¢ w harmonogramie zadan aplikacji.

4.8. Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych
plikow.

4.9. Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow
"na zadanie" lub wedtug harmonogramu.

4.10. Mozliwos¢ utworzenia wielu r6znych zadan skanowania wedtug harmonogramu
(np.: co godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze
by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania,

CZynnosci).

4.11. Mozliwos¢ skanowania dyskow sieciowych 1 dyskéw przenosnych.

4.12. Skanowanie plikéw spakowanych i skompresowanych.

4.13. Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogow lub plikow o okreslonych rozszerzeniach.

4.14. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji
programu.

4.15. Mozliwo$¢ przeniesienia zainfekowanych plikow 1 zalacznikow poczty

w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
musza by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowane;.

4.16. Whbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody
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heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac¢ si¢ skanowanie - z uzyciem
jednej i/lub obu metod jednoczesnie.

4.17. Aplikacja musi posiada¢ funkcjonalno$¢, ktora automatycznie wykrywa
aplikacje pracujace w trybie petno ekranowym.

4.18. Mozliwos$¢ wykonania skanowania i wystania pliku do analizy z poziomu menu
kontekstowego.

4.19. Aktualizacje modutéw analizy heurystyczne;.

4.20. Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez

metody heurystyczne) do laboratoriow producenta bezposrednio z programu (nie
wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia
rozszerzen dla plikow, ktore nie maja by¢ wysylane automatycznie, oraz czy probki
zagrozen beda wysytane w peini automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

4.21. Mozliwos¢ wysylania wraz z probka komentarza dotyczacego nowego
zagrozenia i adresu e-mail uzytkownika, na ktory producent moze wysta¢ dodatkowe
pytania dotyczace zgtaszanego zagrozenia.

4.22. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen maja by¢ w pelni anonimowe.
4.23. Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu

kwarantanny do laboratorium producenta.

4.24. Ochrona przed atakami typu ,,phishing”.

4.25. Funkcja blokowania nosnikow wymiennych ma umozliwia¢ wytaczenie dostepu
do nosénikéw: Plyta CD/DVD, Pami¢é¢ masowa, karty sieciowe, Drukarka USB,
Urzadzenie do tworzenia obrazow, Port szeregowy, Urzadzenie przenos$ne.

4.26. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

4.27. Aktualizacja modutéw programu antywirusowego ma by¢ dostepna z Internetu,
lokalnego zasobu sieciowego, nosnika CD, DVD lub napedu USB, a takze przy
pomocy serwera HTTP.

4.28. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

4.29. Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po wystapieniu
zdarzenia).

4.30. Program umozliwia automatyczne sprawdzanie plikow wykonywanych podczas
uruchamiania systemu operacyjnego.

4.31. Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktorego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

4.32. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,

dokonanych aktualizacji baz wiruséw 1 samego oprogramowania oraz dokonanym
skanowaniem komputera.

4.33. Program ma umozliwia¢ importowanie oraz eksportowanie ustawien. Z poziomu
interfejsu graficznego uzytkownik ma mie¢ mozliwo$¢ przywrdcenia wartosci
domyslnych wszystkich ustawien.

4.34. Program musi posiada¢ mechanizm Ochrony dostepu do stron internetowych
monitoruje komunikacje¢ w ramach protokotu HTTP.

4.35. Program musi pozwala¢ na konfiguracj¢ portow, dla ktorych ma si¢ odbywaé
skanowanie protokotu HTTP.

4.36. Program ma umozliwia¢ w ramach zdefiniowanej grupy ,,Uprzywilejowani
uzytkownicy” na modyfikacje konfiguracji programu.

4.37. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez

polskiego dystrybutora autoryzowanego przez producenta programu.
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4.38. Mozliwo$¢ zdalnego zarzadzania programem z poziomu Administracji zdalnej.
4.39. Ochrona poczty mail:
4.39.1. Skanowanie 1 oczyszczanie w czasie rzeczywistym poczty przychodzacej
niezaleznie od programu pocztowego.
4.39.2. Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie"
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).
4.39.3. Automatyczna integracja skanera POP3 i IMAP z dowolnym Kklientem
pocztowym bez konieczno$ci zmian w konfiguracji.
4.39.4. Mozliwo$¢ definiowania réznych portéw dla POP3 i IMAP, na ktorych ma
odbywac si¢ skanowanie.
4.39.5. Mozliwo$¢ opcjonalnego dofaczenia informacji w temacie zainfekowanej
wiadomosci o jej przeskanowaniu.
4.39.6. Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.
5. Ochrona urzagdzen mobilnych opartych o system Android
5.1.Wspierany system co najmniej Android 5.0.
5.2.Rozdzielczos¢ wyswietlacza urzadzenia 480x800px lub wyzsza.
5.3.Procesor: ARM z obstuga ARMv7 lub x86 Intel Atom.
6. Ochrona antywirusowa:
6.1.0chrona plikow w czasie rzeczywistym.
6.2.0chrona przed atakami typu ,,phishing”.
6.3.Skanowanie wszystkich typow plikow, zarbwno w pamieci wewngetrznej, jak i na karcie
SD, bez wzgledu na ich rozszerzenie.
6.4.Aplikacja musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
6.5.0chrona proaktywna wykrywajaca nieznane zagrozenia.
6.6.W przypadku wykrycia zagrozenia uzytkownik ma otrzyma¢ odpowiednie
powiadomienie.
6.7.Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla pelnego skanowania
urzadzenia.
6.8.Aplikacja musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
jest w trybie bezczynno$ci (w pelni natladowane 1 podtaczone do tadowarki).
7. Skanowanie na zadanie:
7.1.Aplikacja ma mie¢ mozliwos¢ skanowania zainstalowanych aplikacji.
7.2.Informacje o skanowaniu maja by¢ przechowywane w plikach dziennika.
7.3.Uzytkownik ma mie¢ mozliwos¢ wyboru akcji jaka ma by¢ podjeta w przypadku
wykrycia  zagrozenia, co najmniej: poddania kwarantannie, usunigcia
oraz zignorowania.
7.4.Uzytkownik ma mie¢ mozliwo$¢ wymuszenia przeskanowania catego urzadzenia.
8. Ochrona przed kradzieza:
8.1.Administrator ma mie¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
8.2.Dodanie zaufanej karty SIM ma si¢ odby¢ w oparciu o karte wprowadzong w danym
urzadzeniu lub w oparciu o wprowadzony r¢cznie numer IMSI karty SIM.
8.3.W przypadku kradziezy urzadzenia, Administrator ma mie¢ mozliwos¢ wystania na
urzadzenie komendy z konsoli centralnego zarzadzania, ktéra umozliwi:
8.3.1. usunigcie zawartosci urzadzenia,
8.3.2. przywrdcenie urzadzenie do ustawien fabrycznych,
8.3.3. zablokowania urzadzenia,
8.3.4. uruchomienie sygnatu dzwigkowego,
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9.

10.

11.

12.

13.

8.3.5. lokalizacj¢ GPS.
Polityka ustawien:
9.1.Administrator musi mie¢ wglad w podstawowe ustawienia urzadzenia, w tym co
najmniej:
9.1.1. potaczenie Wi-Fi,
9.1.2. GPS,
9.1.3. ustugi lokalizacyjne,
9.1.4. pamigc,
9.1.5. roaming danych,
9.1.6. roaming potaczen,
9.1.7. nieznane zrddta,
9.1.8. tryb debugowania,
9.1.9. komunikacja NFC,
9.1.10.szyfrowanie pamieci masowe;j,
9.1.11. urzadzenie zrootowane.
Kontrola aplikacji:
10.1. Rozwigzanie musi umozliwia¢ administratorowi  podejrzenie  listy
zainstalowanych aplikacji.
10.2. Administrator musi mie¢ mozliwo$¢ blokowania zdefiniowanych aplikacji
I poprosi¢ uzytkownika o odinstalowanie blokowanej aplikacji.
10.3. Blokowanie aplikacji musi by¢ mozliwe w oparciu o:
10.3.1. nazwe aplikacji,
10.3.2. nazwe pakietu,
10.3.3. kategorig¢ sklepu Google Play,
10.3.4. uprawnienia aplikacji,
10.3.5. pochodzenie aplikacji z nieznanego zrodta.
Zabezpieczenia urzadzenia:
11.1. W ramach zabezpieczen administrator musi mie¢ mozliwos¢ uruchomienia
polityki zabezpieczen, w ktorej moze okresli¢ co najmnie;j:
11.1.1. minimalny poziom zabezpieczen i ztozono$¢ blokady ekranu,
11.1.2. maksymalng dopuszczang liczbg btednych prob odblokowania,
11.1.3. odstep czasu, po ktorym uzytkownik musi zmieni¢ kod odblokowujacy
urzadzenie,
11.1.4. czas, po ktérym automatycznie nastgpi blokada ekranu,
11.1.5. ograniczenie dostgpu do kamery wbudowanej w urzadzenie.

Aktualizacje sygnatur:

12.1. Wymuszenie pobrania aktualizacji na zagdanic ma by¢ dost¢gpne z poziomu
interfejsu aplikaciji.

12.2. Aplikacja ma mie¢ mozliwo$¢ okreslenia harmonogramu zgodnie, z ktorym
pobierane begda aktualizacje sygnatur co najmniej: raz dziennie, co 3 dni, co tydzien,
co 6 godzin.

12.3. Aplikacja ma posiada¢ mozliwos¢ zabezpieczenia hastem konkretnych

modutow, w tym co najmniej: dostepu do ustawien ochrony antywirusowej, ochrony
przed kradzieza, deinstalacja.

Konfiguracja i zdalne zarzadzanie:

13.1. Administrator musi mie¢ mozliwos¢ eksportu/importu ustawien z/do pliku
W celu przeniesienia konfiguracji na inne urzadzenie mobilne.

13.2. Administrator musi mie¢ mozliwo$¢ zabezpieczenia ustawien aplikacji hastem
przed ich modyfikacja.

13.3. Administrator musi mie¢ mozliwos¢ zdalnego wysytania komunikatéw
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Z poziomu konsoli centralnego zarzadzania do uzytkownikéw urzadzen mobilnych.
13.4. Przestana wiadomo$¢ musi wyswietla¢ si¢ w formie wyskakujacego okna.
13.5. Wdrozenie urzadzenia mobilnego z poziomu konsoli zarzadzajgcej musi si¢
odby¢ co najmniej na jeden z trzech mozliwych sposobow:
13.5.1. za pomoca kodu QR,
13.5.2. za pomoca unikatowego tacza,
13.5.3. za pomoca wiadomosci e-mail,
W ramach aktywacji za pomoca kodu QR musi istnie¢ mozliwos¢ aktywacji w trybie
wlasciciela urzadzenia (Android Enterprise Device Owner).
Stacje robocze Linux
15.1. Wymagania sprzetowe:
15.1.1.  Procesor 32-bit / 64-bit AMD®, Intel®,
15.1.2. RAM 512MB wolnej pamigci RAM,
15.1.3. HDD 100MB wolnej przestrzeni.
Pelne wsparcie dla dystrybucji opartych na systemach Debian i RedHat (Ubuntu, OpenSuse,
Fedora, Mandriva itp). Dodatkowe wymagania systemowe :
16.1. Kernel 2.6.x,
16.2. Biblioteki GNU C w wersji 2.3 lub nowszej,
16.3. GTK+ 2.6 lub nowszej,
16.4. Zalecana kompatybilnos¢ z LSB 3.1.
Wsparcie dla dystrybucji 32- i 64-bitowych.
Wersja programu dostepna zarowno w jezyku polskim jak i angielskim.
Pomoc w programie (help) w jezyku polskim.
Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.
Whbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikow.
Mozliwos$¢ skanowania calego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie" lub wedtug harmonogramu.
Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.: co
godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci).
Skanowanie plikéw spakowanych i skompresowanych.
Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow, katalogéw
lub plikow o okreslonych rozszerzeniach.
Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Mozliwos¢ przeniesienia zainfekowanych plikow 1 zalacznikow poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
Whbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujagcy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos$¢
wyboru, z jaka heurystyka ma odbywac¢ si¢ skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.
Mozliwos¢ skanowania wylacznie z zastosowaniem algorytmow heurystycznych
tj. wylaczenie skanowania przy pomocy sygnatur baz wirusow.
Mozliwo$¢ wykonania skanowania z poziomu menu kontekstowego.
Aktualizacje modutéw analizy heurystyczne;.
Mozliwos¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
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heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga

ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla

plikow, ktore nie beda wysylane automatycznie, oraz czy probki zagrozen maja byc

wysylane w petni automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Mozliwos¢ wysytania wraz z probkg komentarza dotyczgcego nowego zagrozenia i adresu

e-mail uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania dotyczace

zglaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych

zagrozen majg by¢ w petni anonimowe.

Mozliwos¢ rgcznego wystania probki nowego zagrozenia z katalogu kwarantanny

do laboratorium producenta.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych no$nikéw danych na

stacji w tym przynajmniej: stacji dyskietek, napedow CD/DVD oraz portéw USB.

Funkcja blokowania nosnikow wymiennych ma umozliwiaé wylaczenie dostgpu

do nos$nikéw : Naped CD-Rom, Dyskietka, Firewire, USB, HotPlug, Inne.

Automatyczna, inkrementacyjna aktualizacja baz sygnatur wiruséw i innych zagrozen.

Aktualizacja systemu antywirusowego ma by¢ dostgpna z Internetu, lokalnego zasobu

sieciowego, no$nika CD, DVD lub napedu USB, a takze przy pomocy protokotu HTTP

z dowolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym serwerem

HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po wystapieniu zdarzenia).

Program umozliwia automatyczne sprawdzanie plikéw wykonywanych podczas

uruchamiania systemu operacyjnego.

Program wyposazony tylko w jeden skaner uruchamiany w pamiegci, z ktorego korzystaja

wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Program ma umozliwia¢ importowanie oraz eksportowanie ustawien. Z poziomu interfejsu

graficznego uzytkownik ma mie¢ mozliwos¢ przywrocenia wartosci domysSlnych

wszystkich ustawien.

Program ma posiada¢ dwie wersje interfejsu (standardowy — z ukrytg czeScig ustawien oraz

zaawansowany — z widocznymi wszystkimi opcjami).

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych

aktualizacji baz sygnatur wirusOw 1 samego oprogramowania oraz dokonanym

skanowaniem komputera.

Program ma umozliwia¢ w ramach zdefiniowanej grupy ,,Uprzywilejowani uzytkownicy”

na modyfikacje konfiguracji programu.

Wsparcie techniczne do programu s$wiadczone w jezyku polskim przez polskiego

dystrybutora autoryzowanego przez producenta programu.

Ochrona serwera - Linux

Architektura rozwigzania

52.1. Skaner antywirusowy i antyspyware.

52.2. Skanowanie plikéw, plikow spakowanych i archiwow samorozpakowujacych.

52.3. Oprogramowanie musi dziata¢ w architekturze bazujacej na technologii mikro-
serwisOw. Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci,
w przypadku awarii jednego z komponentdw oprogramowania, nie spowoduje to
przerwania pracy calego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

52.4. Oprogramowanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”.
Monitoruje on tzw. stan zdrowia poszczegdlnych mikro-serwisOw i automatycznie
przetadowuje je w przypadku wykrycia zaktocen w pracy mikro-serwisu.
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53.

52.5. Architektura rozwigzania musi pozwala¢ na uruchamianie poszczegdlnych
mikro-serwisow, tylko na czas realizacji funkcjonalno$ci przez nie realizowanych, co
pozwala w znaczacym stopniu ograniczy¢ wykorzystanie zasoboOw systemu
operacyjnego.

52.6. Oprogramowanie  antywirusowe  musi  wspiera¢  wieloprocesorowg
| wielordzeniowa architekture, w celu zapewnienia maksymalnego zwigkszenia
wydajnosci.

52.7. Oprogramowanie antywirusowe musi by¢ wyposazone w modut ochrony
systemu plikow w czasie rzeczywistym. Modul nie moze wymaga¢ instalowania
jakichkolwiek dodatkowych komponentow w systemie operacyjnym. Wszystkie
komponenty muszg by¢ instalowane W systemie, podczas instalacji z dostarczonego
instalatora binarnego.

52.8. Silnik ochrony systemu plikow w czasie rzeczywistym musi stanowié
dodatkowy modut jadra systemu Linux i musi by¢ dodawany do jadra, podczas procesu
instalacji oprogramowania antywirusowego.

52.9. Ochrona systemu plikow w czasie rzeczywistym musi by¢ zapewniona
nieprzerwanie od uruchomienia produktu i obejmuje skanowanie zarowno dyskow
lokalnych jak i zmapowanych dyskéw sieciowych.

52.10. Silnik skanujacy musi dziata¢ wylacznie z wykorzystaniem 64-bitowej
architektury.

52.11. Oprogramowanie musi by¢ w petni zgodne z modutem SELinux, pracujacym
zardwno w trybie ,,Permissive” jak i ,,Enforcing”.

52.12. Oprogramowanie podczas procesu instalacji, musi dodawac i konfigurowac
wlasne polityki modulu SELinux, ktére s3 kompatybilne z nastgpujacymi
dystrybucjami systeméw Linux: Red Hat Enterprise Linux 6, Red Hat Enterprise Linux
7, Centos 6, Centos 7.

52.13. Wszystkie mechanizmy bezpieczenstwa oprogramowania muszg wspiera¢
system informowania o zagrozeniach w czasie rzeczywistym. System ten pozwala na
weryfikowanie reputacji plikow oraz procesow i identyfikacj¢ nowych i nieznanych
zagrozen.

52.14. Skaner systemu plikow w czasie rzeczywistym musi dziata¢ dla operacji obstugi
plikow, dla co najmniej takich operacji jak: dostep do pliku, utworzenie (zapisanie)
pliku.

52.15. Mozliwo$¢ umieszczenia na liScie wykluczen ze skanowania wybranych plikow,
katalogow lub plikow o okreslonych rozszerzeniach.
52.16. Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie,

sumie kontrolnej (SHAL) oraz lokalizacji pliku.

52.17. Oprogramowanie musi by¢ wyposazone we wlasny wiersz polecenia (CLI).
Polecenia musza by¢ odpowiedzialne co najmniej za: skanowanie na Zzadanie,
konfiguracje mechanizmow bezpieczenstwa, uruchamianie aktualizacji, przegladanie
logow aplikacji, konfiguracj¢ graficznego interfejsu uzytkownika, obstuge
kwarantanny plikow.

52.18. Rozwigzanie musi wspiera¢ system plikow zamontowany z flagg ,,noexec”.

52.19. Oprogramowanie musi pozwala¢ na uruchamianie zadan skanowania
dziatajacych ,,w tle”, z mozliwoscig ustawienia dla nich niskiego priorytetu.

52.20. Zadania skanowania nie moga zmienia¢ znacznika dostepu do plikow.

Interfejs graficzny

53.1. Produkt musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowe;.

53.2. Lokalna konsola administracyjna musi dziata¢ w oparciu o dynamicznie
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54,

55.

56.

57.

generowang zawarto$¢ tworzong z wykorzystaniem nast¢pujacych technologii:
React/Node.js, HTMLS5.

53.3. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy,
uruchomienia i instalacji dodatkowego rozwiagzania w postaci ustugi serwera Web.
53.4. Lokalna konsola administracyjna musi zapewnia¢ bezpieczne polgczenie

dziatajace w oparciu o protokot HTTPS.

53.5. Lokalna konsola administracyjna musi umozliwia¢ uruchomienie jej,
na wskazanym porcie TCP.

53.6. Logowanie do lokalnej konsoli administracyjnej musi by¢ realizowane, poprzez
podanie danych w postaci nazwy uzytkownika i1 zdefiniowanego dla niego hasta.

53.7. Administrator systemu musi mie¢ mozliwos¢ zdefiniowania dodatkowych kont
uzytkownikow, w lokalnej konsoli administracyjnej.

53.8. Lokalna konsola administracyjna musi  zapewnia¢  funkcjonalno$é
zweryfikowania stanu licencji i informacji na jej temat.

53.9. Z poziomu lokalnej konsoli administracyjnej musi by¢ mozliwos$¢ zarzadzania,
wbudowanym modutem menadzera kwarantanny.

53.10. Lokalna konsola administracyjna musi zapewnia¢ mozliwo$¢ przetgczenia
wersji jezykowej konsoli, na etapie logowania. Lokalna konsola administracyjna musi
posiada¢ interfejs, co najmniej jezyku: polskim, angielskim, niemieckim, francuskim,
hiszpanskim, japonskim.

Skanowanie sieciowych systeméw plikow

54.1. Oprogramowanie antywirusowe musi pozwala¢ na skanowanie plikow
sktadowanych 1 obstugiwanych przez zewnetrzne rozwigzania obslugi danych typu
NAS / SAN.

54.2. Oprogramowanie antywirusowe nie moze wymaga¢ instalacji jakichkolwiek
dodatkowych modutdéw na rozwigzaniach typu NAS / SAN, a skanowanie plikow musi
si¢ odbywac wylacznie w oparciu o protokot ICAP.

54.3. Rozwigzanie musi umozliwia¢ zmiang domys$lnego portu protokotu ICAP.

54.4. Oprogramowanie antywirusowe, do celow skanowania plikoéw na rozwigzaniach
NAS / SAN, musi w petni wspiera¢ rozwigzanie Dell EMC Isilon.

Instalacja

55.1. Oprogramowanie musi wspiera¢ mechanizm instalacji zdalnej, realizowanej
przez narzedzia do orkiestracji systemami operacyjnymi. Wspieranymi narz¢dziami
muszg by¢ co najmniej: Puppet, Chef, Ansible.

55.2. Oprogramowanie antywirusowe musi by¢é wyposazone w mechanizm
automatycznej aktualizacji komponentdw programu.

55.3. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

55.4. Oprogramowanie musi wspiera¢ nastgpujace systemy operacyjne: RedHat

Enterprise Linux (RHEL) 6 64-bit, RedHat Enterprise Linux (RHEL) 7 64-bit, CentOS
6 64-bit, CentOS 7 64-bit, Ubuntu Server 16.04 LTS 64-bit, Ubuntu Server 18.04 LTS
64-bit, Debian 9 64-bit, SUSE Linux Enterprise Server (SLES) 12 64-bit, SUSE Linux
Enterprise Server (SLES) 15 64-bit

Licencjonowanie

56.1. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

56.2. Program musi posiada¢ mozliwo$¢ aktywacji przy uzyciu co najmniej jednej
z trzech metod: poprzez podanie poswiadczen administratora licencji, klucza
licencyjnego lub aktywacji programu w trybie offline.

Ochrona serwera Windows

57.1. Wsparcie dla systemow: Microsoft Windows Server 2019, Microsoft Windows
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Server 2016, Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012,
Microsoft Windows Server 2008 R2 SP1, Microsoft Windows Server 2008 SP2 (oparty
na procesorze x86 i x64), Server Core (Microsoft Windows Server 2008 SP2, 2008 R2
SP1, 2012, 2012 R2, 2016).

57.2. Instalator musi umozliwia¢é wybor wersji jezykowej programu, przed
rozpoczgciem procesu instalacji.

57.3. Pela ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

57.4. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

57.5. Whudowana technologia do ochrony przed rootkitami i exploitami.

57.6. Skanowanie ~w  czasie  rzeczywistym  otwieranych,  zapisywanych
I wykonywanych plikow.

57.7. Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikow "na zadanie" lub wedtug harmonogramu.

57.8. Mozliwos¢ utworzenia wielu rdéznych zadan skanowania wedhug

harmonogramu. Kazde zadanie moze by¢ uruchomione z innymi ustawieniami (metody
skanowania, obiekty skanowania, czynnos$ci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

57.9. Skanowanie "na zadanie" pojedynczych plikow lub katalogow przy pomocy
skrotu w menu kontekstowym.
57.10. System antywirusowy ma mie¢ mozliwos¢ okreSlania poziomu obcigzenia

procesora (CPU) podczas skanowania ,,na zadanie” i wedtug harmonogramu.
57.11. System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkow
skanowania w przypadku maszyn wieloprocesorowych.

57.12. Mozliwos¢ skanowania dyskéw sieciowych 1 dyskéw przenos$nych.
57.13. Skanowanie plikéw spakowanych i skompresowanych.
57.14. Mozliwos$¢ umieszczenia na liScie wytaczen ze skanowania wybranych plikow,

katalogow lub plikow o okreslonych rozszerzeniach.

57.15. Aplikacja powinna wspiera¢ mechanizm klastrowania.

57.16. Program musi by¢ wyposazony w system zapobiegania witamaniom dzialajgcy
na hoscie (HIPS).

57.17. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pigciu trybow:
57.17.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzystuje reguty wraz z mozliwo$cig wykorzystania regul utworzonych przez
uzytkownika,

57.17.2. tryb interaktywny, w ktérym to program pyta uzytkownika o akcje
w przypadku wykrycia aktywnosci w systemie,

57.17.3. tryb oparty na regutach, gdzie zastosowanie maja jedynie reguly
utworzone przez uzytkownika,

57.17.4. tryb uczenia si¢, w ktorym program uczy si¢ aktywnos$ci systemu
I uzytkownika oraz tworzy odpowiednie reguty w czasie okre§lonym przez
uzytkownika. Po wygasnigciu tego czasu program musi samoczynnie przetaczy¢
si¢ w tryb pracy oparty na regutach,

57.17.5. tryb inteligentny, w ktorym program bedzie powiadamial wytacznie
0 szczegolnie podejrzanych zdarzeniach.

57.18. Tworzenie regut dla modutu HIPS musi odbywac si¢ co najmniej w oparciu o:
aplikacje zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

57.19. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢
mozliwo$¢ wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.

Strona 36 z 45



PSW im. Papieza Jana Pawtla II w Biatej Podlaskie;j SZP.272.1.2020

57.20. Oprogramowanie musi posiada¢ zaawansowany skaner pamigci.

57.21. Program musi by¢ wyposazony w mechanizm ochrony przed exploitami
w popularnych aplikacjach przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

57.22. Program powinien oferowa¢ mozliwos$¢ skanowania dyskow sieciowych typu
NAS.

57.23. Aplikacja musi posiada¢ funkcjonalno$¢, ktora na biezaco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na serwerze.

57.24. Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikow
danych na stacji w tym przynajmniej: Pamigci masowych, optycznych pamigci
masowych, pami¢ci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modeméw, portow
LPT/COM oraz urzadzen przeno$nych.

57.25. Funkcja blokowania nosnikoéw wymiennych, badZz grup urzadzeh ma
umozliwia¢ uzytkownikowi tworzenie regut dla podlaczanych urzadzen minimum
W oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

57.26. Program musi mie¢ mozliwo$¢ utworzenia reguty na podstawie podtaczonego
urzadzenia. Dana funkcjonalno$§¢ musi pozwalaé¢ na automatyczne wypelnienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.

57.27. Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podlaczanych
urzadzen, w tym co najmniej: dostgp w trybie do odczytu, peten dostep, ostrzezenie,
brak dostepu do podtaczanego urzadzenia.

57.28. Program ma posiada¢ funkcjonalnos¢, umozliwiajaca zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

57.29. Program musi posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regut dla
podiaczanych urzadzen w zaleznosci od zdefiniowanego przedzialu czasowego.

57.30. W momencie podtgczenia zewnetrznego no$nika aplikacja musi wys$wietli¢
uzytkownikowi odpowiedni komunikat 1 umozliwi¢ natychmiastowe przeskanowanie
calej zawartosci podtaczanego no$nika.

57.31. System antywirusowy ma automatyczne wykrywa¢ ustugi zainstalowane na
serwerze 1 tworzy¢ dla nich odpowiednie wyjatki.

57.32. Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowaé
automatycznym dodaniem kolejnych wylaczen w systemie ochrony.

57.33. Dodanie automatycznych wylgczen nie wymaga restartu serwera.

57.34. Automatyczne wylaczenia maja by¢ aktywne od momentu wykrycia ustug
serwerowych.

57.35. Administrator ma mie¢ mozliwo$¢ wgladu w elementy dodane do wytgczen i ich
edyciji.

57.36. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji

systemu antywirusowego.

57.37. System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracji oraz
wymuszania zadan z poziomu dedykowanego modutu CLI (command line).

57.38. Mozliwo$¢ przeniesienia zainfekowanych plikow 1 zalacznikow poczty
w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

57.39. Whbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne (heurystyka) 1 drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem
jednej i/lub obu metod jednoczesnie.
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57.40. Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez
metody heurystyczne) do laboratoriow producenta bezposrednio z programu (nie
wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia
rozszerzen dla plikdw, ktore nie bgda wysylane automatycznie, oraz czy probki
zagrozen beda wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

57.41. Mozliwo$¢ wysytania wraz z probkag komentarza dotyczacego nowego
zagrozenia i adresu email uzytkownika, na ktoéry producent moze wysta¢ dodatkowe
pytania dotyczace zglaszanego zagrozenia.

57.42. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen majg by¢ w peini anonimowe.

57.43. Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

57.44. W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wyslane do
uzytkownika i/lub administratora poprzez e-mail.

57.45. Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby
uzytkownik siedzacy przy serwerze przy probie dostepu do konfiguracji systemu
antywirusowego byt proszony o podanie hasta.

57.46. Mozliwos¢ zabezpieczenia programu przed deinstalacja przez niepowotang
osobg, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy
probie deinstalacji program ma pytac¢ o hasto.

57.47. Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie
samo.
57.48. Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu

operacyjnego i w przypadku braku jakiej§ aktualizacji — poinformowaé o tym
uzytkownika i wyswietli¢ liste niezainstalowanych aktualizacji.

57.49. Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych
0 braku, ktorych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim
priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.

57.50. Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty
CD, DVD lub pamigci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku
infekcji 1 przeskanowac¢ dysk w poszukiwaniu zagrozen.

57.51. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, ma
umozliwia¢ pelng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na
dysku.

57.52. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, ma
pracowac w trybie graficznym.

57.53. Program ma by¢ wyposazony we wbudowang funkcje¢, ktora wygeneruje pelny
raport na temat stacji, na ktérej zostal zainstalowany, w tym przynajmniej z:
zainstalowanych aplikacji, ustlug systemowych, informacji o systemie operacyjnym
I sprzgcie, aktywnych procesow i polaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

57.54. Funkcja, generujaca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania
wynikow pod katem tego, ktore z nich sg podejrzane dla programu i mogg stanowic
zagrozenie bezpieczenstwa.

57.55. System antywirusowy ma oferowa¢ funkcje, ktora aktywnie monitoruje
I skutecznie blokuje dziatania wszystkich plikow programu, jego procesow, ushug
I wpiséw w rejestrze przed probg ich modyfikacji przez aplikacje trzecie.

57.56. Automatyczna, inkrementacyjna aktualizacja silnika detekc;ji.
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57.57. Mozliwos$¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢
uruchamiane przynajmniej z jedna z opcji: co godzing, po zalogowaniu, po
uruchomieniu komputera.

57.58. Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie
ktérego program zgtosi posiadanie nieaktualnego silnika detekcji.

57.59. Program musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium
aktualizacji modutow.

57.60. Program musi posiada¢ funkcjonalnos¢ udostgpniania tworzonego repozytorium
aktualizacji modutow za pomocg wbudowanego w program serwera HTTP.

57.61. Program musi by¢ wyposazony w funkcjonalno$¢ umozliwiajaca tworzenie
kopii wczesniejszych aktualizacji modutow w celu ich pdzniejszego przywrdcenia
(rollback).

57.62. System antywirusowy wyposazony w tylko w jeden skaner uruchamiany
w pamieci, z ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne).

57.63. Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V.

57.64. Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

57.65. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji moduléw i samego oprogramowania.

57.66. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

57.67. Program musi oferowa¢ mozliwo$¢ przeskanowania pojedynczego pliku
poprzez opcje ,,przeciagnij i upusc”.

57.68. Program musi posiadac¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie 1 blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

57.69. Whbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu
graficznego i musi by¢ transparentny dla uzytkownika az do momentu wykrycia
zagrozenia.

57.70. Whbudowany system IDS z detekcja prob atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wiruséw sieciowych.

57.71. Administrator musi posiada¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS,
co najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres

IP.

57.72. Program musi umozliwia¢ ochrong przed przytaczeniem komputera do sieci
botnet.

57.73. Mozliwo$¢ umieszczenia na licie wykluczen ze skanowania wybranych plikow,

katalogow lub plikow o okreslonych rozszerzeniach.

57.74. Program musi oferowa¢ mechanizm przesytania zainfekowanych plikoéw do
laboratorium producenta, celem ich analizy, przy czym administrator musi mie¢
mozliwos¢ okreslenia, czy wysylane maja by¢ wszystkie zainfekowane probki lub
wszystkie z wylagczeniem dokumentow.

57.75. Administrator musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow,
jakie bgda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

57.76. Administrator musi posiada¢ mozliwos¢ wylaczenia z przesytania do analizy
producenta okreslonych plikow 1 folderéw.
57.77. Program musi posiada¢ mozliwos¢ skanowania plikow i folderow, znajdujacych

si¢ w ustudze chmurowej OneDrive.
58. Ochrona bezagentowa maszyn wirtualnych
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58.1. Rozwigzanie zapewnia bezagentowg ochrone maszyn wirtualnych w wersjach
systemu goscia: Windows XP SP3 x32, Windows Server 2003 SP2 x32, Windows
Vista x32, Windows 7 x32/x64, Windows Server 2008 x32/x64, Windows Server 2008
R2 x32/x64, Windows Server 2012, Windows Server 2012 R2, Windows 8 x32/x64,
Windows 8.1 x32/x64, Windows 10 x32/x64.

58.2. Rozwigzanie umozliwia ochrong nieograniczonej liczby fizycznych serwerdéw
ESXi w roli hypervisora.
58.3. Ochrona $rodowiska wirtualnego zarzadzana z jednej, centralnej konsoli

administracyjnej, niezaleznie od ilosci chronionych hostow wirtualnych i serwerow
w roli hypervisora.

58.4. W ramach catego chronionego $rodowiska wirtualnego wymagane jest
uruchomienie tylko jednej maszyny wirtualnej.

58.5. Whytaczenie serwera z centralng konsolg administracyjna, nie wplywa na
dziatanie mechanizmoéw ochrony maszyn wirtualnych (silniki antywirusowe pozostaja
aktywne).

58.6. Wdrozenie rozwigzania do ochrony S$rodowiska wirtualnego jest
przeprowadzane w sposOb zautomatyzowany z wykorzystaniem dedykowanego
narzgdzia, niezaleznie od liczby systemow wirtualnych.

58.7. Wdrozenie rozwigzania nie wymaga instalowania jakichkolwiek zewn¢trznych
sktadnikoéw czy plug-ind6w na natywnym systemie operacyjnym nadzorcy wirtualnego
(hypervisora).

58.8. Rozwigzanie funkcjonuje bez koniecznosci instalowania jakiegokolwiek
wlasnego agenta na systemach operacyjnych wirtualnych hostow.

58.9. Rozwigzanie wspiera srodowisko VMware vSphere 5.5 U2 lub nowsze wraz
z VMware NSX 6.2.4

58.10. Ochrona $rodowiska wirtualnego realizowana jest z wykorzystaniem VMWare
EPSec Library.

58.11. Ochrona srodowiska wirtualnego sprzedawana wraz z dwoma mozliwymi do
wyboru modelami licencjonowania: liczba chronionych hypervisorow lub liczba
procesorow serwera hypervisora.

58.12. Ochrona $rodowiska wirtualnego dostarczana jest wytacznie w postaci obrazow
maszyn wirtualnych (OVA- Open Virtual Appliance).
58.13. Rozwiazanie wspiera technologi¢ Vmware vMotion Migration - host wirtualny

jest chroniony w trybie cigglym niezaleznie od tego na jakim serwerze fizycznym
znajduje si¢ w ramach jednego Srodowiska vSphere.

58.14. System ochrony maszyny wirtualnej dziata w trybie aktywnym (ochrona
systemu w czasie rzeczywistym) jak i pasywnym (realizowanie skanowania na
zadanie).

58.15. Mechanizmy ochrony wirtualnych serweréw i desktopow realizowane sg
bezagentowo przez silnik producenta uruchomiony na dedykowanym wirtualnym
appliance.

58.16. Aktualizacje baz sygnatur antywirusowych pobierane sg wytaczenie przez silnik
producenta uruchomiony na dedykowanym wirtualnym appliance.

58.17. Silnik antywirusowy wykorzystuje mechanizmy weryfikowania w chmurze
producenta plikow i1 procesOw w czasie rzeczywistym - musi istnie¢ mozliwosé
zdecydowania, czy funkcja ta ma by¢ wlaczona, czy tez nie.

58.18. Do mechanizméw ochrony maszyn wirtualnych rozwigzanie wykorzystuje
wylaczenie sie¢ zdefiniowang programowo (SDN).
58.19. Wylaczenie adaptera sieci TCP/IP na maszynie wirtualnej w zaden sposob nie

wplywa na jej ochrong przez silnik antywirusowy.
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58.20. Administrator ma mozliwos$¢ zdefiniowania aktywacji ochrony bezagentowe;j
tylko na wybranych maszynach wirtualnych.
59. Administracja zdalna

59.1. Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji na systemach
Windows Server 2008 R2, 2012, 2016, 2019 oraz systemach Linux.

59.2. Serwer zarzadzajacy musi by¢ dostgpny w postaci gotowej maszyny wirtualne;j
w formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

59.3. Serwer administracyjny musi wspiera¢ instalacj¢ z uzyciem nowego
lub istnicjgcego serwera bazy danych MS SQL i MySQL

59.4. Konsola administracyjna musi umozliwia¢ podglad szczegotow, dotyczacych
bazy danych takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

59.5. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania
cyklicznego czyszczenia bazy danych.

59.6. Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich wymaganych

elementow serwera centralnej administracji w postaci jednego pakietu instalacyjnego i
kazdego z modutéw oddzielnie bezposrednio ze strony producenta.

59.7. Dostep do konsoli centralnego zarzadzania musi odbywaé si¢ z poziomu
interfejsu WWW.

59.8. Narze¢dzie administracyjne musi wspiera¢ polaczenia poprzez serwer proxy.

59.9. Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz
IPV6.

59.10. Podczas logowania do konsoli, administrator musi mie¢ mozliwos¢ wyboru
jezyka, w jakim zostanie wyswietlony interfejs.

59.11. Zmiana jezyka interfejsu konsoli nie moze wymagaé jej zatrzymania,
ani reinstalacji.

59.12. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

59.13. Narzgdzie do administracji zdalnej musi posiada¢ modul, pozwalajacy

na wykrycie niezarzadzanych stacji roboczych w sieci.

59.14. Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta
na stacjach roboczych.

59.15. Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane
maszyny na podstawie unikatowego identyfikatora sprzgtowego stacji.

59.16. Serwer administracyjny musi posiada¢ wsparcie dla ,,VDI” oraz ,,Golden Master

Image”.

59.17. Serwer administracyjny musi posiada¢ mozliwo$¢ podtaczenia 250 000 hostow.

59.18. Instalacja serwera administracyjnego powinna posiada¢ mozliwosc¢ pracy w sieci
rozproszonej, nie wymagajac dodatkowego serwera proxy.

59.19. Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu
HTTP Proxy.

59.20. Administrator musi posiada¢ mozliwo$¢ instalacji modulu do zarzadzania

urzadzeniami mobilnymi — MDM.

59.21. Serwer administracyjny musi posiada¢ mozliwos¢ sprawdzenia lokalizacji dla
urzadzen z systemami iOS.

59.22. Serwer administracyjny musi posiada¢ mozliwo$¢ wdrozenia urzadzenia z i0S
z wykorzystaniem programu DEP.

59.23. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji polityk
zabezpieczen takich jak: ograniczenia funkcji urzadzenia, blokad¢ usuwania aplikacji,
konfiguracje ustugi Airprint, konfiguracj¢ ustawien Bluetooth, Wi-Fi, VPN dla
urzadzen z systemem 10S 10 oraz 11.

59.24. Serwer administracyjny musi posiadac mozliwo$¢ lokalizacji urzadzen
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mobilnych przy wykorzystaniu Google maps, Bing maps, OpenStreetMap.

59.25. Administrator musi posiada¢ mozliwo$¢ instalacji serwera HTTP Proxy,
pozwalajgcego na pobieranie aktualizacji silnika detekcji oraz pakietow instalacyjnych
na stacjach roboczych.

59.26. Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamigci
podrecznej (cache) pobieranych elementow.

59.27. Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢
zabezpieczona za pomocg certyfikatow.

59.28. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wlasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatow z podzialem na typ
elementu: agent, serwer zarzadzajacy, serwer proxy, modul zarzagdzania urzadzeniami
mobilnymi, host agenta wirtualnego.

59.29. Serwer administracyjny musi pozwala¢ na zarzadzanie programami
zabezpieczajagcymi na maszynach z systemami Windows, MacOS, Linux, Android.
59.30. Serwer administracyjny musi pozwala¢ na zarzadzanie urzadzeniami

z systemem i0OS.

59.31. Serwer administracyjny musi pozwala¢ na centralng konfiguracje i zarzadzanie
przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola
dostepu do stron internetowych, ktore dzialajg na stacjach roboczych w sieci.

59.32. Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi
odbywac si¢ za posrednictwem dedykowanego agenta.

59.33. Administrator musi posiada¢ mozliwo$¢ zarzadzania stacjami roboczymi
za pomocg dedykowanego agenta, na ktorych nie jest zainstalowane oprogramowanie
zabezpieczajace.

59.34. Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwo$¢ weryfikacji
podzespotdéw zarzadzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor, pami¢¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio,
drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich dla systeméw Windows oraz MacOS z mozliwos$cia
jego odinstalowania.

59.35. Serwer administracyjny musi posiada¢c mozliwo$¢ wymuszenia potgczenia
agenta do serwera administracyjnego z pomini¢ciem domyslnego czasu oczekiwania
na polaczenie.

59.36. Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze
wymagac okre$lenia architektury systemu (32 lub 64 bitowy) oraz jego rodzaju
(Windows, MacOS, Linux), a wybdr odpowiedniego pakietu musi by¢ w pelni
automatyczny.

59.37. W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu
mobilnym z systemem Android, musi istnie¢ mozliwo$¢ jego pobrania ze sklepu
Google Play.

59.38. Administrator musi posiada¢ mozliwo$¢ utworzenia listy autoryzowanych
urzagdzen mobilnych, ktére moga zosta¢ podlaczone do serwera centralnej
administracji.

59.39. Serwer  administracyjny musi  posiada¢  mozliwo$¢  zablokowania,
odblokowania, wyczyszczenia zawarto$ci, zlokalizowania oraz uruchomienia syreny
na zarzagdzanym urzgdzaniu mobilnym. Funkcjonalno§¢ musi wykorzystywac
potaczenie internetowe, a nie komunikacje¢ za posrednictwem wiadomosci SMS.

59.40. Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera
administracyjnego.
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59.41. Administrator musi posiada¢ mozliwos¢ dodania grupy uzytkownikow z Active
Directory do serwera administracyjnego. Uzytkownik grupy ustugi katalogowej Active
Directory musi mie¢ mozliwo$¢ logowania si¢ do konsoli administracyjnej swoimi
poswiadczeniami domenowymi.

59.42. Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli administracyjnej.
59.43. Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien

dla uzytkownikoéw w oparciu co najmniej o funkcje zarzadzania: politykami, instalacja
agentow, raportowaniem, zarzgdzaniem licencjami, zadaniami administracyjnymi.
Kazda z funkcji musi posiada¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz
oraz brak.

59.44. Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawow uprawnien
do jednego uzytkownika.

59.45. Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego konta, bez
koniecznosci logowania si¢ do konsoli administracyjne;.

59.46. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu
bezczynnosci, po ktorym uzytkownik zostanie automatycznie wylogowany.

59.47. Serwer administracyjny musi posiada¢ zadania klienta oraz zadania serwera.
Zadania serwera muszg zawiera¢ przynajmniej zadanie instalacji agenta, generowania
raportéw oraz synchronizacji elementdw z Active Directory. Zadania klienta musza
by¢ wykonywane za posrednictwem agenta na stacji robocze;.

59.48. Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej
pamigci wewnetrzne] w celu ich pozniejszego wykonania bez wzgledu na stan
polaczenia z serwerem centralnej administracji.

59.49. Serwer administracyjny musi posiada¢ mozliwos¢ instalacji oprogramowania
Z uzyciem parametroOw instalacyjnych.

59.50. Serwer administracyjny musi posiada¢ mozliwo$¢ deinstalacji programu
zabezpieczajacego firm trzecich, zgodnych z technologia OPSWAT.

59.51. Serwer administracyjny musi posiada¢ mozliwos¢ wystania polecenia:
wyswietlenia komunikatu, aktualizacji systemu operacyjnego, zamknigcia komputera,
uruchomienia ponownego komputera oraz uruchomienia komendy na stacji klienckiej.

59.52. Serwer administracyjny musi posiada¢c mozliwo$¢ uruchomienia zadania
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesi¢cznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamiczne;j.

59.53. Serwer administracyjny musi posiada¢ mozliwos$¢ tworzenia grup statycznych
I dynamicznych komputerow.

59.54. Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetni¢ klient, aby zostal umieszczony w danej grupie. Warunki
musza zawiera¢é co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

59.55. Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia polityk dla
programéw zabezpieczajagcych 1 komponentow Srodowiska serwera centralnego
zarzadzania.

59.56. Serwer administracyjny musi posiada¢ mozliwos¢ przypisania polityki dla
pojedynczego klienta lub dla grupy komputerow.

59.57. Serwer administracyjny musi posiada¢ mozliwos¢ przypisania kilku polityk
z innymi priorytetami dla pojedynczego klienta.

59.58. Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji
ustawien w programie zabezpieczajacym na stacji robocze;j.
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59.59. Serwer administracyjny musi umozliwia¢ wySwietlenie polityk, ktore
sg przypisane do stacji.

59.60. Z poziomu konsoli musi istnie¢ mozliwo$¢ scalania regutl zapory osobistej,
harmonogramu, modutu HIPS z juz istniejagcymi regutami na stacji roboczej lub innej
polityce.

59.61. Serwer administracyjny musi posiada¢ minimum 170 szablonéw raportow,
przygotowanych przez producenta.

59.62. Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wlasnych
raportow.

59.63. Serwer administracyjny musi posiada¢ mozliwo$¢ wyboru formy przedstawienia
danych w raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementow
jednoczesnie.

59.64. Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku
typow wykreséw: kolowy, pier§cieniowy, liniowy, stupkowy, punktowy.

59.65. Serwer administracyjny musi posiada¢ mozliwo$¢ okreslenia danych, jakie
powinny znajdowac si¢ w poszczegolnych kolumnach tabeli lub na osiach wykresu
oraz ich odfiltrowania i posortowania.

59.66. Serwer administracyjny musi by¢é wyposazony w mechanizm importu oraz
eksportu szablonow raportow.

59.67. Serwer administracyjny powinien posiada¢ panel kontrolny z raportami,
pozwalajacy na szybki dostepu do najbardziej interesujacych danych. Panel ten musi
by¢ edytowalny.

59.68. Serwer administracyjny musi posiada¢ mozliwo$¢ wygenerowania raportu na
zadanie, zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym.
Raport moze zosta¢ wyslany za posrednictwem wiadomosci email, zapisany do pliku
w formacie PDF, CSV oraz PS.

59.69. Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajac przejsé
do zarzadzania stacja/stacjami, ktorej raport dotyczy.

59.70. Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wlasnych
powiadomien lub skorzystania z predefiniowanych wzoréw.

59.71. Powiadomienia mailowe maja by¢ wysytane w formacie HTML.

59.72. Powiadomienia musza by¢ wywotywane po zmianie ilosci czlonkow danej

grupy dynamicznej, wzroscie liczby klientow grupy w stosunku do innej grupy,
pojawienia si¢ dziennika zagrozen.

59.73. Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia przynajmnie;j
za posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

59.74. Serwer administracyjny musi posiada¢ mozliwo$¢ agregacji identycznych
powiadomien wystepujacych w zadanym przez administratora okresie czasu.

59.75. Serwer administracyjny musi posiada¢ mozliwo$¢ synchronizacji danych
dotyczacych licencji.

59.76. Serwer administracyjny musi posiada¢ mozliwos¢ dodania licencji przynajmnie;j
przy uzyciu klucza licencyjnego, pliku offline licencji oraz konta systemu zarzadzania
licencjami.

59.77. Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci
licencji produktow zarzadzanych.

59.78. W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzgdzania ma
by¢ ona wybierana automatycznie podczas konfiguracji zadania aktywacji lub
instalacji produktu.

59.79. Serwer administracyjny musi posiada¢ mozliwo$¢ weryfikacji identyfikatora
publicznego licencji, ilosci wykorzystanych stanowisk, czasu wygasnigcia, wersji
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produktu, na ktory jest licencja oraz jej wiasciciela.

59.80. Serwer administracyjny musi posiada¢ mozliwos¢ wybudzania stacji roboczych
przy uzyciu Wake on Lan.

59.81. Serwer musi umozliwi¢ podziat uprawnien administratorow w taki sposob, aby
kazdy z nich mial mozliwo$¢ zarzadzania konkretnymi grupami komputeroéw,
politykami oraz zadaniami.

59.82. Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika diagnostycznego na
stacji roboczej, ktory moze zosta¢ pobrany bezposrednio z konsoli.
59.83. W szczegotach stacji roboczej, z poziomu konsoli, muszg by¢ dostgpne

zaawansowane logi  diagnostyczne, przynajmniej 2z modutow  produktu
zabezpieczajacego, takich jak: antyspam, firewall, HIPS, kontrola dost¢pu do urzadzen,
kontrola dostepu do stron internetowych.

59.84. Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikéw
do analizy producenta.
59.85. Administrator musi mie¢ mozliwo$¢ pobrania pliku z parametrami potgczenia

RDP do stacji roboczej bezposrednio z poziomu konsoli.

59.86. Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktow
zabezpieczajacych i komponentdw srodowiska centralnego zarzadzania.

59.87. Serwer musi wspiera¢ wysytanie logow do systemu SIEM IBM qRadar w jego
natywnym formacie.

59.88. Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.
59.89. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow, w tym
przynajmniej: polityki, grupy, zadania, komputery oraz szablony grupy dynamicznych.
59.90. Konsola administracyjna musi mie¢ mozliwo$¢ zarzadzania rozwigzaniem
do szyfrowania catej powierzchni dysku, ktore pochodzi od tego samego producenta.
59.91. Konsola administracyjna musi pozwala¢ na utworzenie wykluczeni globalnych,

bez koniecznosci przypisywania ich do konkretnych polityk.
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