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Zalacznik nr 6
Opis przedmiotu zamowienia

1. Przedmiotem zamoOwienia jest dostawa klastra wirtualizacyjnego wraz z systemem kopii
zapasowych zamawianego na potrzeby realizowanego przez PSW im. Papieza Jana Pawla
II w Bialej Podlaskiej projektu pt. ,,Stawiamy na Rozw¢j Zintegrowany” 0 parametrach
i funkcjonalnosci wskazanej ponize;j.

2. Dostarczony asortyment musi by¢ fabrycznie nowy tj. wykonany z nowych elementow, nie
uzywany, zapakowany w oryginalne opakowania producenta.

3. Zamawiajacy przedstawil minimalne parametry techniczne, ktore speliatyby zatozone
Wwymagania techniczne i jakosciowe, funkcjonalne oraz uzytkowe. Wykonawca moze
zaoferowac¢ inny typ urzadzenia, ale musi by¢ ono rownowazne jakosciowo do okreslonego
w SIWZ. Oznacza to, ze w ofercie nie moze by¢ zaoferowane urzadzenie o nizszym
standardzie i gorszych parametrach niz okreslone w SIWZ. Wykonawca proponujacy inny
typ urzadzenia zobowigzany jest wykaza¢, ze jest ono rownowazne jakosciowo 1 spetnia
wymagane normy, parametry i standardy. W takim przypadku zadaniem Wykonawcy jest
wskazanie i udowodnienie wymaganego przez Zamawiajacego poziomu parametrow
I jakos$ci poprzez podanie typow urzadzen, producentow i opisu zawierajacego co najmniej
informacje zawarte w opisie przedmiotu zamoéwienia. W przypadku gorszych parametrow
technicznych, jakosciowych, funkcjonalnych oraz uzytkowych przedmiotu zamowienia
oferta Wykonawcy zostanie odrzucona z postgpowania.

4. Warunki gwarancji nie moga nakazywa¢ Zamawiajacemu przechowywania opakowan,
w ktorych przedmiot zamoéwienia zostanie dostarczony (Zamawiajacy moze usunaé
opakowania po dostawie, co nie spowoduje utarty gwarancji, a dostarczone urzadzenia,
mimo braku opakowan, beda podlegaty ustudze gwarancyjne;j).

5. Elektroniczne licencje na oprogramowanie systemu powinny by¢ zarejestrowane
u producenta. Potwierdzenie przeniesienia praw licencji na Zamawiajacego powinno by¢
dostarczone na adres e-mail wskazany przez Zamawiajacego w umowie. Wykonawca
zobowigzany jest do dostarczenia licencji umozliwiajacych uruchomienie dowolnej ilosci
maszyn wirtualnych z systemem operacyjnym rodziny Windows Serwer. Wymagane jest
to ze wzgledu wykorzystywania przez Zamawiajacego oprogramowania opartego na
technologii firmy Microsoft. Zamawiajagcy uzywa oprogramowania wymagajacego
systemow z rodziny Windows Serwer.

6. Przedmiot zamowienia obejmuje dostawe, instalacjg, uruchomienie i1 przeszkolenie
pracownikow z obstugi dostarczonego przedmiotu zaméwienia w ilo$ci 1 asortymencie:
6.1. Serwer Wirtualizacji - 2 szt. o parametrach nie gorszych niz:

6.1.1. Obudowa:
6.1.1.1. Typu Rack o wysokoséci max 1U wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celow
serwisowych oraz mozliwo$¢ dodania organizatora do kabli.
6.1.1.2. Obudowa musi mie¢ mozliwo§¢ wyposazenia w karte umozliwiajaca
dostep bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé
mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentow
serwera przy uzyciu dedykowanej aplikacji mobilnej (Android/ Apple iOS)
przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI.
6.1.2. Plyta gléwna z mozliwos$cig zainstalowania do dwoch procesoréw, musi by¢
zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.
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6.1.3. Chipset dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

6.1.4. Zainstalowane dwa procesory osmiordzeniowe, min. 2.1 GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajace osiggnigcie
wyniku min. 72 wte$cie SPECrate2017 int base dostgpnym na stronie
www.spec.org dla dwdch procesorow(test wykonany na oferowanym modelu
serwera).

6.1.5. Pamig¢ RAM:

6.1.5.1. minimalnie 256GB w konfiguracji 8x32GB,

6.1.5.2. typ: DDR4 RDIMM 2666MT/s,

6.1.5.3. na ptycie gléwne] powinno znajdowaé si¢ minimum 16 slotow
przeznaczonych do instalacji pamigci.

6.1.5.4. ptyta glbwna powinna obstugiwaé¢ do 1TB pamigci RAM.

6.1.5.5. Minimalna funkcjonalno$¢ pamigci RAM - Memory Rank Sparing,
Memory Mirror, Failed DIMM isolation, Memory Address Parity Protection,
Memory Thermal Throttling.

6.1.6. Siec:

6.1.6.1.  Interfejsy sieciowe/FC/SAS,

6.1.6.2. Wbudowane minimum 2 porty typu Gigabit Ethernet Base-T 1Gb/s,

6.1.6.3. Dodatkowa karta sieciowa dwuportowa 10Gb SFP+ wraz z kompletem
wktadek Short Range,

6.1.6.4. Dodatkowa karta sieciowa dwuportowa 16Gb Fibre Channel.

6.1.7. Zainstalowany modul dedykowany dla hypervisora wirtualizacyjnego,
wyposazony w dwa nosniki typu flash o pojemnosci min. 16GB z mozliwoscig
konfiguracji zabezpieczenia synchronizacji pomi¢dzy no$nikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowa¢ zmniejszenia ilosci wnek na dyski
twarde.

6.1.8. Mozliwos¢ instalacji dwoch dyskow M.2 SATA o pojemnosci min. 480GB oraz
mozliwos¢ konfiguracji w RAID 1 — Te dyski nie mogg zajmowac slotéw z przodu
obudowy.

6.1.9. Naped optyczny DVD +/-RW, SATA.

6.1.10. Wbudowane porty:

6.1.10.1. min. 1 port USB 2.0,

6.1.10.2. 1 port micro-USB,

6.1.10.3. min. 3 porty USB 3.0,

6.1.10.4. 2 porty RJ45,

6.1.10.5. 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym), min. 1
port RS232.

6.1.11. Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min.
1440x900.

6.1.12. Redundantne wentylatory.

6.1.13. Redundantne zasilacze, Hot-Plug maksymalnie 550W.

6.1.14. Bezpieczenstwo:

6.1.14.1. Wbudowany modut TPM min. 1.2
6.1.14.2. Wbudowany czujnik otwarcia obudowy wspodipracujacy z BIOS i kartg
zarzadzajaca.

6.1.15. System operacyjny:
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6.1.15.1. Microsoft Windows Serwer 2019 Data Center
6.1.15.2. licencje CAL Device w ilo$ci 300 szt. per serwer.

6.1.16. Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora, pamie¢ci, dyskow,
BIOS’u, zasilaniu oraz temperaturze.

6.1.17. Karta zarzadzania:

6.1.17.1. Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 1 umozliwiajaca:

6.1.17.1.1.  zdalny dost¢p do graficznego interfejsu Web karty zarzadzajacej;

6.1.17.1.2.  zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);

6.1.17.1.3.  szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

6.1.17.1.4.  mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

6.1.17.1.5.  wirtualng konsole¢ z dostepem do myszy, klawiatury;

6.1.17.1.6.  wsparcie dla IPv6;

6.1.17.1.7.  wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

6.1.17.1.8. mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

6.1.17.1.9. mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

6.1.17.1.10. integracja z Active Directory;

6.1.17.1.11. mozliwo$¢ obstugi przez dwdch administratorow jednoczes$nie;

6.1.17.1.12. wsparcie dla dynamic DNS;

6.1.17.1.13. wysylanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzgtowe;.

6.1.17.1.14. mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

6.1.17.1.15. mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

6.1.17.1.16. karta z mozliwo$ciag wyposazenia we wbudowang wewnetrzng
pamig¢ SD lub USB o pojemnosci 16GB do przechowywania
sterownikow 1 firmware'é6w komponentow serwera, umozliwiajgca
szybka instalacj¢ wspieranych systeméw operacyjnych.

6.1.17.2. Oprogramowanie umozliwiajace zarzadzanie poprzez sie¢, spetniajace
minimalne wymagania:

6.1.17.2.1.  wsparcie dla serweréw, urzadzen sieciowych oraz pamigci
masowych;

6.1.17.2.2. mozliwo$¢ zarzadzania dostarczonymi serwerami bez udzialu
dedykowanego agenta;

6.1.17.2.3.  wsparcie dla protokotow — WMI, SNMP, IPMI, WSMan, Linux
SSH;

6.1.17.2.4.  mozliwo$¢ oskryptowywania procesu wykrywania urzadzen;

6.1.17.2.5. mozliwo$§¢ uruchamiania procesu wykrywania urzadzen
w oparciu o harmonogram;

6.1.17.2.6.  szczegdlowy opis wykrytych systemow oraz ich komponentow;
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6.1.17.2.7.  mozliwo$¢ eksportu raportu do CSV, HTML, XLS;
6.1.17.2.8.  grupowanie urzadzen w oparciu o kryteria uzytkownika;
6.1.17.2.9.  automatyczne skrypty CLI umozliwiajace dodawanie i edycje
grup urzadzen;
6.1.17.2.10. szybki podglad stanu srodowiska;
6.1.17.2.11. podsumowanie stanu dla kazdego urzadzenia;
6.1.17.2.12. szczegbdlowy status urzadzenia/elementu/komponentu;
6.1.17.2.13. generowanie alertéw przy zmianie stanu urzadzenia;
6.1.17.2.14. filtry raportow umozliwiajace podglad najwazniejszych zdarzen;
6.1.17.2.15. integracja z service desk producenta dostarczonej platformy
sprzetowe;;
6.1.17.2.16. mozliwo$¢ przejecia zdalnego pulpitu;
6.1.17.2.17. mozliwo$¢ podmontowania wirtualnego napedu;
6.1.17.2.18. kreator umozliwiajacy dostosowanie akcji dla wybranych
alertow;
6.1.17.2.19. mozliwo$¢ importu plikow MIB;
6.1.17.2.20. przesytanie alertow ,,as-is” do innych konsol firm trzecich;
6.1.17.2.21. aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania);
6.1.17.2.22. mozliwo$¢ instalacji  sterownikdbw 1  oprogramowania
wewnetrznego bez potrzeby instalacji agenta;
6.1.17.2.23. mozliwo$¢ automatycznego generowania i  zglaszania
incydentow awarii bezposrednio do centrum serwisowego producenta
SErwerow;
6.1.17.2.24. modul raportujacy pozwalajacy na wygenerowanie nastgpujacych
informacji: nr seryjny sprzetu, konfiguracja poszczegolnych urzadzen,
wersje oprogramowania wewngetrznego, obsadzenie slotow PCle
I gniazd pamigci, informacje o maszynach wirtualnych, aktualne
informacje o stanie gwarancji, adresy IP kart sieciowych.
6.1.18. Certyfikaty:
6.1.18.1. Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2008 oraz
ISO-14001.
6.1.18.2. Serwer musi posiada¢ deklaracja CE.
6.1.18.2.1.  Oferowany serwer musi znajdowac si¢ na liscie Windows Server
Catalog 1 posiada¢ status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2012, 2012 R2, Microsoft Windows Server
2016, Microsoft Windows Server 2019.
6.1.19. Warunki gwarancji:
6.1.19.1. Firma serwisujgca musi posiada¢ ISO 9001:2008 na §wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.
6.1.19.2. Mozliwos¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu
oraz sterownikéw nawet w przypadku wygasnigcia gwarancji serwera.
6.1.19.3. Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.
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6.2. Macierz dyskowa w ilosci 1 szt. o parametrach nie gorszych niz:

6.2.1. Mozliwo$¢ taczenia w macierzy roznych pozioméw RAID:

6.2.1.1. mozliwo$¢ zastosowania RAID10,
6.2.1.2. mozliwo$¢ zastosowania RAIDS,
6.2.1.3. mozliwo$¢ zastosowania RAID6,
6.2.1.4. mozliwo$¢ zastosowania RAIDO,
6.2.1.5. mozliwo$¢ zastosowania RAIDI.

6.2.2. Podwojne niezalezne przytacza SAS 12Gb/s do wewngtrznych napedow
dyskowych.

6.2.3. Odporno$¢ na awari¢ pamigci cache — lustrzany zapis danych oraz technologia
zapewniajaca ochrone danych z pamigci cache w razie utraty zasilania.

6.2.4. Mozliwo$¢ wykonywania wszystkich napraw, rekonfiguracji, rozbudowy
i upgrade’6w (zaro6wno sprzetu jak i oprogramowania macierzy) w trybie online
(bez przerywania pracy systemu).

6.2.5. Mozliwo$¢ zdefiniowania min. 4 dyskow zapasowych dla kazdego typu dyskoéw
w zaoferowanej macierzy lub odpowiednia zapasowa przestrzen dyskowa.

6.2.6. Mozliwo$¢ obslugi wirtualnych portéw (NPIV) w taki sposdb, aby awaria
fizycznego portu nie powodowala koniecznos$ci przelaczania $ciezek poprzez
oprogramowanie do multipathing

6.2.7. WSspierane systemy operacyjne:

6.2.7.1. Wymagane wsparcie dla roznych systeméw operacyjnych, co najmniej
AlX, HP-UX, MS Windows, VMware oraz Linux, APPLE I0S

6.2.7.1.1. Wymagane wsparcie dla réznych systeméw klastrowych, co
najmniej Veritas Cluster Server, HACMP, HP Serviceguard.
6.2.7.1.2. Wsparcie dla mechanizméw dynamicznego przetaczania zadan

/O pomiedzy kanatami w przypadku awarii jednego z nich (path
failover). Wymagane jest wsparcie dla odpowiednich mechanizmow
oferowanych przez producentéw systeméw operacyjnych: AIX, HP-
UX, MS Windows, Vmware, Linux.
6.2.7.1.3. Macierz musi mie¢ wsparcie dla automatycznego, bez agenta,
odzyskiwania blokow (space reclamation) dla systemu operacyjnego
Linux i systemu plikow EXT4, NTFS dla Windows 2012, VMFSv5 dla
ESX oraz VXFS w przypadku zastosowania technologii Thin
Provisioning.
6.2.8. Skalowalno$¢:
6.2.8.1. Wykonywanie rozbudowy sprzetowej w trybie online.
6.2.8.2. Umozliwia rozbudow¢ do minimum 220 dyskow 2,5”.
6.2.8.3. Mozliwo§¢ rozbudowy macierzy za pomocg nowych dyskow
o wigkszych  pojemno$ciach oraz dyskow typu SSD/Flash -
zoptymalizowanych pod katem zapisu badZ odczytu.
6.2.8.4. Macierz musi umozliwia¢ mieszanie dyskéw o roznych predkosciach
obrotowych w ramach jednej potki dyskowe;.
6.2.9. Zarzadzanie:
6.2.9.1. Oprogramowanie do zarzadzania macierza przez administratora klienta
— graficzny interfejs do monitorowania stanu i konfiguracji macierzy,
diagnostyki, mapowania zasobow do serwerdw (zarowno podiaczanych
bezposrednio jak i przez sie¢ SAN — LUN Masking).
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6.2.9.2.  Stale monitorowanie macierzy przez zdalne centrum serwisowe.

6.2.9.3. Monitorowanie wydajnosci macierzy wedlug parametrow takich jak:
przepustowo$¢ oraz liczba operacji /O dla interfejsow zewnetrznych,
wolumendéw logicznych LUN, oraz kontrolerow.

6.2.9.4. Wymagana mozliwo$¢ zbierania i przechowywania informacji
0 wydajnosci macierzy bez ograniczen czasowych.

6.2.9.5. Mozliwos¢ konfigurowania wolumenow logicznych LUN o pojemnosci
uzytkowej S00TB.

6.2.9.6. Macierz musi posiada¢ wbudowang funkcjonalnos¢ typu thin
provisioning umozliwiajaca alokacj¢ wirtualnej przestrzeni dyskowej, do
ktorej fizyczne dyski moga by¢ dostarczone w przysztosci.

6.2.10. Mozliwo$¢ migracji danych w obrebie macierzy:

6.2.10.1. Wymagane jest posiadanie automatycznego, bez interwencji czlowieka,
rozktadania danych miedzy dyskami poszczegdélnych typow (tzw. auto-
tiering). Dane musza by¢ automatycznie przemieszczane miedzy roznymi
typami dyskéw oraz roznymi poziomami RAID w zaleznosci od stopnia
obcigzenia macierzy dyskowej. Dane czesto uzywane macierz powinny
automatycznie przemieszczaé na dyski o najwiekszej predkosci obrotowej,
dane rzadko uzywane na dyski o predkosci obrotowej 7200 rpm. Dodatkowo
funkcjonalno$¢ ta musi wspiera¢ dyski SSD zoptymalizowane przez
producenta dyskow do zapisu lub do odczytu.

6.2.10.2. Licencja na ta funkcjonalnos$¢ nie jest wymagana przez zamawiajgcego.

6.2.10.3. Macierz musi mie¢ mozliwo$¢ migracji wolumendéw logicznych LUN
pomiedzy réznymi grupami dyskowymi RAID w obrgbie macierzy. Migracja
musi by¢ wykonywana w trybie on-line. Jezeli funkcjonalno$¢ taka wymaga
dodatkowej licencji, to nalezy je uwzgledni¢ w ofercie.

6.2.10.4. Macierz musi umozliwia¢ tworzenie jednego wolumenu logicznego
LUN w obregbie wszystkich produkcyjnych dyskéw macierzy. Jezeli
funkcjonalnos$¢ taka wymaga dodatkowej licencji, to nalezy je uwzglednié
w ofercie. Musi rowniez umozliwia¢ udostepnienie tego wolumenu
logicznego LUN po protokole FC.

6.2.11. Lokalna replikacja danych:

6.2.11.1. Mozliwo$¢ tworzenia kopii danych z poziomu macierzy i wewnatrz
macierzy bez angazowania systemu operacyjnego hosta,

6.2.11.2. Mozliwo$¢ tworzenia i utrzymywania jednocze$nie minimum o$miu
lokalnych kopii danych wewnatrz macierzy dla kazdego urzadzenia LUN
(tzw. kopie point-in-time) przez administratora,

6.2.11.3. Oferowana macierz dyskowa musi umozliwia¢ wykonanie lokalnej kopii
danych na catej zaoferowanej przestrzeni dyskowej,

6.2.11.4. Wymaga jest rowniez funkcjonalno$¢ wykonywania kopii wirtualnych
typu snapshot. Jest wymagana licencja na petng pojemno$¢ macierzy oraz
maksymalng ilo$¢ snapshotow w obrgbie macierzy.

6.2.11.5. Kopie migawkowe musza by¢ wykonywane metoda tzw. bez prealokacji
przestrzeni dyskowej (ang. allocate-on-write, a.k.a redirect-on-write). Kopie
migawkowe nie moga by¢ wykonywane metodg COW (ang. Copy On Write)
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6.2.11.6. Kopie migawkowe muszg mie¢ mozliwo$¢ prezentacji, jako urzadzenia
LUN w trybie do odczytu i zapisu. Jezeli ta funkcjonalno$¢ wymaga
dodatkowej licencji nalezy ja dostarczy¢.

6.2.12. Macierz powinna zapewnia¢ metody redukcji ilo$ci danych blokowych za
pomoca kompresji. Kompresja powinna odbywac si¢ po fakcie zapisu na
urzadzenia dyskowe wewnatrz macierzy (dane spoczynkowe).

6.2.12.1. Kontrola przeptywu danych — QoS (Zamawiajgcy wymaga dostarczenia
licencji) Macierz dyskowa powinna posiada¢ mechanizmy kontroli
wykorzystania zasoboéw macierzowych na poziomie poszczegdlnych
wolumendéw. Kontrola powinna polega¢ na mozliwosci dynamicznego
ograniczania przeptywu danych wyrazanych w MB/s oraz w ilosci IOPS
poprzez administratora w dowolnym momencie.

6.2.13. Mozliwos$¢ integracji srodowiska VMware, Microsoft SQL z mechanizmem
lokalnej replikacji danych.

6.2.14. Zdalna replikacja danych (Zamawiajacy nie wymaga dostarczenia licencji):

6.2.14.1. Macierz musi posiada¢ funkcjonalno$¢ zdalnej replikacji danych do
macierzy tej samej rodziny w trybie synchronicznym oraz asynchronicznym
i asynchronicznym interwatowym bez uzycia dodatkowych serwerow lub
innych urzadzen.

6.2.14.2. Oprogramowanie musi zapewnia¢ funkcjonalno$¢ zawieszania
| ponownej przyrostowej resynchronizacji kopii z oryginatem.

6.2.14.3. Oferowana macierz dyskowa musi umozliwia¢ wykonanie w trybie
synchronicznym i asynchronicznym zdalnej kopii danych catej powierzchni
uzytkowej macierzy.

6.2.14.4. Macierz musi umozliwia¢ uruchomienie replikacji synchronicznej z inng
macierza z tej samej rodziny 1 zapewnia¢ — w przypadku awarii i1 calkowitej
niedostgpnosci jednej z macierzy — bezprzerwowa prace systemow
dzialajacych na platformie przetwarzania danych 1 korzystajacych z zasobow
pamigci masowych. Opisana powyzej obsluga awarii (przelaczenie migedzy
macierzami) musi odbywac si¢ w sposob automatyczny i transparenty (bez
przerywania dostgpu do danych) dla korzystajacych z macierzy hostow.
Opisana funkcjonalno$¢ musi integrowac si¢ z platforma wirtualizacyjng
VMware ESX 1 posiada¢ certyfikacje VMware vSphere Metro Storage
Cluster, potwierdzong wpisem na ogolnodostepnej liscie kompatybilnosci
producenta.

6.2.14.5. Aktualnie ta funkcjonalno$¢ nie jest wymagana. Jezeli wymagana jest
aktywacja opisanej funkcjonalno$ci to nalezy zaoferowa¢ odpowiednie
urzadzenia oraz licencje obejmujace petng, maksymalng pojemnosé
oferowanej macierzy.

6.2.15. Macierz musi posiada¢ funkcjonalno$¢ onlinowego importu danych z macierzy
innego producenta z jednoczesng konwersjg wolumenu logicznego LUN do trybu
,,Thin Provision”.

6.2.16. Wymiana dyskéw moze by¢ dokonywana przez klienta.

6.2.17. W przypadku awarii dyski twarde pozostaja wlasnoscig zamawiajacego.

6.2.18. Macierz powinna posiada¢ dwa redundantne kontrolery macierzowe wraz
Z mozliwoscig instalacji 24 dyskow 2,5” o maksymalnej wysokos¢ 3U, Macierz
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musi umozliwia¢ rozbudowe o moduty 12 dyskow 3,5, 24 dyskow 2,5” oraz 60
dyskow 3,5”.

6.2.19. Obstuga minimum 220 dyskow SAS/NLSAS lub SSD.

6.2.20. Macierz musi by¢ wyposazona w 10 dyskow 2,5 o pojemnos$ci min. 1.8TB
SAS 10k min. SAS 12Gb/s.

6.2.21. Pamig¢ podrgczna (cache) — 16 GB pojemnosci uzytkowej dla danych oraz
informacji kontrolnych na kazdy kontroler (sumarycznie 32 GB),. Zamawiajacy
nie dopuszcza rozwigzan rozszerzajacych pamig¢ podrgczng cache dyskami
SSD/Flash.

6.2.22. Macierz musi by¢ wyposazona w min. 8 portow SAS 12Gb/s, 2 porty
zarzadzajace 1GbE Base-T, kazdy kontroler macierzy w trybie Active-Active.

6.2.23. Macierz musi by¢ wyposazona w min 8§ portow 10Gb SFP+.

6.2.24. Odporno$¢ na zanik zasilania jednej fazy lub awari¢ zasilacza macierzy
(redundancja uktadu zasilania).

6.3. Przetacznik SAN 2 szt. o parametrach nie gorszych niz:

6.3.1. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

6.3.2. Przetacznik FC musi by¢ wykonany w technologii FC minimum 16 Gb/s
I zapewnia¢ mozliwo§¢ pracy portow FC z predkosciami 32, 16, 8, 4 Gb/s
w zaleznosci od rodzaju zastosowanych wktadek SFP.

6.3.3. W przypadku obsadzenia portu FC za pomoca wktadki SFP 16Gb/s przetacznik
musi umozliwia¢ prace tego portu z predkoscia 16, 8 lub 4 Gb/s, przy czym wybor
predkosci musi by¢ mozliwy w trybie autonegocjacji.

6.3.4. W przypadku obsadzenia portu FC za pomocg wktadki SFP 8Gb/s przetacznik
musi umozliwia¢ prace tego portu z predkoscia 8, 4 Gb/s, przy czym wybor
predkosci musi by¢ mozliwy w trybie autonegocjacji.

6.3.5. Przetacznik FC musi by¢ wyposazony, w co najmniej 8 aktywnych portéw FC
obsadzonych 8 wktadkami SFP 16Gb/s Short Wave (multimode)

6.3.6. Wszystkie zaoferowane porty przetacznika FC musza umozliwiaé dziatanie bez
tzw. oversubscrypcji gdzie wszystkie porty w maksymalnie rozbudowanej
konfiguracji przetacznika mogg pracowac¢ rownoczesnie z petng predkosciag 8Gb/s
lub 16Gb/s w zaleznosci do zastosowanych wktadek FC

6.3.7. Calkowita przepustowo$¢ przetacznika FC dostepna dla maksymalnie
rozbudowanej konfiguracji wyposazonej we wktadki 16Gb/s musi wynosi¢
minimum 384 Gb/s end-to-end.

6.3.8. Zamawiajacy wymaga, aby mozliwa byla instalacja wkiadek w przetaczniku FC:
32 Gb/S o catkowitej przepustowosci min. 768 Gb/s end-to-end

6.3.9. Oczekiwana warto$¢ opoznienia przy przesytaniu ramek FC miedzy dowolnymi
portami przetacznika nie moze by¢ wieksza niz 900us.

6.3.10. Rodzaj obstugiwanych portow, co najmniej: E-port, D-port oraz F-port.

6.3.11. Przetagcznik FC musi mie¢ wysokos¢ maksymalnie 1U (jednostka wysokosci
szafy montazowej) 1 szerokos¢ 19” oraz zapewniac techniczng mozliwo$¢ montazu
w szafie 19”. Wraz z przelacznikiem nalezy dostarczy¢ elementy umozliwiajace
montaz w szafie, oferowanej w niniejszym postepowaniu.

6.3.12. Maksymalny dopuszczalny pobor mocy przetacznika FC wyposazonego w 24
aktywne porty 32Gbps to 80W.

6.3.13. Maksymalna ilo$¢ ciepta wydzielanego przez przelacznik FC wyposazony w 24
aktywne porty 32Gbps to 250 BTU na godzing.
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6.3.14. Przetacznik FC musi mie¢ mozliwos¢ agregacji potaczen ISL migdzy dwoma
przetacznikami i1 tworzenia w ten sposob logicznych polaczen typu trunk
0 przepustowos$ci minimum 256 Gb/s half duplex dla kazdego logicznego
potaczenia. Load balancing ruchu miedzy fizycznymi potaczeniami ISL w ramach
potaczenia logicznego typu trunk musi by¢ realizowany na poziomie
pojedynczych ramek FC a potaczenie logiczne musi zachowywac kolejnosé
przesytanych ramek. Jesli funkcjonalnos¢ ta, wymaga dodatkowej licencji, nie jest
wymagane jej dostarczenie w tym postgpowaniu.
6.3.15. Przetacznik FC musi realizowaé sprzgtowa obsluge zoningu (przez tzw. uktad
ASIC) na podstawie portow i adresow WWN.
6.3.16. Przetacznik FC musi wspiera¢ nastepujace mechanizmy zwigkszajace poziom
bezpieczenstwa:
6.3.16.1. mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy
kontroli dostepu regulujacej prawa przetacznikow FC do uczestnictwa
w sieci fabric
6.3.16.2. uwierzytelnianie (autentykacja) przetacznikéw w sieci Fabric za pomocg
protokotow DH-CHAP i FCAP
6.3.16.3. uwierzytelnianie (autentykacja) urzadzen koncowych w sieci Fabric za
pomoca protokotu DH-CHAP
6.3.16.4. szyfrowanie potaczenia z konsolg administracyjna. Wsparcie dla SSHv2.
6.3.16.5. definiowanie wielu kont administratorow z mozliwos$cig ograniczenia ich
uprawnien za pomocg mechanizmu tzw. RBAC (Role Based Access Control)
6.3.16.6. definiowane kont administratoréw w srodowisku RADIUS, LDAP w MS
Active Directory, Open LDAP, TACACS+
6.3.16.7. szyfrowanie komunikacji narzedzi administracyjnych za pomoca
SSL/HTTPS
6.3.16.8. obsluga SNMP v1 oraz v3
6.3.16.9. [P Filter dla portu administracyjnego przetacznika
6.3.16.10. wgrywanie nowych wersji firmware przetacznika FC z wykorzystaniem
bezpiecznych protokotow SCP oraz SFTP
6.3.16.11. wykonywanie kopii bezpieczenstwa konfiguracji przetacznika FC
z wykorzystaniem bezpiecznych protokotow SCP oraz SFTP
6.3.17. Przetacznik FC musi mie¢ mozliwos¢ konfiguracji przez:
6.3.17.1. polecenia tekstowe w interfejsie znakowym konsoli terminala
6.3.17.2. przegladarke internetowa z interfejsem graficznym lub dedykowane
oprogramowanie.
6.3.18. Przetacznik FC musi by¢ wyposazony w nastepujace narzedzia diagnostyczne
I mechanizmy obstugi ruchu FC:
6.3.18.1. logowanie zdarzen poprzez mechanizm ,,syslog”,
6.3.18.2. ciagle monitorowanie parametrow pracy przetacznika, portéw, wkladek
SFP i sieci fabric z automatycznym powiadamianiem administratora (e-mail)
w przypadku przekroczenia zdefiniowanych wartosci granicznych. Jesli
funkcjonalno$¢ ta, wymaga dodatkowej licencji, nie jest wymagane jej
dostarczenie w tym postgpowaniu.
6.3.18.3. port diagnostyczny tzw. D _port. Port diagnostyczny musi umozliwiac¢
wykonanie testow sprawdzajacych komunikacje portu przetacznika
z wkladka SFP, potaczenie optyczne pomiedzy dwoma przelacznikami,
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testowe obcigzenie potaczenia pelng przepustowoscig 16Gbps oraz pomiar
opoznienia i odlegtosci miedzy przetagcznikami z doktadnosciag do Sm dla
wktadek SFP 16Gbps. Testy wykonywane przez port diagnostyczny nie
moga wplywaé w zaden sposob na dziatanie pozostatych portow przetacznika
i calej sieci fabric,

6.3.18.4. FCping,

6.3.18.5. FC traceroute,

6.3.18.6. kopiowanie danych wymienianych pomigdzy dwoma wybranymi
portami na inny wybrany port przetacznika,

6.3.19. Przetacznik FC musi zapewni¢ mozliwo$¢ jego zarzadzania przez zintegrowany
port Ethernet, RS232 oraz inband IP-over-FC.

6.3.20. Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S.

6.3.21. W przefaczniku FC musi istnie¢ mozliwo$s¢ wydzielenia logicznych,
izolowanych od siebie przetacznikow. Kazdy z logicznych przetacznikéw musi
mie¢ wiasny Domain ID, wlasne ustugi fabric (tzw. fabric services), niezalezng
baze¢ zoningu oraz mozliwos¢ przypisanie dedykowanego administratora.

6.3.22. Musi istnie¢ mozliwo$¢ potaczenia wybranych logicznych przetacznikéw
wydzielonych w roznych fizycznych przelagcznikach FC za pomoca
dedykowanych potaczen ISL. Potaczone w ten sposob przelaczniki musza tworzy¢
pojedyncza sie¢ fabric.

6.3.23. Przetacznik FC musi realizowa¢ kategoryzacj¢ ruchu miedzy parami urzadzen
(initiator - target) oraz przydzielenie takich par urzadzen do kategorii o wysokim,
Srednim lub niskim priorytecie. Konfiguracja przydzialu do roéznych klas
priorytetéw musi si¢ odbywaé za pomocg standardowych narzedzi do konfiguracji
zoningu.

6.3.24. Przetacznik FC musi realizowa¢ kategoryzacje ruchu na podstawie wartosci
parametru CS_CTL w nagtowku ramki FC oraz odpowiednie przydzielenie ramki
do kategorii o wysokim, srednim lub niskim priorytecie.

6.3.25. Wymagane jest wsparcie dla N_Port ID Virtualization (NPIV). Obsluga, co
najmniej 255 wirtualnych urzadzen na pojedynczym porcie przetacznika.

6.3.26. Urzadzenie dostarczone bedzie wraz z (kazdy switch z ponizszym
okablowaniem):

6.3.26.1. Wymaganymi kablami konsolowymi.
6.3.26.2. 16 szt patchcord LC/LC, multimode, o dlugosci 3m
6.3.27. Dla oferowanego przetacznika FC sieci SAN Wykonawca zapewnia gwarancje
na warunkach:

6.3.27.1. Wykonawca gwarantuje, ze dostarczone elementy infrastruktury
informatycznej oraz przeprowadzona integracja fizyczna nie spowoduje
utraty lub pogorszenia warunkéw gwarancji na uzytkowang przez
Zamawiajacego infrastrukture.

6.3.27.2. Na potwierdzenie gwarancji Wykonawca dostarczy o$wiadczenie
Producenta o udzieleniu gwarancji na elementy begdace przedmiotem
zamoOwienia (zestawienie musi przynajmniej zawiera¢ nazwy produktow,
numery seryjne, okres na ktoéry Producent udziela gwarancji, paramenty na
ktorych producent bedzie §wiadczyt gwarancje).
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6.3.27.3. Dodatkowo Zamawiajacy w celu weryfikacji posiadanej gwarancji,
wymaga dostepu do portalu Producenta zawierajacego potwierdzenie
przypisanych gwarancji dla elementéw bedacych przedmiotem Zamdwienia.

6.4. Wirtualizator w ilo$ci 1 szt. o parametrach nie gorszych niz:

6.4.1. Warstwa wirtualizacji musi by¢ zainstalowana bezpos$rednio na sprzecie
fizycznym bez dodatkowych posredniczacych systemow operacyjnych

6.4.2. Rozwigzanie musi zapewni¢ mozliwos¢ obslugi wielu instancji systemow
operacyjnych na jednym serwerze fizycznym i powinno si¢ charakteryzowaé
maksymalnym mozliwym stopniem konsolidacji sprzetowe;.

6.4.3. Pojedynczy klaster moze si¢ skalowa¢ do 64 fizycznych hostow (serwerow)
Z zainstalowang warstwa wirtualizacji.

6.4.4. Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi
obstuzy¢

6.4.5. 1 wykorzysta¢ procesory fizyczne wyposazone w 576 logicznych watkéw oraz
do 12 TB pamigci fizycznej RAM.

6.4.6. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania
maszyn wirtualnych 1-128 procesorowych.

6.4.7. Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku
maszyny wirtualnej o wielkosci do 62 TB.

6.4.8. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania
maszyn wirtualnych

6.4.9. z mozliwoscia przydzielenia do 6 TB pamieci operacyjnej RAM.

6.4.10. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych, z ktorych kazda moze mie¢ 1-10 wirtualnych kart
sieciowych.

6.4.11. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania
maszyn wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe.

6.4.12. Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe
ustugi bez spadku wydajnosci 1 dostepnosci pozostatych wybranych ustug.

6.4.13. Rozwigzanie powinno w mozliwie najwigkszym stopniu by¢ niezalezne od
producenta platformy sprzetowe;.

6.4.14. Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na
oprogramowanie do wirtualizacji pomigdzy serwerami réznych producentow
z zachowaniem wsparcia technicznego 1 zmiang wersji oprogramowania na nizszg
(downgrade). Licencjonowanie nie moze odbywac si¢ w trybie OEM.

6.4.15. Rozwigzanie musi wspiera¢ nastgpujace systemy operacyjne: Windows XP,
Windows Vista, Windows 2000, Windows Server 2003/R2, Windows Server
2008/R2, Windows Server 2012/R2, Windows Server 2016, Windows 7, Windows
8, Windows 8.1, Windows 10, SUSE Linux Enterprise Server, Red Hat Enterprise
Linux, Solaris, Oracle Enterprise Linux, Debian GNU/Linux, CentOS, FreeBSD,
Asianux, NeoKylin Linux, CoreOS, Ubuntu, SCO OpenServer, SCO Unixware,
Mac OS X.

6.4.16. Rozwigzanie musi umozliwia¢ przydzielenie wigkszej ilosci pamigci RAM dla
maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu osiggnigcia
maksymalnego wspotczynnika konsolidacji.
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6.4.17. Rozwigzanie musi umozliwia¢ udost¢pnienie maszynie wirtualnej wigkszej
ilosci zasobow dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych
serwera lub na macierzy.

6.4.18. Rozwigzanie powinno posiada¢ centralng konsolg¢ graficzng do zarzadzania
maszynami wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna
konsola graficzna powinna mie¢ mozliwos¢ dziatania zaréwno jako aplikacja na
maszynie fizycznej lub wirtualnej, jak 1 jako gotowa, wstepnie skonfigurowana
maszyna wirtualna tzw. virtual appliance. Dostgp do konsoli moze by¢
realizowany z poziomu przegladarki internetowej z wykorzystaniem protokotu
HTMLS5.

6.4.19.Rozwigzanie musi zapewni¢ mozliwos¢ biezagcego monitorowania
wykorzystania zasobow fizycznych infrastruktury wirtualnej (np. wykorzystanie
procesorow, pamieci RAM, wykorzystanie przestrzeni na dyskach/wolumenach)
oraz przechowywac i wyswietla¢ dane maksymalnie sprzed roku.

6.4.20. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania
kopii migawkowych instancji systemoéw operacyjnych (tzw. snapshot) na potrzeby
tworzenia kopii zapasowych bez przerywania ich pracy.

6.4.21. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania
systemow operacyjnych wraz z ich pelng konfiguracja i danymi.

6.4.22. Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajace musi
posiada¢ mozliwo$¢ integracji z ushugami katalogowymi Microsoft Active
Directory.

6.4.23. Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wylaczania wirtualnych
maszyn. Mechanizm ten jest elementem sktadowym rozwigzania i nie wymaga
dodatkowej licencji na system operacyjny.

6.4.24. Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn
wirtualnych w obrebie klastra serwerow fizycznych.

6.4.25. Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie
ich pracy pomigdzy serwerami fizycznymi. Mechanizm powinien umozliwiaé
4 lub wigcej takich proceséw przenoszenia jednocze$nie.

6.4.26. Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia zwirtualizowanych dyskéw
maszyn wirtualnych w czasie ich pracy pomiedzy fizycznymi zasobami
dyskowymi. Mechanizm powinien umozliwia¢ realizacj¢ co najmniej 2 takich
procesOw przenoszenia jednoczesnie.

6.4.27. Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej
dostepnosci HA) , aby w przypadku awarii lub niedostepnosci serwera fizycznego
wybrane przez administratora i uruchomione nim wirtualne maszyny zostaty
uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym.

6.4.28. Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego
zabezpieczenia wybranych przez administratora wirtualnych maszyn, aby
w przypadku awarii lub niedostepnosci serwera fizycznego maszyny, ktdre na nim
pracowatly, byly bezprzerwowo dostgpne na innym serwerze z zainstalowanym
oprogramowaniem wirtualizacyjnym. Mechanizm ten umozliwia zabezpieczenie
maszyn wirtualnych wyposazonych w minimum 2 wirtualne procesory.
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6.4.29. System musi posiada¢ funkcjonalno$¢ wirtualnego przetacznika (virtual switch)
umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego
potaczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci
fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos¢
konfiguracji do 4000 portow.

6.4.30. Pojedynczy wirtualny przetacznik musi posiada¢ mozliwo$¢ przytaczania do
niego dwodch 1 wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo
potaczenia ethernetowego w razie awarii karty sieciowej.

6.4.31. Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

6.4.32. Oprogramowanie musi posiada¢ centralng konsolg graficzng do zarzadzania
wieloma maszynami wirtualnymi oraz ich zasobami pracujacymi na wielu
serwerach fizycznych:

6.4.32.1. globalne zarzadzanie kontrola dostepu do serweréw 1 maszyn
wirtualnych

6.4.32.2. wykonywanie automatycznych badZz manualnych zadanh w celu
optymalizacji infrastruktury dla maszyn wirtualnych.

6.4.32.3. widok catego systemu i zbioru maszyn wirtualnych. Mapy Infrastruktury.

6.4.32.4. mozliwo$¢ monitorowania dostepnosci i wydajnosci maszyn wirtualnych

6.4.32.5. mozliwo$¢ raportowania dostgpnosci 1 wydajnosci maszyn wirtualnych

6.4.32.6. funkcje ochrony dostgpu zintegrowane z mechanizmem uwierzytelniania
Windows

6.4.32.7. planowanie zadan i ustawianie znacznikoéw alarmow w celu generowania
automatycznych powiadomien o statusie serweréw lub maszyn wirtualnych

6.4.32.8. tworzenie obrazow maszyn wirtualnych

6.4.32.9. klonowanie maszyn wirtualnych

6.4.32.10. wykonywanie wielu kopii migawkowych (snapshoot) w kazdym
momencie pracy maszyny wirtualnej oraz mozliwo$¢ powrotu do jej stanu
Z kazdego momentu zrobienia kopii

6.4.33. Zamawiajagcy wymaga dostarczenia licencji dla 4 CPU (w systemie
licencjonowania ,,per CPU”) wraz z roczng subskrypcja.

6.5. System kopii zapasowej w ilosci 1 szt. o parametrach i funkcjonalnosci:

6.5.1. oprogramowanie tworzace system ochrony danych w sktad ktérego wchodzi:

6.5.1.1. aplikacja backup’owa,

6.5.1.2.  system raportujacy,

6.5.1.3.  system dedykowany do wyszukiwania danych,

6.5.1.4. system umozliwiajacy zabezpieczenie danych w trybie Continuous Data
Protection,

6.5.1.5. system umozliwiajacy instalacje oraz eksploatacje deduplikatora,

6.5.1.6.  system umozliwiajacy zarzadzanie systemem ochrony danych,

6.5.2. Ponizsze zestawienie obejmuje wymagane funkcjonalno$ci oprogramowania
dedykowanego do stworzenia systemu ochrony danych.

6.5.3. Zamawiajagcy wymaga dostarczenia, uruchomienia i wdroZenia systemu do
zabezpieczania Srodowiska Data Center (baz danych, maszyn wirtualnych,
serweréw wolnostojacych).

6.5.4. Wymagane jest dostarczenie moduldw oprogramowania:

6.5.4.1. backupowego (aplikacja backupowa),
6.5.4.2. umozliwiajgcego stworzenie systemu raportujacego,
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6.5.4.3. umozliwiajagcego zaindeksowanie oraz przeszukiwanie danych
backupowych,

6.5.4.4. umozliwiajgcego stworzenie rozwigzania Continuous Data Protection
(CDP) dla srodowisk VMware,

6.5.4.5. umozliwiajgcego konfiguracje¢/instalacje deduplikatora,

6.5.4.6. umozliwiajace zarzadzanie oferowanym $rodowiskiem dedykowanym
do zabezpieczania danych.

6.5.5. oferowane oprogramowanie powinno spelnia¢ wszystkie wymienione
W niniejszej tabeli funkcjonalno$ci. Wymagane wsparcie na oferowane
oprogramowanie realizowane w trybie 9x5 NBD, gwarantujagce dostep do
najnowszych wersji oprogramowania..

6.5.6. Wymagane jest dostarczenie licencji w/w oprogramowania do zabezpieczania
danych dla srodowiska obejmujacego zarowno serwery niezwirtualizowane oraz
zwirtualizowane, charakteryzujace si¢ sumaryczng iloscig: 4 CPU. Zamawiajacy
przewiduje w kolejnych latach rozbudowe zabezpieczanego srodowiska, dlatego
wymagana jest mozliwos¢ skalowania rozwigzania stworzonego w oparciu
0 licencje bedace przedmiotem zapytania - poprzez doktadanie kolejnych licencji,
co powinno umozliwi¢ zabezpieczenie srodowiska o sumarycznej ilosci 50 CPU,
bez wzgledu na rozmiar zabezpieczanego wolumenu danych. Licencje bgdace
przedmiotem zapytania powinny umozliwi¢ skonfigurowanie deduplikatora
0 pojemno$ci nie mniejszej] niz 8TB netto oraz umozliwi¢ zabezpieczenie
dowolnej ilo$ci maszyn wirtualnych (vSphere 6.5) w trybie CDP pracujacych
w srodowisku liczacym 4 CPU.

6.5.7. Wymagania dotyczace aplikacji backupowe;j:

6.5.7.1. Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie
producenta) nastepujace systemy operacyjne: Windows (takze Microsoft
Cluster) , Linux (Red Hat, SUSE, Debian, CentOS, Ubuntu), Solaris, AlX,
HP-UX, FreeBSD.

6.5.7.2. Backup zasobow plikow w przypadku powyzszych systemow musi
podlega¢ de-duplikacji ze zmiennym blokiem na zabezpieczanej maszynie
zgodnie z przedstawionymi wymaganiami.

6.5.7.3.  Oprogramowanie backupowe musi wspiera¢ (Wymagane wsparcie
producenta) backup online nastgpujacych baz danych i aplikacji: MS
Exchange, MS SQL, Oracle, IBM DB2, Lotus Notes, SharePoint, SAP,
Sybase, VMware vSphere, Hyper-V.

6.5.7.4. Backup powyzszych baz danych i aplikacji musi podlega¢ de-duplikacji
ze zmiennym blokiem na zabezpieczanej maszynie  zgodnie
Z przedstawionymi wymaganiami.

6.5.7.5. W przypadku zabezpieczania baz danych i aplikacji wymagana
mozliwo$¢ realizacji kopii zapasowej kilkoma strumieniami jednocze$nie
(minimum 10 jednoczesnych strumieni).

6.5.7.6. Zabezpieczane serwery muszg by¢ backupowane bezposrednio na dyski
de-duplikatora (zainstalowanego/skonfigurowanego w oparciu o licencje
bedace przedmiotem zapytania oraz deduplikatora sprz¢towego bedacego
przedmiotem zapytania) bez posrednictwa jakichkolwiek innych
urzadzen/serweréw, dostarczone licencje (dotyczy aplikacji backup’owe;j
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oraz deduplikatora) powinny umozliwia¢ catkowitg utylizacje wymaganej
przestrzeni deduplikatorow.
6.5.7.7. Transfer danych z zabezpieczanych serwerow do oferowanego de-
duplikatora nie moze si¢ odbywac po sieci SAN.
6.5.7.8. Oprogramowanie backupowe musi umozliwia¢ dla sieci lokalne;j:
6.5.7.8.1. backup pojedynczych plikow,
6.5.7.8.2. backup catych systemow plikow,

6.5.7.8.3. backup baz danych w trakcie ich normalnej pracy,

6.5.7.8.4. backup ustawien systemu operacyjnego Windows,

6.5.7.8.5. backup catych obrazow maszyn wirtualnych systemu VMware
vSphere

6.5.7.8.6. backup catych obrazéw maszyn wirtualnych systemu Hyper-V
6.5.7.9. Rozwiazanie backupowe musi umozliwia¢ transfer danych bezposrednio
ze zdalnych oddzialéw do oferowanych deduplikatoréw bez koniecznosci
instalacji jakiegokolwiek sprzetu w oddziale. Powyzsza funkcjonalnosé¢
wymagana jest dla nastepujacych typéw danych:
6.5.7.9.1. backup pojedynczych plikow,
6.5.7.9.2. backup catych systeméw plikow,
6.5.7.9.3. backup baz danych w trakcie ich normalnej pracy.
6.5.7.10. W przypadku zabezpieczania s$rodowisk zdalnych, oferowane
rozwigzanie backupowe nie moze wymagaé zaangazowania ze strony
personelu w oddziale.
6.5.7.11. Wymaga si¢ aby oferowane rozwigzanie backupowe bylo w petni
konfigurowalne ze zdalnej konsoli, w szczegdlnosci backupy maszyn
w oddziatach (bazy, pliki) musza by¢ konfigurowalne z poziomu centralne;j
konsoli bez koniecznosci logowania si¢ na zabezpieczang maszyne.
6.5.7.12. Oferowane rozwigzanie backupowe musi umozliwia¢ odtworzenie:
6.5.7.12.1.  plikow,
6.5.7.12.2.  baz danych.
na docelowa maszyne w oddziale - z poziomu centralnej konsoli systemu
backupowego. Wymagany scenariusz nie moze wymaga¢ logowania si¢ na
odtwarzang maszyn¢ w celu odtworzenia danych z systemu backupowego.
6.5.7.13. W celu minimalizacji iloSci przesylanych danych, oferowane
rozwigzanie musi mie¢ mozliwos¢ przesylania odtwarzanych danych do
docelowego serwera w postaci skompresowanej, odtwarzane dane powinny
zosta¢ rozkompresowane na docelowym serwerze przez agenta oferowanego
systemul.
6.5.7.14. Oprogramowanie backupowe musi posiada¢ funkcjonalno$¢ podziatu
danych (plikow, baz danych, obrazéw maszyn wirtualnych) na bloki
0 zmiennej dtugo$ci. System musi si¢ dopasowywac do struktury dokumentu
zapewniajac podzial na bloki o réznej dtugosci w ramach pojedynczego
dokumentu w celu polepszenia efektywnosci deduplikacji.
6.5.7.15. Podziatl na bloki musi nastgpowaé bezposrednio na zabezpieczanym
serwerze.
6.5.7.16. Uzywany algorytm de-duplikacji musi rowniez generowac zmienny blok
w przypadku backupu pojedynczego dokumentu. Bloki wysytane w trakcie
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backupu pojedynczego dokumentu (z zabezpieczanej maszyny do medium
de-duplikacyjnego) musza by¢ réznej dtugosci jednak nie wigkszej niz 32kB.
6.5.7.17. Wymaga si¢ aby oprogramowanie backupowe przesytato na oferowane
deduplikatory tylko unikalne bloki nie znajdujace si¢ na tym urzadzeniu,
w efekcie skracajgc czas backupu, obcigzenie procesora i zmniejszajgc ruch
w sieci WAN / LAN.
6.5.7.18. Funkcjonalnos$¢ deduplikacji nie moze wymagac¢ instalacji dodatkowych
modutéw programowych po stronie klienckiej lub serwera backupowego.
6.5.7.19. Oprogramowanie backupowe nie moze odczytywa¢ tych plikow
z systemu dyskowego, ktore si¢ nie zmienity w stosunku do ostatniego
backupu. Raz zbackupowany plik nie moze by¢ ponownie odczytywany,
chyba, ze zmieni si¢ jego zawartosc.
6.5.7.20. Wymaga si¢ aby oprogramowanie backupowe realizowalo wylacznie -
logicznie pelne backupy systemu plikow. Z zabezpieczanego systemu plikow
muszg odczytywane tylko nowe lub zmienione pliki, do oferowanych de-
duplikatoréw powinny by¢ przesytane dane po de-duplikacji, jednak kazdy
finalny backup musi by¢ logicznie pelnym backupem. W wewnetrznej
strukturze systemu musi by¢ przechowywana informacja o kazdym backupie
1 nalezacych do niego danych (blokach), dzieki czemu odtworzenie
jakichkolwiek danych plikowych musi by¢ pojedynczym zadaniem
identycznym z odtworzeniem danych z pelnego backupu.
6.5.7.21. Wymagana mozliwo$¢ definiowania w konsoli oprogramowania
backupowego waznosci (retencji) danych (backupdéw) na podstawie
kryteriow czasowych (dni, miesiace, lata). Po okresie waznos$ci backupy
musza by¢ automatycznie usunigte.
6.5.7.22. Wymagana mozliwo$¢ tworzenia z poziomu GUI (konsoli graficznej)
w przypadku oferowanego oprogramowania backupowego, polityk typu
»dziadek — ojciec —syn”, to znaczy tworzenia polityk w ktorych
zdefiniowano:
6.5.7.22.1.  Czas przechowywania backup6éw dziennych,
6.5.7.22.2.  Czas przechowywania backupéw tygodniowych,
6.5.7.22.3.  Czas przechowywania backupow miesi¢cznych,
6.5.7.22.4.  Czas przechowywania backup6éw rocznych.
6.5.7.23. Oferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen, czyli
elementow nie podlegajacych backupowi w ramach zadania backupowego.
Wymagana mozliwo$¢ tworzenia wykluczen dla dowolnej kombinacji
nastepujacych elementow:
6.5.7.23.1.  wybranych typow plikow, np. dla plikoéw z rozszerzeniem mp3,
6.5.7.23.2.  dla catych katalogow (np.: c:\windows),
6.5.7.23.3.  dla pojedynczych plikow.
6.5.7.24. Oferowane rozwigzanie musi mie¢ mozliwo$¢ zdefiniowania aby ostatni
backup dowolnego zbioru danych nigdy si¢ nie przeterminowat. Oznacza to,
ze jesli dany zasob nie bedzie backupowany w przysztosci to automatycznie
ostatni wazny backup tego zasobu bedzie przechowywany bezterminowo,
jedynie administrator moze zdecydowac o jego usunigciu.
6.5.7.25. Konsola zarzadzajaca systemem backupowym musi integrowaé si¢
Z Active Directory. Musi by¢ mozliwos¢ przydzielania uzytkownikom
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I grupom Active Directory dost¢gpnych rél (min, administrator, monitoring,
tylko wykonywanie odtworzen) w systemie backupowym.

6.5.7.26. Wymagana mozliwo$¢ generowania (poprzez Kkonsole) raportow
okreslajacych zajgto$¢ przestrzeni przeznaczonej na skladowanie de-
duplikatow.

6.5.7.27. Bloki przesytane z =zabezpieczanych serweréow do oferowanych
deduplikatorow muszg by¢ kompresowane 1 szyfrowane algorytmem
z kluczem minimum 256-bitowym.

6.5.7.28. Wymagana jest autentykacja komunikacji migdzy klientem a serwerem
backupu (farmg serwerdéw) oparta na certyfikatach.

6.5.7.29. Oprogramowanie backupowe musi pozwala¢ na odtwarzanie danych
poprzez: wybor odtwarzanych danych, wymagane odtworzenie danych
w jednym kroku.

6.5.7.30. Wymagana mozliwo$¢ limitowania wielkosci zadania backupowego,
jesli zadanie backupowe przekroczy zdefiniowang wielko$¢ wowczas nie
moze by¢ zapisane w systemie backupowym.

6.5.7.31. Oprogramowanie backupowe musi umozliwia¢ ograniczenie mocy
procesora uzywanej do wykonywania zdania backupu tak aby odpowiednia
moc procesora pozostata do wykorzystania dla innych zadan.

6.5.7.32. Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie srodowisk
VMware 6.0, 6.5.

6.5.7.33. Oprogramowanie backupowe musi umozliwia¢ w przypadku srodowisk
VMware nastepujace typy backupu:
6.5.7.33.1.1. Backup catych maszyn wirtualnych
6.5.7.33.1.2. Backup pojedynczych, wybranych dyskéw maszyny

wirtualnej vmdk

6.5.7.33.1.3. Musi  istnie¢  mozliwo$§¢  zastosowania ~ wyrazen
regularnych do okreslenia ktére wirtualne dyski VMware majg by¢
backupowane

6.5.7.33.1.4. W trakcie backupu odczytowi z systemu dyskowego maja
podlega¢ tylko zmienione bloki wirtualnych maszyn systemu
VMware (wymagane wykorzystanie mechanizmu CBT systemu
VMware)
6.5.7.33.1.5. Wykonywanie backupu obrazow maszyn wirtualnych
VMware nie moze wymaga¢ bufora dyskowego na kopi¢ obrazoéw
maszyn wirtualnych (plikéw vmdk)
6.5.7.34. Powyzsze metody backupu maszyn wirtualnych musza podlegaé
deduplikacji ze zmiennym blokiem przed wystaniem danych do medium
backupowego zgodnie z przytoczonymi wymaganiami dla deduplikacji.
6.5.7.35. Powyzsze metody backupu musza by¢ wbudowane w oferowany system
backupu, nie powinny wymagac¢ tworzenia skryptow/dodatkowych komend.
6.5.7.36. Oferowany system musi pozwala¢ na szybkie odtworzenie
6.5.7.36.1.  calych obrazéw maszyn wirtualnych
6.5.7.36.2.  pojedynczych dyskow maszyny wirtualnej z backupu calej
maszyny wirtualnej
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6.5.7.37. Wymaga si¢ aby oferowane rozwigzanie backupowe umozliwiato
odtwarzanie obrazé6w maszyn wirtualnych VMware z nastgpujacymi
funkcjonalnos$ciami:
6.5.7.37.1.  odtwarzanie catych maszyn wirtualnych musi wykorzystywac
mechanizm CBT systemu VMware — odtwarzane sa tylko te bloki
wirtualnej maszyny/dysku ktore ulegly zmianie od ostatniego backupu
6.5.7.37.2.  odtwarzanie pojedynczych dyskow maszyn wirtualnych musi
wykorzystywa¢ mechanizm CBT systemu VMware — odtwarzane sa
tylko te bloki wirtualnej maszyny/dysku ktore ulegly zmianie od
ostatniego backupu
6.5.7.37.3.  odtworzenie pojedynczych plikéw z backupu obrazu maszyny
wirtualnej bez koniecznos$ci odtworzenia catej maszyny wirtualne;j,
funkcjonalno$¢ ta musi by¢ dostepna dla obrazéw maszyn wirtualnych
z zainstalowanym systemem operacyjnym Windows oraz Linux.
6.5.7.37.4.  mozliwo$¢ zamontowania na dowolnym serwerze (fizycznym lub
wirtualnym) zbackupowanych obrazow maszyn wirtualnych Windows
(plikéw vindk maszyny wirtualnej Windows), w efekcie metoda ta nie
odtwarza backupdéw a jedynie umozliwia na przegladanie zawartosci
plikow vmdk w backupie z poziomu Eksploratora Plikow Windows na
dowolnej maszynie
6.5.7.38. Powyzsze metody odtworzenia musza by¢ wbudowane w system
backupu i w pelni automatyczne nie moga generowaé koniecznosci
wykorzystania dodatkowych skryptow/ komend.
6.5.7.39. Oferowane oprogramowanie backupowe musi mie¢ mozliwos¢
prezentacji (bez konieczno$ci odtworzenia) zbackupowanych obrazow
maszyn wirtualnych VMware (plikéw vmdk) jako katalogdbw na maszynie
fizycznej w celu ich przeszukiwania (wymagane przeszukiwanie po hazwach
plikow jak rowniez zawartosci plikow) z poziomu systemu operacyjnego
maszyny fizycznej.
6.5.7.40. Oferowane oprogramowanie backupowe musi mie¢ mozliwos¢
backupu/odtworzenia w trybie ,,image backup” (backup plikéw vmdk)
maszyn wirtualnych znajdujacych si¢ na serwerach VMware ESX bez
udziatu vCenter.
6.5.7.41. Oferowane oprogramowanie backupowe musi mie¢ mozliwosé
automatycznego sprawdzania (weryfikacji) zbackupowanych maszyn
wirtualnych VMware, wymagana mozliwo$¢ ustawienia kalendarza
weryfikacji maszyn wirtualnych VMware.
6.5.7.42. Weryfikacja maszyn wirtualnych musi zapewnia¢ minimum:
6.5.7.43. odtworzenie maszyny wirtualnej na zdefiniowanym Data Center/Data
Store
6.5.7.44. weryfikacje podstawowych procesow
6.5.7.45. mozliwo$¢ dotaczenia wiasnego skryptu weryfikujacego wybrane
elementy maszyny wirtualnej
6.5.7.46. Wymagana dostgpnos¢ informacji w konsoli systemu backupu o statusie
(poprawna/niepoprawna) weryfikacji maszyny wirtualne;.
6.5.7.47. Administrator (wlasciciel) danej maszyny wirtualnej VMware vSphere
musi mie¢ mozliwo$¢ samodzielnego (bez koniecznosci kontaktu
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z administratorem backupu czy tez administratorem VVMware) odtworzenia
pojedynczych plikow z dowolnego backupu obrazu jego maszyny wirtualne;j.
6.5.7.48. Oprogramowanie backupowe musi zawsze przechowywaé peine
backupy obrazéw maszyn wirtualnych $rodowiska VMware vSphere dla
kazdej wykonanej w przesziosci kopii zapasowej. Kazdy backup obrazu
maszyny wirtualnej musi by¢ backupem petnym.
6.5.7.49. Oferowane rozwigzanie backupowe musi umozliwia¢ na tworzenie
automatycznych polityk backupowych dla:
6.5.7.49.1.  Folderu
6.5.7.49.2.  Resource Pool
6.5.7.50. systemu VMware vSphere. Oznacza to, ze dodanie maszyny wirtualnej
do folderu, hosta czy resource pooli w systemie VMware spowoduje
automatyczne backupowanie dodanej maszyny wirtualnej zgodnie z polityka
zdefiniowana dla folderu hosta czy resource pooli w systemie VMware.
6.5.7.51. Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk
backupowych dostepnych dla administratora systemu VMware z poziomu
vCenter. Administrator VMware musi mie¢ mozliwos¢ przyporzadkowania
nowo tworzonych maszyn wirtualnych do polityk backupowych.
6.5.7.52. Oferowany system musi automatycznie naprawia¢ problemy zwigzane ze
snapshotami VMware. W przypadku gdy system VMware nie usunie
snapshotu, oprogramowanie backupowe musi automatycznie ponawiad
usuni¢cie snapshotu a w przypadku konieczno$ci automatycznie
konsolidowa¢ maszyny wirtualne VMware
6.5.7.53. Wymaga si¢ aby inicjowanie backupu oraz odtwarzanie maszyn
wirtualnych VMware dostepne bylo z poziomu graficznego interfejsu, linii
komend oraz przez REST API
6.5.7.54. Oferowane oprogramowanie backupowe powinno umozliwia¢ dla
srodowisk Hyper-V:
6.5.7.54.1.  backup pojedynczych plikow i1 baz danych z maszyny wirtualne;j
ze srodka maszyny wirtualnej Hyper-V.
6.5.7.54.2.  backup catych maszyn wirtualnych (czyli plikéw vhd
reprezentujagcych wirtualng maszyne), takie wykonanie backupu nie
powinno wymaga¢ bufora dyskowego na kopi¢ obrazéw maszyn
wirtualnych (plikow vhd).
6.5.7.54.3.  wykonywanie backupu jak w punkcie b. powinno umozliwia¢ na
odtworzenie pojedynczych plikéw z obrazu maszyny wirtualnej bez
koniecznos$ci odtworzenia catej maszyny wirtualnej, funkcjonalnos$¢ ta
powinna by¢ dostgpna dla obrazow maszyn wirtualnych
z zainstalowanym systemem operacyjnym Windows.
6.5.7.55. dopuszcza si¢ wykonywanie snapshotow vss maszyn wirtualnych
I uzycie ich w trakcie backupu obrazow maszyn wirtualnych.
6.5.7.56. powyzsze metody backupu muszg by¢ wbudowane w system backupu
I w pelni automatyczne bez wykorzystania skryptow/dodatkowych komend.
6.5.7.57. powyzsze metody backupu maszyn wirtualnych musza podlega¢ de-
duplikacji ze zmiennym blokiem w momencie odczytu danych zgodnie
Z wymaganiami powyze;j.
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6.5.7.58. Oferowane oprogramowanie backupowe musi zapewnia¢ spojny backup
Exchange / MSSQL przy backupie obrazéw maszyn wirtualnych srodowiska
Hyper-V
6.5.7.59. Wymagana mozliwo$¢ odtworzenia danych
6.5.7.59.1.  z zabezpieczanego serwera / komputera
6.5.7.59.2.  z konsoli systemu backupowego
6.5.7.60. Wymagana mozliwo$¢ odtworzenia:
6.5.7.60.1.  Pojedynczego pliku
6.5.7.60.2.  Zabezpieczanej bazy danych
6.5.7.61. W przypadku systeméw Windows 2012, Windows 2016 wymagana
funkcjonalno$¢ Bare Metal Recovery - automatycznego odtworzenia catego
serwera (System operacyjny + ustawienia systemu operacyjnego + dane)
W jednym kroku bezposrednio z oferowanego urzadzenia,
6.5.7.62. Funkcjonalno$¢ ta powinna by¢ wbudowana w rozwigzanie backupowe.
6.5.7.63. W przypadku odtwarzania danych poprzez interfejs dostepny na
zabezpieczanym serwerze/laptopie wymagany mechanizm autentykacji
uzytkownikéw spetniajacy funkcjonalnosci:
6.5.7.63.1.  mechanizm wbudowany w system backupowy
6.5.7.63.2.  mechanizm zintegrowany z ustugami katalogowymi
6.5.7.63.3.  wprzypadku wykorzystania AD, uzytkownicy bedacy w domenie
nie muszg si¢ logowac do systemu backupu w przypadku konieczno$ci:

6.5.7.63.3.1.1. odtworzenia danych,
6.5.7.63.3.1.2. przeszukania zwartosci swoich backupow,
6.5.7.63.3.1.3. wykonania backup.

6.5.7.64. W przypadku odtwarzania istniejacego systemu plikow (systemu plikow
ktory utracit czg$¢ zasobow) oprogramowanie backupowe musi samo,
automatycznie sprawdza¢ ktorych plikow znajdujacych si¢ w backupie,
brakuje na odtwarzanej maszynie a nastgpnie odczyta¢ z backupu i przestaé
tylko te pliki ktore znajduja si¢ w backupie a ktorych brakuje na odtwarzane;j
maszynie.

6.5.7.65. Oferowany system backupu musi by¢ dostepny (dla backupu
I odtwarzania) przez 24h na dobe 7 dni w tygodniu, wyklucza si¢ istnienie
okresow w przypadku ktorych system backupowy nie moze wykonywac
backupu lub odtwarzania (tzw. BLACKOUT WINDOWS).

6.5.7.66. Wymaga si¢ aby oferowany system backupu posiadal mozliwosé
bezposredniego raportowania o btedach do serwisu producenta

6.5.7.67. Oferowany system backupu powinien mie¢ mozliwos¢ instalacji
agentow jako plikéw msi. Wymagana mozliwo$¢ automatyzacji instalacji
agentow poprzez uruchomienie skryptu na zabezpieCzanej maszynie,
przyporzadkowujacego maszyn¢ automatycznie do okreslonej polityki
backupoweyj.

6.5.7.68. Oferowany system backupu powinien posiada¢é mozliwosé
automatycznej samo-aktualizacji poprzez automatyczne $cigganie nowych
wersji oprogramowania od producenta.

6.5.8. Oferowany system backupu musi mie¢ mozliwo$¢ automatycznej aktualizacji
oprogramowania agentow wykonywanej bezposrednio z serwera backupu.
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6.5.9. W ramach oferowanych licencji wymaga si¢ nastepujacych funkcjonalnosci —
dotyczacych monitorowania, raportowania oraz przeszukiwania backupow:

6.5.9.1. W ramach dostarczonych licencji musi by¢ zapewniona mozliwos¢
monitorowania, raportowania, szczegoétowego rozliczania z uzycia
komponentow systemu backupowego oraz analizy bledow dla srodowiska
kopii zapasowej Zamawiajacego. Wymagana dostepnos$¢ nastepujacych
raportow:

6.5.9.2. Podsumowanie zadan backupowych (liczba backupéw udanych,
nieudanych, aktywnych, taczny rozmiar zbackupowanych danych)

6.5.9.3. Podsumowanie zadan odtworzeniowych (liczba odtworzen udanych,
nieudanych, aktywnych, fgczny rozmiar odtworzonych danych)

6.5.9.4. Zbiorcze procentowe zestawienie udanych zadan backupowych
Z poszczegolnych serwerow

6.5.9.5. Zbiorcze zestawienie zabezpieczanych serwerow ktore w sposob ciagly
(kilka razy pod rzad) maja problem z backupami

6.5.9.6. Zestawienie zabezpieczanych systemow plikow ktore w ogodle nie sa
backupowane

6.5.9.7. Spodziewany czas odtwarzania zabezpieczanego serwera oraz
potencjalnej utraty danych (czas mi¢dzy ostatnim backupem a chwilg awarii)

6.5.9.8. Najmniej wiarygodne zabezpieczanych serwery (procent nieudanych
backupow)

6.5.9.9.  Lista najwolniejszych/najszybszych zabezpieczanych maszyn

6.5.9.10. Poziom SLA (procentowa liczba udanych backupdéw) w odniesieniu do
poziomu zatozonego

6.5.9.11. Mierzenie poziomu SLA dla poszczegdlnych zabezpieczanych serwerow
przy uwzglednieniu zatozonego okna backupowego i RPO (punktu do
ktérego przywracamy)

6.5.9.12. Liczba danych backupowanych dziennie

6.5.9.13. Liczba zadan backupowych dziennie

6.5.9.14. Zuzycie zasobow na serwerach backupowych (procesor, pamig¢, karty
sieciowe LAN, SAN)

6.5.9.15. Zuzycie mediéw backupowych i napedow tasmowych

6.5.9.16. Aktualna konfiguracja systemu backupowego

6.5.9.17. Historia zmian konfiguracji systemu backupowego

6.5.9.18. Posiadane licencje systemu backupowego

6.5.9.19. Wykorzystanie systemu backupowego przez poszczegolne dzialy / grupy
uzytkownikoéw (chargeback per cost center)

6.5.10. W ramach dostarczonych licencji wymagana mozliwo$¢ zaindeksowania oraz
przeszukiwania backupow z poziomu graficznego interface’u (GUI), wymagana
takze mozliwo$¢ wyszukania dowolnych fraz w nazwach plikow.

6.5.11. W ramach oferowanych licencji wymaga si¢ nastepujacych funkcjonalnosci —
dotyczy rozwigzan Continuous Data Protection dla srodowisk Vmware.

6.5.11.1. integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION,
MANAGEMENT) , vSphere Web Client GUI

6.5.11.2. wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion

6.5.11.3. mozliwos¢ integracji z VMware vRealize Operations Manager
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6.5.11.4. rozwigzanie dostarczane w postaci oprogramowania instalowanego na
platformie ESXi
6.5.11.5. zabepieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie
ciggtym tzn. umozliwiajacym odtworzenie do dowolnego punktu w czasie
(tzw. PIT — Point In Time), wymagane wsparcie dla VMware ESXi 6.0, 6.5
6.5.11.6. mozliwo$¢ tworzenia tzw. CONSISTENCY GROUP zapewniajacych
identyczng konsystencj¢ dla przynalezacych do danej grupy maszyn
wirtualnych (VM)
6.5.11.7. zabezpieczenie realizowane za posrednictwem ciagtej replikacji (a nie za
pomoca SNAPSHOT’ 6w ) na poziomie VMDK oraz RDM, niezaleznie od
uzytego storage’u (tzw. Storage Agnostic -warunkiem jest wsparcie przez
VMware), wymagane wsparcie dla polaczen: FC, FCoE, iSCSI, NAS oraz
DAS
6.5.11.8. wsparcie dla replikacji (bi-directional) asynchronicznej oraz
synchronicznej (realizowanej na poziomie dostarczanego oprogramowania),
polaczonych z mechanizmem tzw. JOURNALING umozliwiajacego
odnotowanie wszystkich zmian zabezpieczanego $§rodowiska
6.5.11.9. odporno$¢ na krotkotrawale problemy (przeciazenie, zaniki) zwigzane
Z sieciag WAN
6.5.11.10. wbudowana funkcjonalno$¢ deduplikacji oraz kompresji w przypadku
transmisji danych poprzez WAN
6.5.11.11. wsparcie dla rownoleglej replikacji zabezpieczanego $rodowiska do
réznych osrodkow docelowych (min. 3-ech), wsparcie dla replikacji
réwnoleglej] powinno by¢ zapewnione rdéwniez na poziomie grup
konsystencji (CONSISTENCY GROUP)
6.5.11.12. proponowane rozwigzanie powinno umozliwiac:
6.5.11.12.1. stworzenia DISASTER RECOVERY dla catego
zabezpieczanego wirtualnego S$rodowiska zbudowanego w oparciu
0 VMware vSphere
6.5.11.12.2. operacyjne ODTWARZANIE dowolnej maszyny VM wraz
z aplikacjami
6.5.11.12.3. MIGRACIJI danych w trybie ON-LINE na inne zasoby dyskowe
6.5.11.13. réwnolegle wsparcie srodowisk lokalnych oraz zdalnych, wymagana
mozliwos¢ pracy w 3-ech trybach, tzw.: CDP (Continuous Data Protection
... tryb replikacji lokalnej), CRR (Continuous Remote Replication ... tryb
replikacji zdalnej), CLR (Continuous Local and Remote Replication ...
polaczenie CDP oraz CLR ... tryb replikacji lokalnej oraz zdalnej) w ramach
dostarczonych licencji
6.5.11.14. granularno$§¢ umozliwiajaca pominigcie okreslonych plikow VMDK
zwigzanych z wirtualnymi serwerami VM objetych protekcja
6.5.11.15. architektura FAULT-TOLERANT, brak pojedynczego punktu awarii
6.5.11.16. dziatanie rozwigzania b¢dacego przedmiotem zapytania nie moze mieé
negatywnego wplywu na wydajno$¢ zabezpieczanych maszyn i aplikacji
6.5.11.17. wyskalowanie systemu powinno gwarantowa¢ RPO (Recovery Point
Objective) w przypadku codziennej pracy ciagltej na poziomie pojedynczych
sekund
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6.5.11.18. proponowana konfiguracja systemu powinna zapewni¢ nastepujaca
retencj¢ przechowywanych kopii bezpieczenstwa:
6.5.11.18.1. RPO=30s z ostatnich 24h,
6.5.11.18.2. RPO=24h z ostatniego tygodnia,
6.5.11.18.3. RPO=lItydzien z ostatniego miesigca
6.5.11.19. mozliwos$¢ odtworzenia zabezpieczanego srodowiska do
DOWOLNEGO punktu w czasie
6.5.11.20. mozliwo$¢ trybu pracy umozliwiajacego objeciem protekcja w sposob
automatyczny nowo dodanych maszyn wirtualnych (VM)
6.5.11.21. rozwigzanie powinno dopuszcza¢ zmiany HW na poziomie
infrastruktury zabezpieczanego srodowiska bez negatywnego wplywu na
dziatanie systemu
6.5.11.22. mozliwo$¢ uzycia mechanizmu typu BOOKMARK dla oznaczenia
konsystentnych kopii zabezpieczanych aplikacji
6.5.11.23. wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie VSS
6.5.11.24. mozliwo$¢  automatycznego  przeprowadzania  operacji  typu
FAILOVER/FAILBACK do dowolnego punktu w czasie dla okreslonych
produkcyjnych serwerow wirtualnych (VM), w tym: odtworzenie,
uruchomienie (z zachowaniem wymaganej sekwencji), konfiguracje
6.5.11.25. mozliwo$¢  automatycznego  przeprowadzania  operacji  typu
FAILOVER/FAILBACK do dowolnego punktu w czasie okreslonych
testowych maszyn wirtualnych (VM)
6.5.11.26. mozliwo$s¢ automatycznego zainicjowania procesu REVERSE
REPLICATION w przypadku procesow FAILOVER/FAILBACK
6.5.11.27. mozliwo$¢ przeprowadzania testow DR bez wpltywu na zabezpieczane
serwery produkcyjne oraz bez koniecznosci zmian w dziataniu replikacji
(np.: PAUSE, REVERSE, ...)
6.5.11.28. mozliwo$¢ skryptowego tworzenia planow RECOVERY
6.5.12. Wymagania funkcjonalne dotyczace deduplikatora skonfigurowanego w oparciu
o licencje bedace przedmiotem zapytania (wymagany rozmiar deduplikatora zostat
podany wczes$niej)
6.5.12.1. Rozwigzanie powstale w wyniku instalacji/konfiguracji licencji
bedacych przedmiotem zapytania musi by¢ przeznaczone do deduplikacji,
dedykowane do przechowywania kopii zapasowych. Urzadzenie musi
spelnia¢ wymagania wyspecyfikowane ponize;.
6.5.12.2. Oprogramowanie bedace przedmiotem zapytania musi umozliwiaé
konfiguracje deduplikatora na platformie VMware vSphere 6.5 oraz
Microsoft Windows Server 2012 R2 z Hyper-V, o wczesniej okreslonej
przestrzeni (powierzchni uzytkowej dedykowanej do przechowywania
deduplikatow) bez uwzgledniania mechanizméw protekcji, wymagane
skalowanie do min. 90TB powierzchni netto w ramach tego samego
urzadzenia.
6.5.12.3. Deduplikator musi zapewnia¢ jednoczesny dostep wszystkimi
ponizszymi protokotami:
6.5.12.3.1. CIFS
6.5.12.3.2.  NFS
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6.5.12.3.3.  deduplikacja na zrodle (alternatywnie
OST/BOOST/CATALYST)

6.5.12.4. w obrgbie oferowanej pojemnosci urzadzenia.

6.5.12.5. Wymagane jest dostarczenie licencji zapewniajacych funkcjonalnosé:
ENCRYPTION (szyfrowanie) w obrgbie maksymalnej wymaganej
pojemnosci urzadzenia.

6.5.12.6. Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 20
strumieni

6.5.12.7. Oferowane urzadzenie musi deduplikowa¢ dane in-line przed zapisem na
no$nik dyskowy. Na wewnetrznych dyskach urzadzenia nie moga by¢
zapisywane dane w oryginalnej postaci (niezdeduplikowanej)
Z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

6.5.12.8. Technologia de-duplikacji musi wykorzystywa¢ algorytm bazujacy na
zmiennym, dynamicznym bloku.

6.5.12.9. Algorytm ten musi samoczynnie i automatycznie dopasowywac si¢ do
otrzymywanego strumienia danych. Oznacza to, ze urzadzenie musi dzieli¢
otrzymany pojedynczy strumien danych na bloki o r6znej dtugosci.

6.5.12.10. De-duplikacja zmiennym, dynamicznym blokiem musi oznaczaé, ze
wielkos$¢ kazdego bloku (na jakie sg dzielone dane pojedynczego strumienia
backupowego) moze by¢ inna niz poprzedniego i jest indywidualnie ustalana
przez algorytm urzadzenia w celu maksymalnego zwickszenia efektywnosci
deduplikacji.

6.5.12.11. Niedopuszczalna jest deduplikacja statym blokiem o ustalonej tej samej
dlugosci, mozliwo$¢ manulanej zmiany (badZz poprzez oskryptowanie)
dtugosci bloku deduplikacji rowniez nie moze zastgpi¢ wymogu
automatycznego doboru dtugos$ci bloku, na jaki dzielony jest kazdy strumien
danych.

6.5.12.12. Oferowany produkt musi posiada¢ obstuge mechanizmoé6w globalnej
deduplikacji dla danych otrzymywanych jednoczesnie wszystkimi
protokotami (CIFS, NFS, deduplikacja na zrédle) przechowywanych
W obrebie catego urzadzenia.

6.5.12.13. W obrebie catego urzadzenia, raz otrzymany i zapisany w urzadzeniu
fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany.

6.5.12.14. Powyzsze oznacza rowniez, ze oferowany produkt musi réwniez
posiada¢  obstuge mechanizméw globalnej deduplikacji pomiedzy
dowolnymi dwoma udziatami NFS, CIFS. Blok danych otrzymany i zapisany
na udziat CIFS, nie moze zosta¢ ponownie zapisany jesli trafi do udziatu NFS
w obrebie tego samego urzadzenia (to samo dotyczy deduplikacji na Zrodle)

6.5.12.15. Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla
wszystkich protokotéw dostgpowych.

6.5.12.16. Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢
dodatkowo skompresowane

6.5.12.17. Oferowane rozwigzanie musi wspiera¢ oferowang aplikacje backup’owa
oraz co najmniej: VERITAS NetBackup, EMC Networker, Veeam, Oracle
RMAN, Microsoft SQL Server Management Studio.
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6.5.12.18. W przypadku wspotpracy z kazda z ponizszych aplikacji:
6.5.12.18.1.1. RMAN (dla ORACLE)
6.5.12.18.1.2. Microsoft SQL Server Management Studio (dla Microsoft
SQL)
6.5.12.18.1.3.  VERITAS NetBackup
6.5.12.18.1.4.  EMC NetWorker
6.5.12.18.1.5.  Veeam
6.5.12.19. urzadzenie musi umozliwia¢ de-duplikacje na zrodle (deduplikacj¢ na
zabezpieczanej maszynie) 1 przesytanie nowych, nie znajdujacych si¢ jeszcze
na urzadzeniu blokéw poprzez sie¢ LAN.
6.5.12.20. Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby
z serwerOw do oferowanego urzadzenia byly transmitowane poprzez siec
LAN tylko fragmenty danych nie znajdujace si¢ dotychczas na urzadzeniu.
6.5.12.21. W przypadku de-duplikacji na zrodle poprzez sie¢ IP (LAN oraz WAN)),
musi by¢ mozliwo$¢ szyfrowania komunikacji kluczem minimum 256 bitow.
6.5.12.22. Urzadzenie powinno dopuszczaé co najmniej 90% utylizacje
powierzchni netto, bez widocznego spadku wydajnosci. Dokumentacja
urzadzenia nie moze wskazywac na jakiekolwiek problemy czy obostrzenia,
ktoére moga pojawic sie przy zapetieniu urzadzenia ponizej 90%.
6.5.12.23. Oferowane urzadzenie musi umozliwia¢ bezposrednia replikacj¢ danych
(bez posrednictwa dodatkowych moduléw) do drugiego urzadzenia tego
samego typu oraz deduplikatora sprzgtowego bedacego przedmiotem
zapytania, wymagane nastgpujace tryby pracy replikacji:
6.5.12.23.1. jeden do jednego,
6.5.12.23.2. wiele do jednego,
6.5.12.23.3. jeden do wielu,
6.5.12.23.4. kaskadowej (urzadzenie A replikuje dane do urzadzenia B ktore
te same dane replikuje do urzadzenia C).
6.5.12.24. Replikacja musi si¢ odbywaé w trybie asynchronicznym. Transmitowane
moga by¢ tylko te fragmenty danych (bloki) ktoére nie znajduja si¢ na
docelowym urzadzeniu, rozwigzanie replikacyjne nie powinno wymagac aby
obszar na ktory dane sg replikowane byl wiekszy od obszaru zrédtowego
(replikowanego) w przypadku schematu ,,jeden do jednego” — weryfikacja na
podstawie ogodlnie dostepnej dokumentacji producenta oraz zalecen.
Ewentualna licencja na replikacj¢ musi by¢ dostarczona w ramach
postepowania.
6.5.12.25. W przypadku wykorzystania portow Ethernet do replikacji urzadzenie
musi umozliwiaé przyjmowanie backupow, odtwarzanie danych,
przyjmowanie strumienia replikacji, wysylanie strumienia replikacji tymi
samymi portami.
6.5.12.26. W przypadku  replikacji danych migdzy dwoma urzadzeniami
kontrolowanej przez systemy: oferowang aplikacj¢ backupowa/ VERITAS
NetBackup /EMC NetWorker muszg by¢ mozliwe do uzyskania jednocze$nie
wszystkie nastepujace funkcjonalnosci:
6.5.12.26.1. replikacja odbywa si¢ bezposrednio miedzy dwoma urzadzeniami
bez udzialu serwerdw posredniczacych

Fundusze Unia Europejska

EUI'OpEjSkIE Europejski Fundusz Spoteczny
Wiedza Edukacja Rozwdéj

* ok

Strona 25z 35



PSW im. Papieza Jana Pawta II w Biatej Podlaskiej SZP-232-669/PN/2019

6.5.12.26.2. replikacji podlegaja tylko te fragmenty danych, ktore nie znajduja
si¢ na docelowym urzadzeniu
6.5.12.26.3. replikacja zarzadzana jest z poziomu aplikacji backupowe;,
aplikacja backupowa posiada informacje o obydwu kopiach
zapasowych znajdujacych si¢ w obydwu urzadzeniach bez koniecznosci
przeprowadzania procesu inwentaryzacji
6.5.12.27. Narzut na wydajno$¢ zwigzany z replikacja nie moze zmniejszy¢
wydajnos$ci urzadzenia o wigcej niz 10%.
6.5.12.28. Wymagana mozliwo$¢ ograniczenia pasma uzywanego do replikacji
mi¢dzy dwoma urzadzeniami.
6.5.12.29. Deduplikator musi umozliwia¢ wykonywanie oraz przechowywanie
SnapShot’6w (min. 50 jednoczes$nie), czyli mozliwo$¢ zamrozenia obrazu
danych (stanu backupéw) w urzadzeniu na okreslong chwilg. Oferowane
urzadzenie musi rowniez umozliwia¢ odtworzenie danych ze Snapshot’u.
6.5.12.30. Odtworzenie danych ze Snapshot’u nie moze wymagaé¢ koniecznosci
nadpisania danych produkcyjnych jak rowniez nie moze oznaczaé przerwy
W normalnej pracy urzadzenia (przyjmowania backupow / odtwarzania).
6.5.12.31. Deduplikator musi pozwala¢ na podzial na logiczne czegSci. Dane
znajdujace si¢ w kazdej logicznej cze$ci musza by¢ miedzy soba de-
duplikowane (globalna de-duplikacja migdzy logicznymi czgéciami
urzadzenia).
6.5.12.32. Deduplikator musi mie¢ mozliwo$¢ podziatu na minimum 14 logicznych
czgsci pracujacych rownolegle. Producent musi oficjalnie wspiera¢ prace
minimum 14 logicznych czgsci pracujacych rownolegle z petng wydajnoscia
urzadzenia.
6.5.12.33. Dla kazdej z logicznych czesci oferowanego urzadzenia musi by¢
mozliwo$¢ zdefiniowania oddzielnego uzytkownika zarzadzajacego dang
logiczng czeg$cig de-duplikatora. Uzytkownicy zarzadzajacy logiczng czescig
A musza widzie¢ tylko i wylacznie zasoby logicznej cze$ci i nie moga
widzie¢ zadnych innych zasobow oferowanego urzadzenia.
6.5.12.34. Wymagana mozliwo$¢ zaprezentowania kazdej z logicznych czgsci
oferowanego urzadzenia, jako niezaleznego urzadzenia dostepnego poprzez:
6.5.12.34.1. CIFS,
6.5.12.34.2. NFS,
6.5.12.34.3. wymagany protokol umozliwiajacy deduplikacje na zrodle.
6.5.12.35. Urzadzenie musi automatycznie usuwaé przeterminowane dane (bloki
danych nie nalezace do backupdéw o aktualnej retencji) w procesie
czyszczenia.
6.5.12.36. Proces usuwania przeterminowanych danych (czyszczenia) nie moze
uniemozliwia¢ pracy procesOw backupu / odtwarzania danych (zapisu /
odczytu danych z zewnatrz do systemu), nie moze wymagaé¢ (zgodnie
z oficjalnymi  zaleceniami  producenta) definiowania BLACKOUT
WINDOW czyli okna czasowego dedykowanego dla procesu czyszczenia
podczas ktorego nie sg realizowane procesy backupu / odtwarzania danych
czy replikacji.

Fundusze Unia Europejska

EUI'OpEjSkIE Europejski Fundusz Spoteczny
Wiedza Edukacja Rozwdéj

* ok

Strona 26 z 35



PSW im. Papieza Jana Pawta II w Biatej Podlaskiej SZP-232-669/PN/2019

6.5.12.37. Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia
urzadzenia procesem usuwania przeterminowanych danych (poziomu
obcigzenia procesora).
6.5.12.38. Wymagana mozliwo$¢ zdefiniowania czasu w ktorym wykonywany jest
proces usuwania przeterminowanych danych (czyszczenia).
6.5.12.39. Standardowa czgstotliwos¢ usuwania przeterminowanych danych
(czyszczenie) nie powinna by¢ wigksza niz 1 raz na tydzien - minimalizujgc
czas w ktérym backupy/odtworzenia narazone sg na spowolnienie
(weryfikacja wymagania na podstawie dokumentacji typu DOBRE
PRAKTYKI publikowanej przez producenta).
6.5.12.40. Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez:
6.5.12.40.1. interfejs graficzny dostepny z przegladarki internetowe;j,
6.5.12.40.2. poprzez lini¢ komend (CLI) dostepng z poziomu ssh (secure
shell).

6.5.13. Wymagania funkcjonalne dotyczace srodowiska umozliwiajacego zarzadzanie
srodowiskiem dedykowanym do zabezpieczania danych stworzonego w oparciu
0 oprogramowanie begdace przedmiotem zapytania

6.5.13.1. Mozliwo$¢ uruchomienia zdalnych konsol dla:
6.5.13.1.1.  aplikacji backup’owej,
6.5.13.1.2.  systemu dedykowanego do raportowania,
6.5.13.1.3. systemu  dedykowanego do  przeszukiwania  danych
backup’owych,
6.5.13.1.4.  systemu CDP,
6.5.13.1.5.  deduplikatorow.
6.5.13.2. stworzonych w oparciu o oprogramowanie begdace przedmiotem
zapytania, mozliwos¢ zdalnego uruchomienia oraz wylgczenia w/w
komponentow
6.5.13.3. Zapewnienie podgladu on-line takich elementow jak:
6.5.13.3.1.  aktywnos$¢ proceséw backup’owych,
6.5.13.3.2.  aktywno$¢ procesow replikacyjnych,
6.5.13.3.3.  aktualny status,
6.5.13.3.4. alarmy.
W przypadku zaoferowanej aplikacji backup’owej oraz deduplikatora.
6.5.13.4. Mozliwo$¢ zarzadzania procesem wyszukiwania danych backup’owych
6.5.13.5. Integracja z oferowanym rozwigzaniem dedykowanym do raportowania,
mozliwo$¢ inicjowania raportow.
6.6. Serwer backup w ilosci 1 szt. o parametrach nie gorszych niz:
6.6.1. Obudowa:
6.6.1.1. Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 10
dyskow 2.5" Hot-Plug wraz z kompletem szyn umozliwiajacych montaz
w szafie rack.
6.6.1.2.  Przedni panel zamykany na klucz oraz mozliwo$¢ dodania organizatora
do kabli.
6.6.1.3. Obudowa musi mie¢ mozliwo$§¢ wyposazenia w karte umozliwiajaca
dostep bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé
mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentow
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serwera przy uzyciu dedykowanej aplikacji mobilnej (Android/ Apple iOS)
przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI.

6.6.2. Plyta gtbwna z mozliwos$cig zainstalowania do dwoch procesoréw. Plyta gtowna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

6.6.3. Chipset dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

6.6.4. Zainstalowane dwa procesory o$miordzeniowe, min. 1.8 GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajace osiggnigcie
wyniku min. 65.3 w tescie SPECrate2017 int base dostgpnym na stronie
www.spec.org dla dwdch procesorow(test wykonany na oferowanym modelu
serwera).

6.6.5. Pami¢¢ RAM:

6.6.5.1. 64GB (2x32GB) DDR4 RDIMM 2666MT/s,

6.6.5.2. na plycie gléwnej powinno znajdowac si¢ minimum 16 slotow
przeznaczonych do instalacji pamigci.

6.6.5.3.  Plyta gtowna powinna obstugiwa¢ do 1TB pamigci RAM.

6.6.6. Funkcjonalno$¢ pamieci RAM:Memory Rank Sparing, Memory Mirror, Failed
DIMM isolation, Memory Address Parity Protection, Memory Thermal Throttling

6.6.7. Interfejsy sieciowe/FC/SAS Whbudowane minimum 2 porty typu Gigabit
Ethernet Base-T 1Gb/s.

6.6.8. Dodatkowa karta sieciowa dwuportowa 10Gb SFP+ wraz z kompletem wktadek
Short Range.

6.6.9. Zainstalowane 8 dyskow 2,5” 2.4TB SAS 10k typu Hot-Plug.

6.6.10. Mozliwos¢ instalacji dwoch dyskow M.2 SATA o pojemnosci min. 480GB oraz
mozliwo$¢ konfiguracji w RAID 1 — Te dyski nie mogg zajmowac slotow na dyski
z przodu obudowy.

6.6.11. Kontroler RAID Sprzetowy kontroler dyskowy, mozliwe Kkonfiguracje
pozioméw RAID: 0, 1, 5, 10, 50

6.6.12. Naped optyczny Brak napedu optycznego

6.6.13. Wbudowane porty min. 1 port USB 2.0, 1 port micro-USB oraz min. 3 porty
USB 3.0, 2 porty RJ45, 2 porty VGA (1 na przednim panelu obudowy, drugi na
tylnym), min. 1 port RS232.

6.6.14. Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1440x900

6.6.15. Wentylatory Redundantne.

6.6.16. Zasilacze Redundantne, Hot-Plug maksymalnie 550W.

6.6.17. Bezpieczenstwo:

6.6.17.1. Wbudowany modut TPM min. 1.2
6.6.17.2. Wbudowany czujnik otwarcia obudowy wspolpracujacy z BIOS 1 karta
zarzadzajaca.

6.6.18. System operacyjny Microsoft Windows Server Standard 2019

6.6.19. Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora, pamigci, dyskow,
BIOS’u, zasilaniu oraz temperaturze.
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6.6.20. Karta Zarzadzania  Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajagca dedykowany port Gigabit Ethernet RJ-45
i umozliwiajaca:
6.6.20.1. zdalny dostgp do graficznego interfejsu Web karty zarzadzajacej;
6.6.20.2. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);
6.6.20.3. szyfrowane potaczenie (TLS) oraz autentykacje 1 autoryzacje
uzytkownika;
6.6.20.4. mozliwos¢ podmontowania zdalnych wirtualnych napedow;
6.6.20.5. wirtualng konsole z dostgpem do myszy, klawiatury;
6.6.20.6. wsparcie dla IPv6;
6.6.20.7. wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;
6.6.20.8. mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;
6.6.20.9. mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
Serwer;
6.6.20.10. integracja z Active Directory;
6.6.20.11. mozliwos$¢ obstugi przez dwoch administratoréw jednoczesnie;
6.6.20.12. wsparcie dla dynamic DNS;
6.6.20.13. wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;.
6.6.20.14. mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera
6.6.20.15. mozliwos$¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera
6.6.20.16. karta z mozliwo$cia wyposazenia we wbudowang wewnetrzng pamieé
SD lub USB o pojemnosci 16GB do przechowywania sterownikow
i firmware'6w komponentéw serwera, umozliwiajagca szybka instalacje
wspieranych systemdéw operacyjnych.
6.6.21. Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez siec,
spelniajgce minimalne wymagania:
6.6.21.1. wsparcie dla serweréw, urzadzen sieciowych oraz pamieci masowych;
6.6.21.2. mozliwo$¢ zarzadzania dostarczonymi serwerami bez udzialu
dedykowanego agenta;
6.6.21.3. wsparcie dla protokotow — WMI, SNMP, IPMI, WSMan, Linux SSH;
6.6.21.4. mozliwo$¢ oskryptowywania procesu wykrywania urzadzen;
6.6.21.5. mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu
0 harmonogram;
6.6.21.6. szczegotowy opis wykrytych systemdéw oraz ich komponentow;
6.6.21.7. mozliwos$¢ eksportu raportu do CSV, HTML, XLS;
6.6.21.8. grupowanie urzadzen w oparciu o kryteria uzytkownika;
6.6.21.9. automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup
urzadzen;
6.6.21.10. szybki podglad stanu srodowiska;
6.6.21.11. podsumowanie stanu dla kazdego urzadzenia;
6.6.21.12. szczegotowy status urzadzenia/elementu/komponentu;
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6.6.21.13. generowanie alertow przy zmianie stanu urzadzenia;

6.6.21.14. filtry raportdow umozliwiajace podglad najwazniejszych zdarzen;

6.6.21.15. integracja z service desk producenta dostarczonej platformy sprzg¢towe;;

6.6.21.16. mozliwo$¢ przejecia zdalnego pulpitu;

6.6.21.17. mozliwo$¢ podmontowania wirtualnego napedu;

6.6.21.18. kreator umozliwiajacy dostosowanie akcji dla wybranych alertow;

6.6.21.19. mozliwos¢ importu plikow MIB;

6.6.21.20. przesytanie alertow ,,as-is” do innych konsol firm trzecich;

6.6.21.21. aktualizacja oparta o wybranie zrodla bibliotek (lokalna, on-line
producenta oferowanego rozwigzania);

6.6.21.22. mozliwos¢ instalacji sterownikdw 1 oprogramowania wewngetrznego bez
potrzeby instalacji agenta;

6.6.21.23. mozliwo$¢ automatycznego generowania i zglaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerdw;

6.6.21.24. modul raportujacy pozwalajacy na wygenerowanie nastepujacych
informacji: nr seryjny sprzetu, konfiguracja poszczeg6lnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow PCle i gniazd pamieci,
informacj¢ o maszynach wirtualnych, aktualne informacje o stanie gwarancji,
adresy IP Kkart sieciowych.

6.6.22. Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2008
oraz 1SO-14001.

6.6.23. Serwer musi posiada¢ deklaracja CE.

6.6.24. Oferowany serwer musi znajdowac si¢ na lisScie Windows Server Catalog
I posiada¢ status ,,Certified for Windows” dla systeméw Microsoft Windows
Server 2012, 2012 R2, Microsoft Windows Server 2016, Microsoft Windows
Server 2019.

6.6.25. Warunki gwaranciji:

6.6.25.1. Firma serwisujgca musi posiada¢ ISO 9001:2008 na §wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

6.6.25.2. Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strong producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu
oraz sterownikow nawet w przypadku wygasnigcia gwarancji serwera

6.6.25.3. W przypadku awarii dyski twarde pozostaja wlasnosciag Zamawiajacego.

6.6.26. Dokumentacja uzytkownika:

6.6.26.1. Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
6.6.26.2. Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprz¢towej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.
6.7. Zasilacz UPS 1 szt. o parametrach nie gorszych niz:

6.7.1. Moc 10000VA/10000W,

6.7.2. Zakres napigcia 120- 276V,

6.7.3. Zakres czgstotliwosci wejsciowej, kiedy energia jest pobierana z sieci, a bateria
jest dotadowywana 40Hz-70hz,

6.7.4. Znieksztalcenia THDi <3%,

6.7.5. Faza 1 fazowy z uziemieniem,

6.7.6. Napiecie 220V / 230V / 240V,
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6.7.7. Regulacja napiecia = 1%,

6.7.8. Czestotliwos¢ 50Hz/ 60Hz + 0,05Hz,

6.7.9. Wspotczynnik mocy (PF) 1,

6.7.10. Wspotczynnik szczytu 3:1,

6.7.11. THDv (znieksztatcenia harmoniczne) < 1% THD obcigzenie liniowe [<5% THD
obcigzenie nie liniowe,

6.7.12. Ksztalt napigcia (wyjsciowego) Sinusoida,

6.7.13. Praca rownolegla do 3 jednostek,

6.7.14. Wydajnos¢:

6.7.14.1.1.  Tryb liniowy 95%,
6.7.14.1.2.  Tryb bateryjny 92%,
6.7.14.1.3.  Tryb ECO 98%.

6.7.15. Czas fadowania maksymalny 3h do 90%

6.7.16. Lancuch baterii Konfigurowalny 192V ~ 240V

6.7.17. CZAS PRZELACZENIA

6.7.17.1.1.  falownik « » bateryjny 0 ms,
6.7.17.1.2.  falownik « » bypass 0 ms,
6.7.17.1.3.  eco « » bateryjny 10 ms.

6.7.18. Wyswietlacz LCD,

6.7.19. Wymiary maksymalne (szer. X wys. X gt.) 438 x 86 x 573 (UPS) 438 x 129 x
593 (baterie),

6.7.20. Wysokos¢ w szafie 19 2U (UPS) 3U (baterie),

6.7.21. Poziom hatasu w obrgbie 1m <55dB,

6.7.22. Temperatura pracy 0°C —40°C,

6.7.23. komunikacja RS232/USB,

6.7.24. Zewnetrzny slot na karte SNMP,

6.7.25. Alarmy dzwigkowe,

6.7.26. PDU montowane w szafie poziomo PDU zarzadzane z oprogramowania UPS,
z wydzielonymi 2 sekcjami wyj$¢ kazda sktadajaca si¢ z (2x IEC16 +1xIEC19),
oraz z listwy zaciskowej i By-passu zewnetrznego

6.7.27. Zakres napiecia By-passu ~ 176~264Vac,

6.7.28. EPO,

6.7.29. Modul bateryjny 2 x UPS GT S 11 RT EBM szatka 16x7Ah

6.7.30. Karta SNMP,

6.7.31. Szyny montazowe,

6.7.32. Bypass Rack 19",

6.7.33. Listwy zasilajace zgodne z UPS 2 sztuki (10xC13+2xC19)

6.8. Szafa RACK w ilosci 1 szt. o parametrach:

6.8.1. 42U,

6.8.2. Wymiary: 800/1000 mm (szer./gt.),

6.8.3. Drzwi perforowane z przodu,

6.8.4. drzwi dzielone perforowane z tylhu,

6.8.5. modul wentylatorow wraz z termostatem,

6.8.6. organizer do okablowania.

6.9. Instalacja oferowanej macierzy dyskowej
6.9.1. Montaz macierzy dyskowej w szafie Rack,
6.9.2. Podlaczenie macierzy do infrastruktury sieci LAN,
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6.9.3. Podlaczenie macierzy do infrastruktury sieci SAN,
6.9.4. Inicjalizacja macierzy dyskowej,
6.9.5. Aktualizacja oprogramowania uktadowego (firmware) do najnowszej, stabilnej,
zalecanej przez producenta wersji,
6.9.6. Konfiguracja przestrzeni dyskowej (pule dyskowe, grupy RAID),
6.9.7. Konfiguracja zasobow dyskowych dedykowanych dla srodowiska wirtualizacji
z wykorzystaniem blokowych protokotow dostepu,
6.9.8. Konfiguracja uprawnien dostepu do danych blokowych,
6.9.9. Testy wydajnosci,
6.9.10. Optymalizacja wydajnosci.
6.10. Montaz oferowanych serwerdéw fizycznych
6.10.1. Montaz serwerow w szafie Rack,
6.10.2. Podiaczenie serwerow do zasilania,
6.10.3. Konfiguracja konsoli zdalnego dostepu,
6.10.4. Aktualizacja mikrokodu (firmware) komponentéw serwera do najnowszej
zalecanej przez producenta wersji,
6.10.5. Podtaczenie maszyn fizycznych do infrastruktury sieci LAN/SAN.
6.11. Konfiguracja sieci SAN
6.11.1. Montaz wkiadek SFP w przetacznikach FC,
6.11.2. Podlaczenie oferowanej macierzy do sieci FC,
6.11.3. Podlaczenie oferowanych serwerow do sieci FC,
6.11.4. Definicja stref dostgpu w sieci SAN (zoning), a w szczegdlnosci:
6.11.4.1. Definicja aliasow,
6.11.4.2. Definicja stref dostepu dla zapewnienia dostepu do danych macierzy
dyskowych dla maszyn fizycznych.
6.12. Wirtualizacja srodowiska serwerowego
6.12.1. Instalacja systemu wirtualizacji na oferowanych maszynach fizycznych,
6.12.2. Konfiguracja parametréw serwerdw wirtualizacyjnych: adresacja IP, routing,
DNS, synchronizacja czasu,
6.12.3. Rejestracja serwerdw wirtualizacji serwerowej w macierzy dyskowej,
6.12.4. Prezentacja przestrzeni macierzy dyskowej dla serweréw wirtualizacyjnych,
6.12.5. Organizacja systemu plikow na wydzielonych zasobach macierzy dyskowej
dedykowanych do sktadowania plikdw maszyn wirtualnych,
6.12.6. Konfiguracja sieci wirtualnych dedykowanych dla maszyn wirtualnych oraz
mechanizméw migracji maszyn wirtualnych pomigdzy maszynami fizycznymi,
w trybie on-line.
6.12.7.Instalacja  oprogramowania  shuzacego do centralnego zarzadzania,
monitorowania
1 konfiguracji sSrodowiskiem wirtualizacji serwerowej
6.12.8. Konfiguracja klastra wysokiej dostgpnosci (High Availability)
6.12.9. Konfiguracja mechanizmu migracji maszyn wirtualnych pomigdzy maszynami
fizycznymi w trybie on-line
6.12.10. Konwersja maszyn fizycznych do srodowiska wirtualnego:
6.12.10.1. Konwersja serwera fizycznego MS SQL 2012 do klastra HA,
6.12.10.2. Przeniesienie istniejagcych maszyn wirtualnych do nowego srodowiska.

6.12.11. Instalacja mechanizmu automatyzacji aktualizacji srodowiska
6.12.12. Aktualizacja srodowiska wirtualnego do najnowszej stabilnej wersji
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6.12.13. Testy mechanizmdw migracji maszyn wirtualnych pomie¢dzy maszynami
fizycznymi

6.12.14. Testy mechanizmow klastra wysokiej dostepnosci

6.13. Migracja kontroleréw domeny do klastra HA.

6.13.1. Zainstalowanie dwoch maszyn wirtualnych z system operacyjnym MS Windows
Server (po jednej na kazdy z hostow fizycznych) w klastrze i wypromowanie ich
na kontrolery domeny w istniejgcym lesie domen

6.13.2. Transfer wszystkich 5-ciu r61 FSMO na jeden z nowoutworzonych kontroleréw
domeny

6.13.3. Weryfikacja poprawnosci replikacji bazy Active Directory oraz wolumenu
SYSVOL pomiedzy kontrolerami domeny

6.13.4. Usunigcie roli kontrolera domeny z obu serwerdéw fizycznych

6.13.5. Weryfikacja rekordow DNS 1 bazy AD 1 (w razie potrzeby) reczne
,uporzadkowanie” metadanych w bazie AD

6.13.6. Weryfikacja poprawnosci replikacji bazy Active Directory oraz wolumenu
SYSVOL pomigdzy kontrolerami domeny

6.13.7. Instalacja i konfiguracja roli serwera DHCP na kontrolerze domeny

6.13.8. Weryfikacja przydzielania adresacji TCP/IP na stacjach roboczych

6.14. Instalacja 1 konfiguracja roli ,,Serwer Plikow”

6.14.1. Instalacja nowej maszyny wirtualnej z system operacyjnym MS Windows
Server w klastrze

6.14.2. Instalacja roli ,,Serwer Plikéw” (Fileserver)

6.14.3. Utworzenie udziatow sieciowych 1 struktury katalogéw oraz nadanie im
uprawnien dla grup istniejacych w Active Directory

6.14.4. Utworzenie polityk grupowych (GPO) na kontrolerze domeny, umozliwiajacych
automatyczne mapowanie wskazanych udzialow sieciowych  grupom

uzytkownikow
6.14.5. Weryfikacja poprawnosci przetwarzania utworzonych polityk na stacjach
roboczych
6.15. Instalacja 1 konfiguracja roli ,,Serwer Wydrukéw”

6.15.1. Instalacja nowej maszyny wirtualnej z system operacyjnym MS Windows
Server w klastrze

6.15.2. Instalacja roli ,,Serwer Wydrukéw” (Printserver)

6.15.3. Instalacja sterownikow do drukarek sieciowych

6.15.4. Udostepnienie drukarek i nadanie uprawnien wydruku odpowiednim grupom
uzytkownikow w Active Directory

6.15.5. Utworzenie polityk grupowych (GPO) na kontrolerze domeny, umozliwiajacych
automatyczne mapowanie udostepnionych drukarek sieciowych grupom

uzytkownikow
6.15.6. Weryfikacja poprawnosci przetwarzania utworzonych polityk na stacjach
roboczych.
6.16. Instalacja i konfiguracja roli ,,Serwer Aktualizacji”

6.16.1. Instalacja nowej maszyny wirtualnej z system operacyjnym MS Windows
Server w klastrze

6.16.2. Instalacja roli ,,Serwer Aktualizacji” (WSUYS)

6.16.3. Konfiguracja ustawien w konsoli zarzadzajacej (klasyfikacje produktéw
Microsoft, wersje jezykowe, kategorie aktualizacji, automatyczne zatwierdzanie)
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6.16.4. Utworzenie polityki grupowej (GPO) na kontrolerze domeny, umozliwiajacej
stacjom roboczym i laptopom automatyczne pobieranie aktualizacji wybranych
produktow Microsoft z serwera aktualizacji (WSUS)

6.16.5. Weryfikacja poprawno$ci przetwarzania utworzonych polityk na stacjach
roboczych

6.17. Wdrozenie systemu backupowego

6.17.1. Montaz serwera fizycznego, dedykowanego do zadan serwera kopii zapasowych
w szafie rack

6.17.2. Podlagczenie serwera do sieci LAN/SAN

6.17.3. Konfiguracja serwera fizycznego

6.17.3.1. parametry dostepu do interfejsu zdalnego zarzadzania serwerem
6.17.3.2. konfiguracja lokalnej przestrzeni dyskowej

6.17.4. Aktualizacja mikrokodu (firmware) komponentow serwera do najnowszej
zalecanej przez producenta wersji.

6.17.5. Instalacja systemu wirtualizacji na oferowanym serwerze

6.17.6. Konfiguracja parametrow serwera wirtualizacyjnego: adresacja IP, routing,
DNS, synchronizacja czasu

6.17.7. Prezentacja przestrzeni dyskowej dla serwera wirtualizacyjnego

6.17.8. Organizacja systemu plikow na wydzielonych zasobach dedykowanych do
sktadowania plikow maszyn wirtualnych

6.17.9. Instalacja wirtualnego systemu backupu

6.17.9.1. Inicjalizacja wirtualnego systemu backupu (zapewnienie maszynie
wirtualnej wymaganych zasobow CPU, pamigci RAM i przestrzeni

dyskowej)
6.17.9.2. Konfiguracja parametrow sieciowych
6.17.10. Instalacja wirtualnego deduplikatora dyskowego

6.17.10.1. Inicjalizacja wirtualnego deduplikatora dyskowego (zapewnienie
maszynie wirtualnej wymaganych zasobow CPU, pamieci RAM i przestrzeni
dyskowej)
6.17.10.2. Konfiguracja parametrow sieciowych
6.17.10.3. Konfiguracja protokoléw dostgpowych do urzadzenia
6.17.10.4. Konfiguracja przestrzeni dyskowej dedykowanej dla sktadowania
unikatowych blokow
6.17.10.5. Prezentacja danych dla systemu backupu
6.17.11. Konfiguracja  polityk  ochrony dla  wskazanych  maszyn
wirtualnych/fizycznych:
6.17.11.1. Definicje typoéw kopii zapasowych (obraz maszyny, dane plikowe, dane
aplikacyjne w trybie online, dane aplikacyjne w trybie offline)
6.17.11.2. Definicja harmonogramow
6.17.11.3. Definicja miejsc sktadowania kopii zapasowych
6.17.11.4. Definicja polityk retencji
6.17.11.5. Testy odtwarzania danych
6.18. Instalacja oferowanej szafy RACK
6.18.1. Montaz szafy w pomieszczeniu serwerowni,
6.18.2. Zasilenie szafy z rodzielni elektrycznej,
6.18.3. Instalacja listw zasilajacych,
6.18.4. Instalacja moduléw wentylatorowych.
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6.19. Montaz oferowanego UPS
6.19.1. Przygotowanie przytacza do zasilenia UPS z istniejacej rozdzielni,

6.19.2. Podiaczenie modutow bateryjnych,
6.19.3. Instalacja karty SNMP,
6.19.4. Instalacja BYPASS,
6.19.5. Testy przetaczeniowe.

7. Wymagane jest przeszkolenie maksymalnie pieciu 0sob wskazanych przez Zamawiajgcego
z zakresu obstugi dostarczonych urzadzen 1 oprogramowania obejmujacego calg
funkcjonalnosci oraz (¢wiczenia w  praktycznym wykorzystaniu dostarczonego
oprogramowania i urzadzen w wymiarze minimum trzy dni szkoleniowe min. 7 godzin
szkolenia dziennie.

8. Zamawiajacy dopuszcza mozliwos¢ przeszkolenia pracownikow w miejscu wskazanym
przez Wykonawce jednakze koszty zwigzane przejazdem, noclegiem (w hotelu / osrodku /
pensjonacie itp. odpowiadajacym standardowi pokoju w hotelu 3 gwiazdkowym)
I calodziennym wyzywieniem wszystkich uczestnikow szkolenia pokrywa Wykonawca.

9. Wykonawca w okresie gwarancji zapewni wparcie techniczne (help desk):

9.1. Wykonawca w uzgodnionych z Zamawiajagcych minimum dwoch dniach roboczych
kazdego tygodnia okresu gwarancji zapewni wsparcie telefoniczne w godzinach 09:00
—15:00.

9.2. W przypadku zlozonych zagadnien zapewni kontakt e-mail oraz zagwarantuje, iz
wszystkie odpowiedz na zgloszone pod wskazany adres zagadnienia zostang odestane
w terminie do trzech dni roboczych od ich wystania przez Zamawiajacego.
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