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Zarzgdzenie nr 53/2019r.

Rektora Panstwowej Szkoly Wyzszej im. Papieza Jana Pawla II
w Bialej Podlaskiej
z dnia 17.07.2019r.

w sprawie: realizacji zadan wynikajacych z wprowadzenia
stopni alarmowych i stopni alarmowych CRP
w Panstwowej Szkole Wyzszej im. Papieza Jana Pawla II w Bialej Podlaskiej.

Na podstawie art. 50 ust. 1 ustawy z dnia 20 lipca 2018r. ,,Prawo o szkolnictwie wyzszym
i nauce” (Dz.U. z 2018r., poz. 1668) i art. 15 ustawy z dnia 10 czerwca 2016r. ,,O dzialaniach
antyterrorystycznych” (Dz.U. z 2019r., poz.796 t.j.) oraz rozporzadzenia Prezesa Rady
Ministrow z 25 lipca 2016r. (Dz.U. z 2016r., poz. 1101) w sprawie zakresu przedsigwziec
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP
zarzadzam co nastepuje:

§1

1. W celu zapewnienia bezpieczenstwa studentom, pracownikom i interesantom oraz ochrony
infrastruktury Uczelni poprzez wzmocnienie systemu ochrony obiektow, urzadzen, instalacji
itp. dla przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych
wprowadzam ,,Procedury realizacji zada w sytuacjach wprowadzenia poszczegolnych stopni
alarmowych i stopni alarmowych CRP” stanowigce zalgcznik nr 1 do niniejszego zarzadzenia.

2. Realizacje zadan zawartych w ,,Procedurach realizacji zadan w sytuacjach wprowadzenia
poszczegolnych stopni alarmowych i stopni alarmowych CRP” w Panstwowej Szkole Wyzszej
im. Papieza Jana Pawla II w Bialej Podlaskiej powierzam Uczelnianemu Zespolowi
Reagowania Kryzysowego (UZRK) lub powolanym oddzielnym zarzadzeniem wedlug potrzeb
Zespotom Zadaniowym (ZZ) stosownie do zaistnialych sytuacji.

§2

1. Zadania, o ktorych mowa w §1 pkt 1 zostaty okreslone w katalogu stopni alarmowych i stopni
alarmowych CRP (zal. nr 1) i polegajg na zapewnieniu bezpieczenstwa pracownikom,
studentom i mieniu Uczelni.

2. Stopnie alarmowe 1 stopnie alarmowe CRP moga by¢ wprowadzane zmiennie
i odwolywane w drodze zarzadzen przez osoby wymienione w §1 ust. 1 rozporzadzenia Prezesa
Rady Ministréw z dnia 25 lipca 2016r. (Dz.U. z 2016r.,poz. 1101).

§3

Zgodnie z powolanymi przepisami po otrzymaniu informacji o wprowadzeniu stopnia
alarmowego lub stopnia alarmowego CRP uczelnia niezwlocznie potwierdza fakt otrzymania
informacji do SD MNiSW oraz przekazuje raport o stanie realizacji zadan wynikajacych
z wprowadzenia nakazanego stopnia i stopnia CRP w czasie nie dluzszym niz 12 godzin
od otrzymania informacji.




§4

1. W celu sprawnego wprowadzenia procedur realizacji zadan wprowadzam ,.Koncepcje
dzialania i postgpowania™ zatacznik nr 2 do niniejszego zarzadzenia.

2. Za aktualizacj¢ procedur zadaniowych odpowiada Pelnomocnik Informaciji Niejawnych.

§5

Nadz6r, koordynacj¢ i wyznaczenie oséb odpowiedzialnych za wykonanie przedsigwzigé
zawartych w procedurach zadaniowych powierzam Kanclerzowi Uczelni.

§6

Dokumentacje¢ procedur stopni alarmowych i stopni alarmowych nalezy przechowywaé
w Kancelarii Dokumentéw Zastrzezonych.

§7

Traci moc zarzadzenie nr 11/2014 Rektora Panstwowej Szkoly Wyzszej im. Papieza Jana Pawla
II w Bialej Podlaskiej z dnia 25.03.2014r.

§8

Zarzadzenie wchodzi w zycie z dniem podpisania.

ol o

(ir Agnieszka Siedlecka

z up. Rektora PSW im. Papieza Jana Pawla II
w Bialej Podlaskiej
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;3?;{?1?3-;% Zatqcznik nr 1 do Zarzqdzenia Rektora nr 53/2019 z dnia 17.07.2019r.

o ‘ w sprawie realizacji zadan wynikajgeych z wprowadzenia
stopni alarmowych i stopni alarmowych CRP

w Panstwowej Szkole Wyzszej im. Papieza Jana Pawta Il w Bialej Podlaskiej

PROCEDURY REALIZACJI ZADAN W SYTUACJACH
WPROWADZENIA POSZCZEGOLNYCH STOPNI ALARMOWYCH
I STOPNI ALARMOWYCH CRP

I. DANE OGOLNE

Stopnie alarmowe wprowadza si¢ w przypadku wystapienia zagrozenia o charakterze
terrorystycznym.

Mozna wprowadzi¢ jeden z czterech stopni alarmowych:
e pierwszy stopien alarmowy (stopien Alfa);

e drugi stopien alarmowy (stopien Bravo);

e trzeci stopien alarmowy (stopien Charlie);

e czwarty stopien alarmowy (stopien Delta).

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
dotyczacego systeméw teleinformatycznych organéw administracji publicznej mozna
wprowadzi¢ jeden z czterech stopni alarmowych CRP:

e pierwszy stopien alarmowy CRP (stopien Alfa — CRP),

drugi stopien alarmowy CRP (stopien Bravo — CRP);
trzeci stopien alarmowy CRP (stopien Charlie — CRP);
e czwarty stopien alarmowy CRP (stopien Delta — CRP).

Pierwszy stopien_alarmowy Alfa wprowadzany jest w przypadku uzyskania informacji
o mozliwodci wystgpienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres
jest trudny do przewidzenia.

Drugi stopien _alarmowy Bravo wprowadzany jest w przypadku zaistnienia zwigkszonego
i przewidywalnego zagrozenia o charakterze terrorystycznym jednak konkretny cel ataku nie
zostal zidentyfikowany.

Trzeci stopien_alarmowy Charlie mozna wprowadzi¢ w przypadku wystgpienia zdarzenia
potwierdzajacego prawdopodobny cel ataku terrorystycznego w bezpieczenstwo lub porzadek
publiczny, bezpieczenstwo RP lub bezpieczenstwo innego panstwa albo organizacji
miedzynarodowych stwarzajacych potencjalne zagrozenie dla RP.

Czwarty stopien alarmowy Delta mozna wprowadzi¢ w przypadku wystapienia zdarzenia
o charakterze terrorystycznym powodujace zagrozenie dla bezpieczenstwa lub porzadku
publicznego, bezpieczenstwu RP albo bezpieczenstwu innego panstwa, organizacji
migdzynarodowych gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan
do zdarzenia terrorystycznego na terytorium RP.




Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP moga byé wprowadzane
z pomini¢ciem stopni posrednich.

Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzane rozdzielnie lub tgcznie.

W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych CRP
nalezy wykonac¢ zadania przewidziane dla stopnia wyzszego.

Stopnie alarmowe i stopnie alarmowe CRP odwotuje si¢ niezwlocznie po minimalizacji
zagrozenia lub skutkow zdarzenia bedacego przestanka do ich wprowadzenia.

Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzone:

- na calym terytorium RP;

- na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

- na obszarze okreslonym w sposéb inny niz przez odniesienie do jednostek podziatu
terytorialnego;

- dla okreslonych obiektéw jednostek administracji publicznej lub infrastruktury krytycznej;

- w przypadku gdy skutki zdarzenia o charakterze terrorystycznym moga dotyczy¢ obywateli
polskich przebywajacych za granica RP lub instytucji polskich mieszczacych sie poza
granicami RP innych niz placéwki zagraniczne w rozumieniu ustawy z 27 lipca 2001r.
o stuzbie zagranicznej (Dz. U., poz.1403 z pdzn. zm.).

Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, odwoluje, zmienia w drodze
zarzadzenia Prezes Rady Ministrow zgodnie z art. 16 ust. 1i 2 oraz ust. 3 (Dz.U. z 2016r.,
poz.904).

II. REALIZACJA ZADAN POSZCZEGOLNYCH STOPNI
ALARMOWYCH I STOPNI ALARMOWYCH CRP

Po_wprowadzeniu pierwszego stopnia alarmowego Alfa nalezy wykona¢ nastgpujgce

zadania:

- prowadzi¢ wzmozong kontrole miejsc duzych skupisk studentéw oraz obiektow
oraz obiektéow Uczelni, ktére potencjalnie moga by¢ obiektami zdarzenia o charakterze
terrorystycznym;

- zaleci¢ podleglemu personelowi informowanie o zauwazonych nieznanych pojazdach
na terenie Uczelni, porzuconych paczkach i bagazy lub jakichkolwiek innych oznak
nietypowej dziatalnosci;

- zapewni¢ wzmocnienie ochrony obiektéw poprzez wzmozone kontrole, patrole i obchody;

- prowadzi¢ akcje informacyjna wéréd pracownikéw i studentéw dotyczaca potencjalnego
zagrozenia jego skutkéw i sposobu postepowania;

- sprawdzi¢ dziatanie Srodkéw lacznosci bgdacych na wyposazeniu Uczelni;

- dokona¢ sprawdzenia instalacji alarmowej, przepustowosci drég ewakuacyjnych
w budynkach oraz dziatania monitoringu;

- prowadzi¢ kontrole pojazdéw wjezdzajacych oraz os6b wchodzacych na teren obiektow.

Po_wprowadzeniu pierwszego stopnia alarmowego CRP (stopien Alfa — CRP) nalezy
wykonag:




- wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systeméw informatycznych
Dzialu Teleinformatycznego;

- sprawdza¢ i1 weryfikowa¢ czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej;

- sprawdzi¢ dzialanie zasilania alarmowego;

- sprawdzi¢ kanaty facznosci z podmiotami biorgecymi udzial w reagowaniu kryzysowym:

- sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne.

Po_wprowadzeniu_drugiego stopnia alarmowego Bravo nalezy wykona¢ nastgpujace
zadania:

- wykona¢ zadania pierwszego stopnia alarmowego oraz kontynuowaé lub sprawdzi¢

wykonanie tych zadan, jezeli wczeéniej nie zostal wprowadzony stopien alfa a ponadto

nalezy:

- sprawdzi¢ funkcjonowanie zasilania awaryjnego;

- ostrzec pracownikow i studentéw o mozliwych formach ataku;

- wprowadzié zakaz wstepu do przedszkola, zlobka i1 uczelni osobom postronnym;

- wzmoc kontrole wszystkich przesylek pocztowych kierowanych do sekretariatu Rektora
1 sekretariatu Kanclerza;

- dokona¢ przegladu stanu posiadanego sprzetu ppoz.;

- zapewni¢ ochrone érodkéw transportu shuzbowego poza terenem obiektéw, wprowadzié

kontrolg przed wejsciem do srodka transportu i jego uruchomieniem;

- zapewni¢ dostgpnos¢ w trybie alarmowym personelu niezbgdnego do wzmocnienia ochrony

obiektow.

Po_wprowadzeniu_drugiego stopnia_alarmowego CRP (stopien Bravoe — CRP) nalezy
wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowaé
lub sprawdzi¢ wykonanie tych zadan, jezeli weczesniej byl wprowadzony stopien Alfa — CRP
a ponadto nalezy:

- zapewni¢ dost¢epno$é w trybie alarmowym personelu Dzialu Teleinformatycznego
odpowiedzialnego za bezpieczenstwo systemow;,

- wprowadzi¢ calodobowe dyzury w Dziale Teleinformatycznym.

Po_wprowadzeniu _trzeciego stopnia_alarmowego Charlie nalezy wykona¢ zadania
wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢
wykonanie tych zadan, jezeli wczesniej jezeli wczesniej nie zostaly wprowadzone. Ponadto
nalezy wykona¢ nastgpujgce zadania:

- zna¢ miejsca przebywania o0sob funkcyjnych odpowiedzialnych za wprowadzenie procedur
dzialania na wypadek aktow terroru lub sabotazu;

- skrupulatnie realizowa¢ zadania zwiazane z ograniczeniem do minimum liczby miejsc
0golno dostepnych w rejonie obiektow;

- w uzasadnionych przypadkach wprowadzi¢ $cisla kontrolg oséb 1 pojazdow wejsciu/
wjezdzie na teren obiektow;

- wprowadzi¢ ochrong miejsc parkowania.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien Charlie — CRP) nalezy
wykona¢ zadania pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac,
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byl wprowadzony stopien Alfa — CRP
lub Bravo —~CRP. Ponadto nalezy wykona¢ nastgpujace zadania:




- wprowadzi¢ catlodobowe dyzury pracownikéw Dziatu Teleinformatycznego niezbednych
dla jego funkcjonowania i do podejmowania decyzji w sprawach bezpieczenstwa systemow;

- dokona¢ przegladu zasobéw zapasowych pod wzgledem mozliwoséci ich wykorzystania
w przypadku zaistnienia ataku;

- przygotowac si¢ do uruchomienia planéw umozliwiajacych zachowanie ciaglosci dzialania
po wystgpieniu potencjalnego ataku w tym: dokonaé¢ przegladu i przeprowadzenia
ewentualnego audytu plandéw awaryjnych, ograniczenia operacji na serwerach w celu
mozliwo$ci ich szybkiego i bezawaryjnego zamkniecia.

Po wprowadzeniu czwartego stopnia alarmowego Delta nalezy wykona¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowaé
lub sprawdzi¢ tych zadan, jezeli wczesniej nie zostal wprowadzony stopien Alfa, Bravo
lub Charlie a ponadto nalezy w szczegdlnosci nastepujace zadania:

- zabezpieczy¢ prace zespoldw odpowiedzialnych za wprowadzanie procedur na wypadek
aktow terroru lub sabotazu;

- wzmocni¢ ochrone obiektu przez firme ochroniarska;

- kontrolowaé¢ wszystkie wnoszone na teren obiektu przedmioty w tym walizki, torebki,
paczki itp.;

- przeprowadza¢ czgstsze kontrole na zewnatrz budynkow i na parkingach;

- wprowadzi¢ peing kontrolg osob zatrudnionych w Uczelni i wizyt 0s6b niezatrudnionych;

- kontrolowa¢ wszystkie pojazdy wjezdzajace na tern obiektu i ich tadunek;

- by¢ w kontakcie z Prezydentem Miasta Biala Podlaska, Policjg Panstwowg Straza Pozarng
1 §cisle z nimi wspolpracowaé zgodnie z ,, Porozumieniami o wspdétdziataniu™

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopienn Delta — CRP) nalezy
wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP
oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczeéniej byl wprowadzony
stopien Alfa — CRP, Bravo — CRP lub Charlie —-CRP oraz
wykonaé nastepujace zadania:
- uruchomi¢ plany: awaryjne lub ciaglosci dziatania Dzialu Teleinformatycznego
w sytuacjach utraty cigglosci dzialania;
- stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci

dzialania.

III PODSTAWY PRAWNE DZIALANDZIALANIA

Ustawa z dnia 10 czerwca 2016r., poz. 904 o dzialaniach antyterrorystycznych.

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016r. w sprawie wprowadzenia

zakresu przedsigwzig¢ wykonywanych w poszczegélnych stopniach alarmowych

i stopniach alarmowych CRP (Dz. U. z 2016r., poz.1101).

3. Zarzadzenie Nr 53/2019 Rektora Panstwowej Szkoly Wyzszej im. Papieza Jana Pawla Il
w Bialej Podlaskiej z dnia 17.07.2019r. w sprawie realizacji zadan przez Panstwowa
Szkole Wyzszag im. Papieza Jana Pawla II w Bialej Podlaskiej wynikajacych
z wprowadzenia stopni alarmowych i stopni alarmowych CRP.

4. Kazdorazowo wydane zarzadzenie Rektora Panstwowej Szkoly Wyzszej im. Papieza

Jana Pawla Il w Bialej Podlaskiej o wprowadzeniu stopni alarmowych.

P —



IV POTRZEBY

W przypadku przedtuzajgcych si¢ dziatan stanow alarmowych Rektor Panstwowej Szkoly
Wyzszej im Papieza Jana Pawla II w Bialej Podlaskiej moze zwroci¢ si¢ do Prezydenta
Miasta Biala Podlaska o uzycie sit i $rodkéw zewngtrznych w szczegélnej sytuacji
wymagajacej wykonania zadan specjalnych m.in. ewakuacji poszkodowanych pracownikow
i studentéw, mienia, izolowania obszaru wystepowania zagrozen lub miejsca prowadzenia
akcji ratowniczej, wykonywania prac zabezpieczajacych, ratowniczych i ewakuacyjnych
oraz prac wymagajacych sprzetu specjalistycznego.

V BUDZET

Zrédlem finansowania dzialan, niezbednych zakupdw sprzetu oraz dodatkowego wyposazenia
$3:

1. Srodki wiasne.
2. Dodatkowe $rodki finansowe pozyskane w trybie ustawy o finansach publicznych.
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1. KONCEPCJA DZIAtANIA | OPIS POSTEPOWANIA

Po wprowadzeniu pierwszego stopnia alarmowego i stopnia alarmowego CRP (stopieri Alfa — CRP)nalezy wykonac w szczegdlnosci nastgpujace zadania:

Lp.

Osoba odpowiedzialna/
Dziatania / opis dziatania wykonawcy Czas realizacji

01

ZADANIA OGOLNE W ZAKRESIE OCHRONY INFRASTRUKTURY | LUDNOSCI:

i 18

Lk wmN

w o ~

Informowac podlegtly personel o koniecznosci zachowania wzmozonej czujnosci w stosunku do oséb zachowujacych sig w sposéb wzbudzajacy
podejrzenia.

. Zapewni¢ dostepno$¢ w trybie alarmowym pracownikéw niezbednych do wzmocnienia ochrony obiektow.

. Przeprowadza¢ wzmozone kontrole pojazdéw i 0s6b wchodzacych na teren obiektdw przez stuzbe ochrony.

. Dokona¢ analizy tresci zawartej umowy z firmg ochroniarska i w razie potrzeby podpisac stosowny aneks do umowy.

. Ograniczy¢ w obrebie uczelni ruch pojazdow i oséb do niezbednego minimum.

. Sprawdza¢ na zewnatrz i od wewnatrz budynki bedace w statej eksploatacji pod wzgledem podejrzanych zachowan os6b i podejrzanych

przedmiotow.

. Zamkna¢ i zabezpieczy¢ nie uzywane regularnie budynki i pomieszczenia oraz drzwi wejsciowe.

. Sprawdzi¢ dziatanie srodkow tgcznosci funkcjonujgcych na potrzeby systemu SDU.

. Dokona¢ przegladu wszystkich procedur, aktéw prawa wewnetrznego oraz zadan zwigzanych z wprowadzeniem wyzszych stopni alarmowych.
10.
1.
12.

Sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowosc¢ drog ewakuaciji.

Prowadzi¢ kontrole miejsc duzych skupisk ludzi oraz innych potencjalnych obiektow ataku w celu wzmocnienia ochrony.
Informowac¢ odpowiednie stuzby w przypadku zauwazenia nieznanych pojazdéw na terenie uczelni, porzuconych paczek i bagazy lub
w przypadku zaobserwowania jakichkolwiek innych oznak nietypowej dziatalnosci.

arska 98/97 Zatacznik nr 2




A. TRYB URUCHAMIANIA ZASOBOW

Osoba
odpowiedzialna
/wykonawcy

Czas realizacji

1. Zarzadzenie wprowadzajace stopien alarmowy zostanie przestane (pismo, telefon. poczta elektroniczna, kurier) do PSW w Biatej Podlaskiej
z MNiSW lub Lubelskiego Urzedu Wojewodzkiego w Lublinie. Osoba. ktéra otrzyma dokument ( portier, sekretariat uczelni) , o ktérym mowa
wyzej przedstawia go niezwtocznie Rektorowi PSW w Biatej Podlaskiej i Kanclerzowi PSW w Biatej Podlaskie;j.
2. Do szybkiego przekazywania informacji zwigzanych z wprowadzeniem pierwszego stopnia alarmowego i wezwania niezbednych oséb mozna

b wykorzystac stuzbe SDU lub osoby funkcyjne zgodnie z przyjetym w PSW systemem informacyjnym.

3. Rektor PSW w Biatej Podlaskiej wprowadza stopier alarmowy na terenie Uczelni zarzgdzeniem, ktére niezwtocznie przekazuje sie kierownikom
jednostek organizacyjnych PSW w Biatej Podlaskiej nakazujac realizacje procedur opisanych w niniejszych procedurach zadaniowych.

4. O wprowadzonym zarzgdzeniu informuje sie réwniez firme ochroniarskg i Prezydenta Miasta Biata Podlaska.

REALIZOWANE ZADANIA:

1. Informowac stan osobowy o koniecznosci zachowania wzmozonej czujnosci Dyrektor Gabinetu Rektora G/D+
w stosunku do oséb zachowujgcych sie w sposéb wzbudzajacy podejrzenia.

2. Zapewnic¢ dostepnos¢ w trybie alarmowym pracownikéw niezbednych do wzmoc- | Kanclerz G/D+
nienia ochrony obiektéw.

3. Dokonac ustalen z firmg ochroniarskg o mozliwosci zwiekszonych wymagan w Kanclerz G/D+
zakresie ochrony oraz zwigkszenia czasu i ilosci oséb do ochrony, uzgodnié
ostateczny sposob przekazywania sygnatow i sposob przekazywania informacji.

4. Nawigzac wspotdziatanie z Zespotem Zarzadzania Kryzysowego UM w Biatej Petnomocnik Rektora G/D+

03 Podlaskiej, Policjg i PSP — realizowac zadania okreslone w zawartych porozumie- Ochrony informac;ji

niach. Niejawnych

5. Prowadzi¢ wzmozone kontrole pojazdéw i 0séb wchodzacych na teren obiektow. | Zastepca Kanclerza Do G/D+

Spraw Technicznych
6. Ograniczy¢ w obrebie uczelni ruch pojazdow i 0sob do niezbednego minimum. Zastepca Kanclerza do G/D+
spraw Technicznych

7.Sprawdzic¢ na zewnatrz i od wewnatrz budynki bedgce w statym uzytkowaniu pod | Inspektor BHP i ochrony G/D+
wzgledem podejrzanych zachowan oséb i podejrzanych przedmiotow. ppoz.

8. Zamknac i zabezpieczyc¢ nie uzywane regularnie budynki i pomieszczenia. Koordynator Sekcji G/D+

Utrzymania Obiektow




9. Dokonac przeglgdu wszystkich procedur, zarzadzen oraz zadan zwigzanych Petnomocnik Rektora G/D+
z wprowadzeniem wyzszych stopni alarmowych. Ochrony Informacji
Niejawnych
10. Sprawdzic sprawnosc dziatania $rodkéw tacznosci. Kierownik Dziatu G/D+
Teleinformatycznego
11. Sprawdzic dziatanie instalacji alarmowych oraz przepustowo$c¢ drog ewakuacji. | Inspektor BHP i ppoz. G/D+

B. ORGANIZACIA KIEROWANIA

04

1. Rektor PSW w Biatej Podlaskiej kieruje realizacjg zadan poprzez UZRK zorganizowany w kancelarii Kanclerza
Zespoty Zadaniowe.
2. Na podstawie Statutu PSW w Biatej Podlaskiej Rektor podejmuje decyzje we wszystkich
sprawach dotyczacych Uczelni z wyjatkiem spraw zastrzezonych przez ustawe ,Prawo o szkolnictwie
wyzszym” lub  Statut do kompetencji innych organéw Uczelni lub Kanclerza a w szczegdlnosci dba miedzy
innymi
o przestrzeganie prawa oraz zapewnienie bezpieczenstwa na terenie Uczelni.
3. Decyzje w sprawach zarzadzania kryzysowego Rektor podejmuje osobiscie lub przy pomocy UZRK.
4. Cztonkowie Kolegium pozostajg w catodobowej gotowosci do udziatu w posiedzeniu na polecenie Rektora.
5. Przyjmuje sie. ze miejscem pracy UZRK bedzie Kancelaria Kanclerza i Kancelaria dokumentéw zastrzezonych
i spraw obronnych (SDU).
6. Wypracowane decyzje przekazuje sie wykonawcom w formie pisemnej z podpisem Rektora PSW w Biatej
Podlaskiej lub upowaznionej osoby niezwtocznie lub drogg elektroniczna.
7. Uczelnia pracuje w trybie witasciwym dla okresu pokoju przy wdrozonych srodkach ostroznosci opisanych
w niniejszym module.
8. Kanclerz PSW w Biatej Podlaskiej organizuje i koordynuje proces realizacji zadan pierwszego stopnia
alarmowego (alfa) i stopnia alarmowego CRP (stopien Alfa — CRP) w uczelni.
9. Rektor PSW w Biatej Podlaskiej o wprowadzonych ograniczeniach w funkcjonowaniu uczelni informuje
Ministra Nauki i Szkolnictwa Wyzszego sktadajgc raport poprzez SDU w czasie do 12 godzin.




C. PRZEDSIEWZIECIA REAGOWANIA

05

Dokumentowanie dziatan przebiega nastepujgco:

1.

2.

Przekazywane przez stuzbe SDU zadania i meldunki zwrotne ( gdy zostanie uruchomiony) zapisywane sg
w Dzienniku Dziatania SDU.

Korespondencja zwigzana z wprowadzonym stopniem alarmowym jest gromadzona w Kancelarii
Dokumentdw Zastrzezonych i Spraw Obronnych.

. W razie wystgpienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu gdzie

poszkodowani bedg ludzie konieczne jest zorganizowanie wspoétdziatania z jednostkami stuzb ratownictwa
medycznego, policjg i prokuraturg.

. Wspotdziatanie w miejscu powstania incydentu organizuje Kanclerz PSW w Biatej Podlaskiej lub inna

osoba funkcyjna wyznaczona przez Rektora PSW w Biatej Podlaskiej.

. Istotg wspotdziatania jest wspdlne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.
. Wspotdziatanie obejmuje:

1). Organizacje sztabu akcji;

2). Organizacje wspotdziatania z Policja;

3). Wspotdziatanie z jednostkami systemu Panstwowego Ratownictwa Medycznego;
4). Wspotdziatanie z jednostkami Paristwowej Strazy Pozarnej;

5). Wspotdziatanie z Prokuratura.

. W sytuacji powstania incydentdw o, ktorych jest mowa w punkcie 3 konieczne jest zorganizowanie systemu

powiadamiania rodzin 0séb poszkodowanych oraz skuteczna obstuga medialna ze strony sztabu akcji.

. Wymaga to spetnienia kilku warunkow:

1). Wyznaczenia osoby do kontaktéw z mediami.

2). Zapewnienie w czasie kryzysu wtasciwego doptywu informacji.

3). Zorganizowanie punktu prasowego.

4). Podawanie tylko informacji dotyczacych zdarzenia i sposobu prowadzenia akcji.

. W przypadku wystgpienia incydentu na terenie PSW w Biatej Podlaskiej zaleca sie unikanie szybkiego

wskazywania przyczyn i winy. Oficjalne komentarze powinny sie pojawiac dopiero po doktadnym
wyjasnieniu wszystkich zagadnien.




JWA SZKOLA WYZSZA
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torska 95/97 Zatacznik nr 3

344 99 50

NIP 537-21-31-853 REGON 030310705

1. KONCEPCIA DZIAtANIA | OPIS POSTEPOWANIA

Po wprowadzeniu drugiego stopnia alarmowego Bravo i stopnia alarmowego CRP (stopien Bravo — CRP) nalezy wykonac w szczegdlnosci nastepujace zadania:

Lp.

Osoba Czas realizacji
Dziatania / opis dziatania odpowiedzialna/wykonawcy

01

ZADANIA OGOLNE W ZAKRESIE OCHRONY INFRASTRUKTURY | LUDNOSCI:

1. Wykonac zadania pierwszego stopnia alarmowego Alfa i stopnia alarmowego CRP (Alfa — CRP).
2. Ostrzec pracownikow i studentow o mozliwych formach ataku terrorystycznego.
3. Wprowadzic zakaz wstepu do przedszkola, ztobka i uczelni osobom postronnym
4. Wzmocni¢ ochrone obiektow oraz sprawdzi¢ systemy ochrony obiektdw ochranianych przez specjalistyczne stuzby ochrony.
5. Wzmac kontrole wszystkich przesytek pocztowych kierowanych do Uczelni.
5. Dokonac przegladu stanu posiadanych zapasow materiatowych i sprzetu szczegoélnie laboratoryjnego i srodkow mogacych stanowi¢ zagrozenie po
ich uzyciu.
6. Poddac kontroli przy wejsciu osoby wchodzgce na teren obiektow oraz ich bagaze, paczki i inne pojemniki.
7. Zapewnic¢ ochrone srodkow transportu stuzbowego poza terenem obiektdw, wprowadzi¢ kontrole pojazdéw przed wejsciem do nich
i ich uruchamianiem.
8. Wprowadzi¢ nieregularne patrole do kontrolowania pojazddw, ludzi oraz budynkéw w rejonach zagrozonych.
9. Prowadzi¢ akcje informacyjno- instruktazowg dla stanu osobowego dotyczgca potencjalnego zagrozenia, jego skutkow i sposobu postepowania.
10. Zapewnic¢ dostepnosc w trybie alarmowym personelu Dziatu Teleinformatycznego odpowiedzialnego za bezpieczernstwo systemow.
11. Wprowadzi¢ catodobowe dyzury w Dziale Teleinformatycznym.




A. TRYB URUCHAMIANIA ZASOBOW

Osoba
odpowiedzialna/wykonawcy

Czas realizacji

1. Zarzadzenie wprowadzajace stopieri alarmowy zostanie przestane (pismo, telefon. poczta elektroniczna, kurier) do PSW w Biatej Podlaskiej
z MNiSW lub Lubelskiego Urzedu Wojewddzkiego w Lublinie. Osoba. ktdra otrzyma dokument ( portier, sekretariat uczelni) , o ktérym mowa
wyiej przedstawia go niezwtocznie Rektorowi PSW w Biatej Podlaskiej i Kanclerzowi PSW w Biatej Podlaskie;.
2. Do szybkiego przekazywania informacji zwigzanych z wprowadzeniem drugiego stopnia alarmowego i drugiego stopnia alarmowego CR i wezwania
osdb funkcyjnych mozna wykorzystac stuzbe SDU lub zgodnie z przyjetym w PSW systemem informacyjnym.
3. Rektor PSW w Biatej Podlaskiej wprowadza stopien alarmowy na terenie Uczelni zarzadzeniem, ktére niezwtocznie przekazuje sig kierownikom
jednostek organizacyjnych PSW w Biatej Podlaskiej nakazujac realizacje procedur opisanych w niniejszych procedurach zadaniowych.
4. O wprowadzonym zarzadzeniu informuje sie rowniez firme ochroniarskg i Prezydenta Miasta Biata Podlaska.

03

REALIZOWANE ZADANIA:

1. Informowac stan osobowy o koniecznosci zachowania wzmozonej czujnosci . G/D+
X : : , . . : Dyrektor Gabinetu Rektora
w stosunku do 0s6b zachowujgcych sie w sposob wzbudzajacy podejrzenia.
2. Zapewni¢ dostepnos¢ w trybie alarmowym pracownikéw niezbednych do
- ; Kanclerz
wzmocnienia ochrony obiektu.
G/D+
3. Sprawdzi¢ funkcjonowanie zasilania awaryjnego dastapen Kanserz Do Spraw
e o 8o Technicznych
» . y . ; G/D+
4. Wprowadzi¢ zakaz wstepu do przedszkola, ztobka i Uczelni osobom Dyrektorzy: ztobka, przedszkola
osobom postronnym. i kanclerz
5. Prowadzi¢ wzmozone kontrole pojazddw i osob wchodzgcych na teren Koordynator Sekcji Utrzymania G/D+
obiektu. Obiektu
; ; g ’ e . - z Kancl +
6. Ograniczy¢ w obrebie uczelni ruch pojazdéw i 0séb do niezbednego minimum. astepca Ancletza Do spow Sl
Technicznych
G/D+

7. Dokonac przegladu stanu posiadanego sprzetu ppoz.

Inspektor Ochrony Ppoz

8. Zamknac i zabezpieczyc¢ nie uzywane regularnie budynki i pomieszczenia.

Koordynator Sekcji Utrzymania
Obiektu




9.

Wzmoc kontrole wszystkich przesytek pocztowych kierowanych do Sekretariatu
Rektora i Sekretariatu Kanclerza.

., L . X L. Kierownik Dziatu G/D+
10. Sprawdzi¢ sprawnos¢ dziatania srodkéw tgcznosci. R —
11. Zapewni¢ dostepnoé¢ w trybie alarmowym personelu Dziatu Kierownik Dziatu G/D+
Teleinformatycznego odpowiedzialnego za bezpieczenstwo systemow. Teleinformatycznego
Kanclerz G/D+

12.

Whprowadzi¢ catodobowe dyzury w Dziale teleinformatycznym

B. ORGANIZACJA KIEROWANIA

04

s W

. Rektor PSW w Biatej Podlaskiej kieruje realizacjg zadan poprzez UZRK zorganizowany w kancelarii Kanclerza.
. Na podstawie Statutu PSW w Biatej Podlaskiej Rektor podejmuje decyzje we wszystkich sprawach

dotyczacych Uczelni z wyjatkiem spraw zastrzezonych przez ustawe Prawo o szkolnictwie wyzszym lub Statut
do kompetencji innych organdw Uczelnilub Kanclerza a w szczegdlnosci dba miedzy innymi o przestrzeganie
prawa oraz zapewnienie bezpieczeristwa na terenie Uczelni.

. Decyzje w sprawach zarzgdzania kryzysowego Rektor podejmuje osobiscie lub przy pomocy UZRK.
. Cztonkowie Kolegium pozostajq w catodobowe]j gotowosci do udziatu w posiedzeniu na polecenie Rektora.
. Przyjmuje sie. ze miejscem pracy UZRK bedzie Kancelaria Kanclerza i Kancelaria dokumentéw zastrzezonych

i spraw obronnych (SDU).

. Wypracowane decyzje przekazuje sie wykonawcom w formie pisemnej z podpisem Rektora PSW w Biatej

Podlaskiej lub upowaznionej osoby niezwtocznie lub drogg elektroniczna.

. Uczelnia pracuje w trybie wiasciwym dla okresu pokoju przy wdrozonych srodkach ostroznosci opisanych

w niniejszym module.

. Kanclerz PSW w Biatej Podlaskiej organizuje i koordynuje proces realizacji zadan drugiego stopnia

alarmowego i drugiego stopnia alarmowego CRP w Uczelni.

. Rektor PSW w Biatej Podlaskiej o wprowadzonych ograniczeniach w funkcjonowaniu uczelni informuje

Ministra Nauki i Szkolnictwa Wyzszego oraz Prezydenta Miasta Biata Podlaska.




C. PRZEDSIEWZIECIA REAGOWANIA

05

Dokumentowanie dziatan przebiega nastepujgco:

1. Whioski i podjete decyzje UZRK zapisywane sg w Dzienniku Dziatarn SDU.
2. Korespondencja zwigzana z wprowadzonym stopniem alarmowym jest gromadzona w Kancelarii
Dokumentow Zastrzezonych (nr 060).

3. W razie wystgpienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu gdzie
poszkodowani bedga ludzie konieczne jest zorganizowanie wspétdziatania z jednostkami stuzb ratownictwa
medycznego, policjg i prokuratura.

4. Wspotdziatanie w miejscu powstania incydentu organizuje Kanclerz PSW w Biatej Podlaskiej lub inna

osoba funkcyjna wyznaczona przez Rektora.

5. Istota wspaétdziatania jest wspolne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.

6. Wspotdziatanie obejmuje:

1). Organizacje sztabu akcji;

2). Organizacje wspotdziatania z Policja;

3). Wspdtdziatanie z jednostkami systemu Paristwowego Ratownictwa Medycznego;
4). Wspdtdziatanie z jednostkami Paristwowej Strazy Pozarnej;

5). Wspdtdziatanie z Prokuratura.

6. W sytuacji powstania incydentow o, ktérych jest mowa w punkcie 3 konieczne jest zorganizowanie systemu
powiadamiania rodzin osob poszkodowanych oraz skuteczna obstuga medialna ze strony sztabu akgiji.

7. Wymaga to spetnienia kilku warunkow:

1). Wyznaczenia osoby do kontaktéow z mediami.

2). Zapewnienie w czasie kryzysu wiasciwego doptywu informaciji.

3). Zorganizowanie punktu prasowego.

4). Podawanie tylko informacji dotyczacych zdarzenia i sposobu prowadzenia akgji.

8. W przypadku wystgpienia incydentu na terenie PSW w Biatej Podlaskiej zaleca sie unikanie szybkiego
wskazywania przyczyn i winy. Oficjalne komentarze powinny sie pojawiac¢ dopiero po doktadnym
wyjasnieniu wszystkich spraw zwigzanych z incydentem




1. KONCEPCIA DZIAtANIA | OPIS POSTEPOWANIA

Po wprowadzeniu trzeciego stopnia alarmowego i trzeciego stopnia alarmowego CRP nalezy wykonac¢ wszystkie zadania wymienione dla pierwszego

i drugiego stopnia alarmowego i stopni alarmowych CRP oraz wykonac nastepujace zadania:

Zatacznik nr4

Lp.

Dziatania / opis dziatania

Osoba
odpowiedzialna/wykonawcy

Czas realizacji

01

ZAD

1

0O NOU B WN

9.

ANIA OGOLNE W ZAKRESIE OCHRONY INFRASTRUKTURY | LUDNOSCI:

. Ograniczy¢ do minimum liczbe miejsc ogdlnodostepnych w obiektach Uczelni.

. W uzasadnionych wypadkach wprowadzi¢ scista kontrole oséb i pojazdow przy wejsciu/wjeidzie/ na teren obiektow.
. Wprowadzi¢ scentralizowane parkowanie pojazdéw w duzej odlegtosci od najwazniejszych obiektow.
. Wzmocni¢ stuzbe ochronng oraz czestotliwos¢ patrolowania obiektow.
. Wprowadzic¢ catodobowy nadzér miejsc podlegajacych ochronie.

. Dokonac przegladu dostepnej bazy i srodkédw pod katem mozliwosci wykorzystania w przypadku ataku terrorystycznego lub sabotazowego.
. Rozwazyc¢ i zdecydowac¢ o wdrozeniu dodatkowych przedsiewzie¢ wtasciwych dla rodzaju zagrozenia.
Wprowadzi¢ catodobowe dyzury Pracownikéw DT niezbednych do podejmowania decyzji w sprawach bezpieczeristwa systemow.

10. Dokonac przegladu zasobéw pod wzgledem mozliwosci ich wykorzystania w przypadku zaistnienia ataku.
. Przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po wystapieniu potencjalnego ataku, ograniczenia
operacji na serwerach w celu mozliwosci ich szybkiego i bezawaryjnego zamkniecia.

11

Wprowadzic dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzenie procedur dziatania na wypadek aktow terroru lub sabotazu.




A. TRYB URUCHAMIANIA ZASOBOW Osoba odpowiedzialna/ wykonawcy

Czas realizacji

1. Zarzadzenie wprowadzajace stopieri alarmowy zostanie przestane (pismo, telefon. poczta elektroniczna, kurier) do PSW w Biatej Podlaskiej
z MNiSW lub Lubelskiego Urzedu Wojewddzkiego w Lublinie. Osoba. ktdra otrzyma dokument ( portier, sekretariat uczelni) , o ktérym mowa

wyzej przedstawia go niezwtocznie Rektorowi PSW w Biatej Podlaskiej i Kanclerzowi PSW w Biatej Podlaskiej.

2. Do szybkiego przekazywania informacji zwigzanych z wprowadzeniem trzeciego stopnia alarmowego i wezwania niezbednych oséb mozna

02 wykorzystac stuzbe SDU lub zgodnie z przyjetym w PSW systemem informacyjnym.
3. Rektor PSW w Biatej Podlaskiej wprowadza stopien alarmowy na terenie Uczelni zarzadzeniem, ktore niezwtocznie przekazuje sig kierownikom
jednostek organizacyjnych PSW w Biatej Podlaskiej nakazujac realizacje procedur opisanych w niniejszych procedurach zadaniowych.
4. 0 wprowadzonym zarzadzeniu informuje sie rowniez firme ochroniarska i Prezydenta Miasta Biata Podlaska.
REALIZOWANE ZADANIA:
1. Wprowadzi¢ dyzury dla 0séb funkcyjnych odpowiedzialnych za wprowadzenie | Kanclerz G/D+
procedur dziatania na wypadek aktow terroru lub sabotazu.
2. Ograniczy¢ do minimum liczbe miejsc ogdlnodostepnych w obiektach. Koordynator Utrzymania Obiektu G/D+
3.W uzasadnionych wypadkach wprowadzic scistg kontrole oséb i pojazdéow Petnomocnik Rektora OIN G/D+
03 przy wejsciu, wjezdzie na teren obiektow.
4. Wprowadzi¢ scentralizowane parkowanie pojazdéw w duzej odlegfosci od Zastepca Kanclerza G/D+
najwazniejszych obiektow.
5. Wprowadzi¢ ochrone miejsc parkowania pojazdow. Zastepca Kanclerza G/D+
6. Wzmocni¢ stuzbe ochronng oraz czestotliwos¢ patrolowania obiektow. Kanclerz G/D+
7 .Wprowadzi¢ catodobowy nadzér miejsc podlegajacych ochronie. Petnomocnik Rektora OIN G/D+




8. Dokonac przegladu dostepnej bazy i sSrodkow pod katem mozliwosci Kierownik Dziatu TI G/D+
wykorzystania w przypadku ataku terrorystycznego lub sabotazowego.

9. Dokonac przegladu i przeprowadzenia ewentualnego audytu planow Kierownik Dziatu TI G/D+
awaryjnych, ograniczenia operacji na serwerach w celu ich szybkiego
zamkniecia.

B. ORGANIZACIA KIEROWANIA

04

1. Rektor PSW w Biatej Podlaskiej kieruje realizacjg zadan poprzez UZRK zorganizowany w kancelarii Kanclerza.

2. Na podstawie Statutu PSW w Biatej Podlaskiej Rektor podejmuje decyzje we wszystkich sprawach dotycza-
cych Uczelni z wyjatkiem spraw zastrzezonych przez ustawe Prawo o szkolnictwie wyzszym lub Statut do
kompetencji innych organéw Uczelni lub Kanclerza a w szczegdlnosci dba miedzy innymi o przestrzeganie
prawa oraz zapewnienie bezpieczenstwa na terenie Uczelni.

3. Decyzje w sprawach zarzgdzania kryzysowego Rektor podejmuje osobiscie lub przy pomocy UZRK.

4. Cztonkowie Kolegium pozostajg w catodobowej gotowosci do udziatu w posiedzeniu na polecenie Rektora.

5. Przyjmuje sie. ze miejscem pracy UZRK bedzie Kancelaria Kanclerza i Kancelaria dokumentdw zastrzezonych
i spraw obronnych (SDU).

6. Wypracowane decyzje przekazuje sie wykonawcom w formie pisemnej z podpisem Rektora PSW w Biatej
Podlaskiej lub upowaznionej osoby niezwtocznie pisemnie lub drogg elektroniczna.

7. Uczelnia pracuje w trybie wtasciwym dla okresu pokoju przy wdrozonych srodkach ostroznosci opisanych
w niniejszym module.

8. Kanclerz PSW w Biatej Podlaskiej organizuje i koordynuje proces realizacji zadan trzeciego stopnia alarmowego
i trzeciego stopnia alarmowego CRP.

9. Rektor PSW w Biatej Podlaskiej o wprowadzonych ograniczeniach w funkcjonowaniu uczelni informuje
Ministra Nauki i Szkolnictwa Wyiszego oraz Prezydenta Miasta Biata Podlaska.




C. PRZEDSIEWZIECIA REAGOWANIA

Dokumentowanie dziatar przebiega nastepujgce
1. Wnioski i podjete decyzje UZRK zapisywane sg w Dzienniku Dziatar SDU.
2. Przekazywane przez stuzbe SDU zadania i meldunki zwrotne ( gdy zostanie uruchomiony) zapisywane s3
w Dzienniku Dziatania SDU.

3. Korespondencja zwigzana z wprowadzonym stopniem alarmowym jest gromadzona w Kancelarii
Dokumentow Zastrzezonych(060).

4. W razie wystgpienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu, gdzie
poszkodowani bedg ludzie konieczne jest zorganizowanie wspotdziatania z jednostkami stuzb ratownictwa
medycznego, policjg i prokuratura.

5. Wspotdziatanie w miejscu powstania incydentu organizuje Kanclerz PSW w Biatej Podlaskiej lub inna

osoba funkcyjna wyznaczona przez Rektora PSW w Biatej Podlaskiej. Wspotdziatanie w miejscu powstania
incydentu organizuje Kanclerz PSW w Biatej Podlaskiej lub inna osoba wyznaczona przez Rektora.

6. Istotg wspdtdziatania jest wspélne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.

7. Wspotdziatanie obejmuje:

1). Organizacje sztabu akcji;

2). Organizacje wspotdziatania z Policja;

3). Wspoétdziatanie z jednostkami systemu Parnstwowego Ratownictwa Medycznego;
4). Wspoétdziatanie z jednostkami Paristwowej Strazy Pozarnej;

5). Wspétdziatanie z Prokuraturg.

8. W sytuacji powstania incydentow o, ktorych jest mowa w punkcie 5 konieczne jest zorganizowanie systemu
powiadamiania rodzin oséb poszkodowanych oraz skuteczna obstuga medialna ze strony sztabu akgji.

9. Za kontakty z mediami odpowiada w PSW w Biatej Podlaskiej Dyrektor Gabinetu Biura Rektora, ktory realizuje
nastepujace przedsiewzigcia:

1). Zorganizowanie punktu prasowego.
2). Podawanie tylko informacji dotyczacych zdarzenia i sposobu prowadzenia akcji.
3). Wspotpraca z urzedem miejskim oraz rzecznikami prasowymi stuzb ratowniczych , policji i prokuratury.

10. W przypadku wystgpienia incydentu na terenie PSW w Biatej Podlaskiej zaleca sie unikanie szybkiego
wskazywania przyczyn i winy. Oficjalne komentarze powinny sie pojawiac dopiero po dokfadnym
wyjasnieniu wszystkich zagadnien.




D. WSPARCIE BIEZACE

1;

2.

W sytuacji wprowadzenia lll stopnia alarmowego i lll stopnia alarmowego CRP firma ochroniarska powinna byc
Wyposazona w srodki ochrony osobistej.
Nalezy dokonac Uzgodnien z Kierownikiem firmy ochraniajacej obiekty w zakresie sposobu ochrony.

Dokumentowania dziatan przebiega nastepujaco:

1.
2.

w

Whioski i podjete decyzje UZRK zapisywane sg w Dzienniku Dziatart SDU.
Przekazywane przez stuzbe SDU zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane s3
w Dzienniku Dziatania SDU.

. Zadania przekazane portierom i ich spostrzezenia odnotowywane sg w Ksigzce stuzby portiera.
. Korespondencja zwigzana z wprowadzonym stopniem alarmowym Jest gromadzona w Kancelarii

Dokumentow Zastrzezonych.

. W razie wystapienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu gdzie

poszkodowani bedg ludzie, koniczne jest zorganizowanie wspoétdziatania z jednostkami stuzb ratowniczych,
Policjg i Prokuraturg. Wspotdziatanie w miejscu powstania incydentu organizuje Kanclerz PSW w Biatej
Podlaskiej lub inna osoba wyznaczona przez Rektora PSW w Biatej podlaskiej.

. Istotg wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.
. Wspotdziatanie obejmuje:

1). Organizacje Sztabu Akgcji;

2). Organizacje wspotdziatania Policja;

3). Wspdtdziatanie z Panstwowg Strazg Pozarng;

4). Wspotdziatanie z jednostkami systemu Panstwowego Ratownictwa Medycznego;
5). Wspotdziatanie z Prokuratura.

. W sytuacji powstania zaistnienia incydentu, o ktérym mowa w punkcie 5 konieczne jest zorganizowanie

systemu powiadamiania rodzin osob poszkodowanych oraz skuteczna obstuga medialna ze strony Sztabu
Akcji.

. Wymaga to spetnienia kilku warunkéw:

1). Wyznaczenia osoby do kontaktéw z mediami;

2). Zapewnienia jej odpowiedniego przeszkolenia specjalistycznego;

3). Zapewnienia w czasie trwania kryzysu wtasciwego doptywu informacji;

4). Przygotowanie sktadu osobowego Sztabu Akcji do realizacji polityki medialne;.




10. Za kontakty z mediami odpowiada w PSW w Biatej Podlaskiej Dyrektor Gabinetu Rektora — Rzecznik
Prasowy, ktory realizuje nastepujgce przedsiewziecia:
1). Zorganizowanie punktu prasowego;
2). Podawanie tylko informacji dotyczgcych zdarzenia i sposobu prowadzenia akcji;
3). Wspotpraca z urzedem miejskim oraz rzecznikami prasowymi stuzb ratowniczych, policji
prokuratury.

11. W przypadku wystgpienia incydentu na terenie PSW w Biatej Podlaskiej, zaleca sie unikanie szybkiego
wskazywania przyczyn lub winy. Oficjalne komentarze na ten temat powinny sie pojawiac dopiero po
doktadnym wyjasnieniu wszystkich zagadnien.

12. Nalezy przewidzie¢ mozliwosc¢ pozyskania srodkéw ochrony osobistej dla pracownikéw PSW w Biatej
Podlaskiej wyznaczonych do wykonywania zadan ochronnych z magazynéw Urzedu Miasta Biata Podlaska
lub Starostwa Bialskiego.

13. Nalezy rowniez przewidzie¢ mozliwosc zakupu srodkéw ochrony osobistej przez PSW w Biatej Podlaskiej
w przypadku braki ich pozyskania z wyzej wymienionych zrodet.

14. Nalezy uzgodnic¢ mozliwos¢ wzmocnienia stuzby ochrony oraz czestotliwos$¢ patrolowania obiektéw. Moze
wigzac sie to z dodatkowymi kosztami i konicznoscig wprowadzenia aneksu do umowy z firma ochrony.

15. Po przeprowadzeniu ataku terrorystycznego lub aktu sabotazu, gdzie poszkodowani bedg ludzie wazne
jest zorganizowanie pomocy dla rodzin oséb poszkodowanych. Powinni oni otrzymywac informacje
wyprzedzajgce media. Osoby kierujgce akcja ratowniczg powinny panowac nad przeptywem informacji.
W pierwszej kolejnosci informuje sie rodziny poszkodowanych, pozniej media.

17. Wsparcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujacych przedsiewziec:

1). Przygotowania niezbednych pomieszczen do ich przyjecia na terenie Uczelni;

2). Wsparcia psychologicznego, realizowanego przez psychologéw z Urzedu Miasta lub Policji;

3). Zapewnienie wykwalifikowanego personelu do obstugi oséb poszkodowanych oraz wyznaczenia
kierownika odpowiedzialnego za funkcjonowanie catosci miejsca obstugi poszkodowanych,
zapewnienie regularnego dostepu do informacji o poszkodowanych;

4). Wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych.




PANSTWOWA SZKOLA WYZSZA

Zatgcznik nr5

21-500 Biaia
tel. 83 34
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NIP 537-21-31-653 REQON 030310705

1. KONCEPCJA DZIAtANIA | OPIS POSTEPOWANIA

Po wprowadzeniu czwartego stopnia alarmowego i czwartego stopnia alarmowego CRP nalezy wykonac wszystkie zadania wymienione dla pierwszego,
drugiego i trzeciego stopnia alarmowego i stopni alarmowych CRP oraz wykonac nastgpujgce zadania:

Osoba
Lp. Dziatania / opis dziatania odpowiedzialna/wykonawcy Czas realizacji

ZADANIA OGOLNE W ZAKRESIE OCHRONY INFRASTRUKTURY | LUDNOSCI:
1. Zabezpieczyé ciggtosé pracy zespotéw odpowiedzialnych za wprowadzanie procedur na wypadek aktow terroru lub sabotazu.
. Wzmocni¢ ochrone obiektu przez firme ochroniarska.
. Kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty w tym; walizki, torebki, paczki itp.
. Przeprowadzac czestsze kontrole na zewnatrz budynkéw i na parkingach.
. Wprowadzi¢ petna kontrole oséb zatrudnionych w Uczelni i wizyt 0séb niezatrudnionych.
. Kontrolowac wszystkie pojazdy wjezdzajgce na teren obiektu i tadunek.
. Rozwazyc¢ i zdecydowac o wdrozeniu dodatkowych przedsiewzie¢ wtasciwych dla rodzaju zagrozenia.
. Uruchomié plany awaryjne lub ciggtosci dziatania Dziat teleinformatycznego w sytuacjach utraty ciggtosci dziatania.
. Dokonaé sprawdzenia instalacji alarmowej, przepustowosci drog ewakuacyjnych w budynkach oraz dziatania monitoringu.
. Stosownie do sytuacji przystapic do realizacji procedur przywracania ciggtosci dziatania Dziatu TI.
. By¢ w kontakcie z Prezydentem Miasta Biata Podlaska, Policjg Paristwowa Strazg Pozarng i scisle z nimi wspotpracowac zgodnie
z ,Porozumieniami o wspotdziataniu”.
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A. TRYB URUCHAMIANIA ZASOBOW Osoba odpowiedzialna/ wykonawcy

Czas realizagji

1. Zarzadzenie wprowadzajgce stopien alarmowy zostanie przestane (pismo, telefon. poczta elektroniczna, kurier) do PSW w Biatej Podlaskiej
z MNISW lub Lubelskiego Urzedu Wojewodzkiego w Lublinie. Osoba. ktéra otrzyma dokument ( portier, sekretariat uczelni), o ktérym mowa

wyzej przedstawia go niezwtfocznie Rektorowi PSW w Biatej Podlaskiej i Kanclerzowi PSW w Biatej Podlaskiej.

2. Do szybkiego przekazywania informacji zwigzanych z wprowadzeniem czwartego stopnia alarmowego i wezwania niezbednych oséb mozna

02 wykorzystac stuzbe SDU lub zgodnie z przyjetym w PSW systemem informacyjnym.
3. Rektor PSW w Biatej Podlaskiej wprowadza stopieri alarmowy na terenie Uczelni zarzadzeniem, ktére niezwtocznie przekazuje sie kierownikom
jednostek organizacyjnych PSW w Biatej Podlaskiej nakazujac realizacje procedur opisanych w niniejszych procedurach zadaniowych.
4. O wprowadzonym zarzadzeniu informuje sie réwniez firme ochroniarska i Prezydenta Miasta Biata Podlaska.
REALIZOWANE ZADANIA:
1. Wprowadzié dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzenie Kanclerz G/D+
procedur dziatania na wypadek aktéw terroru lub sabotazu.
2. Ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiektach. Koordynator Utrzymania Obiektu G/D+
3.W uzasadnionych wypadkach wprowadzic scistg kontrole oséb i pojazdow Petnomocnik Rektora OIN G/D+
03 przy wejsciu, wjezdzie na teren obiektow.
4. Wprowadzi¢ scentralizowane parkowanie pojazdow w duzej odlegtosci od Zastepca Kanclerza G/D+
najwazniejszych obiektéw.
5. Wprowadzi¢ ochrone miejsc parkowania pojazdow. Zastepca Kanclerza G/D+
6. Wzmocnic stuzbe ochronng oraz czestotliwos¢ patrolowania obiektow. Kanclerz G/D+
7.Wprowadzi¢ calodobowy nadzér miejsc podlegajacych ochronie. Petnomocnik Rektora OIN G/D+




8. Dokonac przegladu dostepnej bazy i srodkow pod katem mozliwosci Kierownik Dziatu Tl G/D+
wykorzystania w przypadku ataku terrorystycznego lub sabotazowego.

9. Dokonac przegladu i przeprowadzenia ewentualnego audytu planéw Kierownik Dziatu Tl G/D+
awaryjnych, ograniczenia operacji na serwerach w celu ich szybkiego
zamkniecia.

B. ORGANIZACJA KIEROWANIA

04

1. Rektor PSW w Biatej Podlaskiej kieruje realizacja zadan poprzez UZRK zorganizowany w kancelarii Kanclerza.

2. Na podstawie Statutu PSW w Biatej Podlaskiej Rektor podejmuje decyzje we wszystkich sprawach dotyczacych
Uczelni z wyjatkiem spraw zastrzezonych przez ustawe Prawo o szkolnictwie wyzszym lub Statut do
kompetencji innych organéw Uczelni lub Kanclerza a w szczegdlnosci dba miedzy innymi o przestrzeganie
prawa oraz zapewnienie bezpieczenstwa na terenie Uczelni.

3. Decyzje w sprawach zarzadzania kryzysowego Rektor podejmuje osobiscie lub przy pomocy Kolegium.

4. Cztonkowie Kolegium pozostajg w catodobowej gotowosci do udziatu w posiedzeniu na polecenie Rektora.

5. Przyjmuje sie. ze miejscem pracy UZRK bedzie Kancelaria Kanclerza i Kancelaria Dokumentow Zastrzezonych
(060).

6. Wypracowane decyzje przekazuje sie wykonawcom w formie pisemnej z podpisem Rektora PSW w Biatej
Podlaskiej lub upowaznionej osoby niezwtocznie pisemnie lub drogg elektroniczng.

7. Uczelnia pracuje w trybie wiasciwym dla okresu pokoju przy wdrozonych srodkach ostroznosci opisanych
w niniejszym module.

8. Kanclerz PSW w Biatej Podlaskiej organizuje i koordynuje proces realizacji zadan czwartego stopnia alarmowego
i czwartego stopnia alarmowego CRP.

9. Rektor PSW w Biatej Podlaskiej o wprowadzonych ograniczeniach w funkcjonowaniu uczelni informuje
Ministra Nauki i Szkolnictwa Wyzszego oraz Prezydenta Miasta Biata Podlaska.




C. PRZEDSIEWZIECIA REAGOWANIA

Dokumentowanie dziatan przebiega nastepujgce
1. Whioski i podjete decyzje UZRK zapisywane sg w Dzienniku Dziatarn SDU.

2. Przekazywane przez stuzbe SDU zadania i meldunki zwrotne ( gdy zostanie uruchomiony) zapisywane sg
w Dzienniku Dziatania SDU.

3. Korespondencja zwigzana z wprowadzonym stopniem alarmowym jest gromadzona w Kancelarii
Dokumentdéw Zastrzezonych(060).

4. W razie wystgpienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu, gdzie
poszkodowani bedg ludzie konieczne jest zorganizowanie wspotdziatania z jednostkami stuzb ratownictwa
medycznego, policjg i prokuratura.

5. Wspotdziatanie w miejscu powstania incydentu organizuje Kanclerz PSW w Biatej Podlaskiej lub inna
osoba funkcyjna wyznaczona przez Rektora PSW w Biatej Podlaskiej. Wspodtdziatanie w miejscu powstania
incydentu organizuje Kanclerz PSW w Biatej Podlaskiej lub inna osoba wyznaczona przez Rektora.

6. Istotg wspdtdziatania jest wspdlne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.

7. Wspotdziatanie obejmuje:

1). Organizacje sztabu akgji;

2). Organizacje wspotdziatania z Policja;

3). Wspotdziatanie z jednostkami systemu Parnistwowego Ratownictwa Medycznego;
4). Wspaétdziatanie z jednostkami Pannstwowej Strazy Pozarnej;

5). Wspotdziatanie z Prokuratura.

8. W sytuacji powstania incydentow o, ktérych jest mowa w punkcie 5 konieczne jest zorganizowanie systemu
powiadamiania rodzin oséb poszkodowanych oraz skuteczna obstuga medialna ze strony sztabu akcji.

9. Za kontakty z mediami odpowiada w PSW w Biatej Podlaskiej Dyrektor Gabinetu Biura Rektora, ktory realizuje
nastepujace przedsiewziecia:

1). Zorganizowanie punktu prasowego.
2). Podawanie tylko informacji dotyczacych zdarzenia i sposobu prowadzenia akgji.
3). Wspdtipraca z urzedem miejskim oraz rzecznikami prasowymi stuzb ratowniczych , policji i prokuratury.

10. W przypadku wystgpienia incydentu na terenie PSW w Biatej Podlaskiej zaleca sie unikanie szybkiego

wskazywania przyczyn i winy. Oficjalne komentarze powinny sig pojawiac dopiero po doktadnym
wyjasnieniu wszystkich zagadnien.




D. WSPARCIE BIEZACE
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W sytuacji wprowadzenia czwartego stopnia alarmowego i czwartego stopnia alarmowego CRP firma ochroniarska
powinna by¢ wyposazona w srodki ochrony osobistej.
Nalezy dokona¢ Uzgodnier z Kierownikiem firmy ochraniajacej obiekty w zakresie sposobu ochrony.

Dokumentowania dziatan przebiega nastepujgco:

1/
2.

3.
4.

Whioski i podjete decyzje UZRK zapisywane sg w Dzienniku Dziatarn SDU.

Przekazywane przez stuzbe SDU zadania i meldunki zwrotne (gdy zostanie uruchomiony) zapisywane sg
w Dzienniku Dziatania SDU.

Zadania przekazane portierom i ich spostrzezenia odnotowywane s3 w Ksigzce stuzby portiera.
Korespondencja zwigzana z wprowadzonym stopniem alarmowym Jest gromadzona w Kancelarii
Dokumentdéw Zastrzezonych.

. W razie wystapienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu gdzie

poszkodowani bedg ludzie, koniczne jest zorganizowanie wspoétdziatania z jednostkami stuzb ratowniczych,
Policjq i Prokuraturg. Wspotdziatanie w miejscu powstania incydentu organizuje Kanclerz PSW w Biatej
Podlaskiej lub inna osoba wyznaczona przez Rektora PSW w Biatej podlaskiej.

. Istotg wspotdziatania jest wspdlne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.
. Wspotdziatanie obejmuje:

1). Organizacje Sztabu Akcji;

2). Organizacje wspotdziatania Policjg;

3). Wspotdziatanie z Panstwowg Strazg Pozarng;

4). Wspdtdziatanie z jednostkami systemu Panstwowego Ratownictwa Medycznego;
5). Wspadtdziatanie z Prokuraturg.

. W sytuacji powstania zaistnienia incydentu, o ktorym mowa w punkcie 5 konieczne jest zorganizowanie

systemu powiadamiania rodzin oséb poszkodowanych oraz skuteczna obstuga medialna ze strony Sztabu
Akcji.

. Wymaga to spetnienia kilku warunkow:

1). Wyznaczenia osoby do kontaktow z mediami;

2). Zapewnienia jej odpowiedniego przeszkolenia specjalistycznego;

3). Zapewnienia w czasie trwania kryzysu wlasciwego doptywu informacji;

4). Przygotowanie sktadu osobowego Sztabu Akcji do realizacji polityki medialnej.




10. Za kontakty z mediami odpowiada w PSW w Biatej Podlaskiej Dyrektor Gabinetu Rektora — Rzecznik
Prasowy, ktory realizuje nastepujace przedsiewziecia:

1). Zorganizowanie punktu prasowego;

2). Podawanie tylko informacji dotyczgcych zdarzenia i sposobu prowadzenia akcji;

3). Wspotpraca z urzedem miejskim oraz rzecznikami prasowymi stuzb ratowniczych, policji
prokuratury.

11. W przypadku wystgpienia incydentu na terenie PSW w Biatej Podlaskiej, zaleca sie unikanie szybkiego
wskazywania przyczyn lub winy. Oficjalne komentarze na ten temat powinny sie pojawiac¢ dopiero po
doktadnym wyjasnieniu wszystkich zagadnien.

12. Nalezy przewidzie¢ mozliwosc pozyskania srodkow ochrony osobistej dla pracownikow PSW w Biatej

Podlaskiej wyznaczonych do wykonywania zadan ochronnych z magazynéw Urzedu Miasta Biata Podlaska
lub Starostwa Bialskiego.

13. Nalezy rowniez przewidzie¢ mozliwos¢ zakupu srodkéw ochrony osobistej przez PSW w Biatej Podlaskiej
w przypadku braki ich pozyskania z wyzej wymienionych Zrodet.
14. Nalezy uzgodni¢ mozliwos¢ wzmocnienia stuzby ochrony oraz czestotliwos¢ patrolowania obiektow. Moze
wigzac sie to z dodatkowymi kosztami i konicznoscia wprowadzenia aneksu do umowy z firmg ochrony.
15. Po przeprowadzeniu ataku terrorystycznego lub aktu sabotazu, gdzie poszkodowani bedg ludzie wazne
jest zorganizowanie pomocy dla rodzin oséb poszkodowanych. Powinni oni otrzymywac informacje
wyprzedzajace media. Osoby kierujgce akcjg ratowniczg powinny panowac nad przeptywem informaciji.
W pierwszej kolejnosci informuje sie rodziny poszkodowanych, pézniej media.

17. Wsparcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujgcych przedsiewziec:

1). Przygotowania niezbednych pomieszczen do ich przyjecia na terenie Uczelni;

2). Wsparcia psychologicznego, realizowanego przez psychologéw z Urzedu Miasta lub Policji;
3). Zapewnienie wykwalifikowanego personelu do obstugi oséb poszkodowanych oraz wyznaczenia

kierownika odpowiedzialnego za funkcjonowanie catosci miejsca obstugi poszkodowanych,
zapewnienie regularnego dostepu do informacji o poszkodowanych;

4). Wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych.




