= P Zarzadzenie nr 51/2018
Rektora Panstwowej Szkoly Wyiszej im. Papieza Jana Pawla 11
w Bialej Podlaskiej
z dnia 09.10.2018r.

w sprawie: wprowadzenia w Panstwowej Szkole Wyzszej im. Papieza Jana Pawla 11
w Bialej Podlaskiej ,, Instrukeji zarzgdzania systemem informatycznym sluzgeym
do przetwarzania danych osobowych w Panstwowej Szkole Wyzszej im. Papieza Jana
Pawla 11 w Bialej Podlaskiej”

Na podstawie Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE,
Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkow technicznych 1 organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne sluzaee do przetwarzania danych
osobowych z dnia 24.04.2004r. (D.U. z 2004r. nr 100, poz. 1024) oraz Rozporzadzenia
Ministra Administracji 1 Cyfryzacji z dnia 11 maja 2015r. w sprawie trybu i sposobu realizacji
zadann w celu zapewnienia przestrzegania przepisow o ochronie danych osobowych przez
Administratora (D.U. z 2015r., poz. 745) zarzadzam co nastgpuje:

§1

W celu kompleksowego =zarzadzania bezpieczenstwem w zakresie ochrony danych
osobowych wprowadzam:

1. Instrukej¢ zarzgdzania systemem informatycznym stuzgeym do przetwarzania danych
osobowych w Panstwowe] Szkole Wyisze] im. Papieza Jana Pawla Il w Bialej Podlaskiej.

§2
Traci moe Zarzadzenie nr 54/2015 Rektora Panstwowej Szkoly Wyzszej im. Papieza Jana

Pawla 1l w Bialej Podlaskiej z dnia 07. 10.2015r. w sprawie zabezpieczenia danych
osobowych.

§3

Nadzor nad realizacjg zarzadzenia powierzam: Administratorowi Systemu Informatycznego
(ASI) i Inspektorowi ochrony Danych Osobowych (I0DO).

§4

Zarzadzenie wehodzi w zycie z dniem podpisania.

1S
dr inz. Ag'rﬁiicﬁzka/s\tm r}nrwvaka

Prorektor l{S\‘c im. Papieza Jana Pawla 11
w Bialej Podlaskiej

Instrukcja zarzadzania systemem informatyeznym sluzacym do przetwarzania danych osobowweh
w Panstwowej Szkole Wyiszej im. Papieza Jana Pawla Il w Bialej Podlaskiej.




Zatgcznik do zarzgdzenia Nr 51/2018 Rektora
Panstwowej Szkoly Wyzszef im. Papieza Jana Pawla 1T
w Bialej Podlaskiej z dnia 09.10.2018r.

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH
W PANSTWOWEJ SZKOLE WYZSZEJ
IM. PAPIEZA JANA PAWLA 11
W BIALEJ PODLASKIEJ

ADMINISTRATOR SYSTEMU INFORMATYCZNEGO

Marcin Stefanowicz

Jan Sroka f

BIALA PODLASKA 09.10.2018r.



INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM DO

<

4.

PRZETWARZANIA DANYCH OSOBOWYCH W PANSTWOWEJ SZKOLE
WYZSZEJ IM. PAPIEZA JANA PAWLA Il W BIALEJ PODLASKIEJ

ROZDZIAL |. WPROWADZENIE
§1

Niniejszy dokument, zwany dalej Instrukcja stanowi ,Instrukcje zarzadzania
systemem informatycznym” stuzacym do przetwarzania danych osobowych
w Panstwowej Szkole Wyzszej] im. Papieza Jana Pawta |l w Bialej Podlaskie;.

Instrukcja  okresla  sposdb  zarzadzania  systemem  informatycznym
wykorzystywanym do przetwarzania danych osobowych w celu zabezpieczenia
ich przed zagrozeniami, w tym zwiaszcza przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, nieautoryzowana
Zmiang, utrata, uszkodzeniem lub zniszczeniem.

W Instrukcji zostaty uregulowane:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien systemie informatycznym oraz wskazania osob odpowiedzialnych
za te czynnosci;

2) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;

3) procedury tworzenia kopii zapasowych zbioréw danych oraz programow
| narzedzi programowych stuzgcych do ich przetwarzania wraz z okresleniem
sposobu, miejsca i okresu ich przechowywania;

4) procedury wykonywania przegladéw i konserwacji systemu oraz nosnikow
informacji stuzacych do przetwarzania danych;

5) Metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem,

6) sposoby =zabezpieczenia systemu informatycznego przed dziataniem
oprogramowania szkodliwego oraz dostepem do systemu informatycznego
0s0b nieuprawnionych.

Instrukcja zostata opracowana na podstawie § 3 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz  warunkéw  technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia | systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024) i pozostaje w zgodnosci z w/wym. aktem , jak rowniez ,Polityka
Bezpieczenstwa Informacji w Panstwowej Szkole Wyzszej im. Papieza Jana
Pawta |l w Biatej Podlaskiej".
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§2
Stownik pojec
Uzyte w instrukcji okreslenia oznaczajg:

Administrator Danych Osobowych- Paristwowa Szkota Wyzsza im. Papieza Jana
Pawla Il w Biate] Podlaskiej - REKTOR decydujacy o celach i $rodkach
przetwarzania danych osobowych zwany dalej ADO;

Inspektor Ochrony Danych Osobowych - osoba wyznaczona przez ADO,

Administrator Systemu Informatycznego - osoba wykonujgca zadania w zakresie

zarzadzania | biezacego nadzoru nad systemem informatycznym zwany dalej
ASI;

bezpieczenstwo informaciji - stan, w ktérym informacja jest chroniona przed
wieloma roznymi zagrozeniami w taki sposéb, aby =zapewni¢ -ciggtosé
prowadzenia dziatalnosci, zminimalizowa¢ straty i maksymalizowaé zwrot
naktadéw na inwestycje i dziatania o charakterze biznesowym. Bezpieczenstwo
informacji oznacza w szczegolnosci zachowanie poufnosci, integralnosci,
dostepnosci i rozliczalnosci;

dane osobowe(dane) - wszelkie informacje dotyczace zidentyfikowane] lub
mozliwej do zidentyfikowania osoby fizyczne;j;

hasto - ciag znakow literowych, cyfrowych Ilub innych znany jedynie
uzytkownikowi;

incydent zwiazany z bezpieczenstwem informacji — pojedyncze zdarzenie lub
seria niepozadanych lub niespodziewanych zdarzen, ktdre stwarzajg znaczne
prawdopodobienstwo zaktécenia dziatan | zagrazajg bezpieczenstwu informaciji;

identyfikator - ciag znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym:;

integralnoé¢ danych - wtasciwo$é zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

IZSI - niniejsza Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, zwana dalej Instrukcja;

kopia bezpieczenstwa - kopie plikéw danych lub plikéw oprogramowania
tworzone na nosnikach wymiennych lub dysku twardym komputera w celu ich
odtworzenia w przypadku utraty lub uszkodzenia danych;

odbiorca danych - kazdy komu udostepniane sa dane osobowe z wytaczeniem:
a) osoby, ktorej dane dotycza,
b) osoby upowaznionej do przetwarzania danych,
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c) organow panstwowych lub organéw samorzadu terytorialnego, ktorym dane sg
udostepniane w zwiazku z prowadzonym postepowaniem;

osoba upowazniona do przetwarzania danych osobowych - oscoba, ktora
upowazniona zostata w formie pisemnej do przetwarzania danych osobowych
przez ADO (wzor zatacznik do PBI PSW);

poufnos¢ danych - wiasciwos¢ zapewniajgca, ze dane nie s3 udostepniane
nieupowaznionym podmiotom;

proces zarzadzania bezpieczenstwem systemu informatycznego — cato$é dziatan
organizacyjno-technicznych i prawnych podejmowanych przez Uczelnie
majgcych na celu wiasciwa ochrong informacji oraz minimalizacje skutkow w
przypadku incydentow bezpieczenstwa;

przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych
osobowych np. zbieranie, utrwalanie, opracowywanie, udostepnianie, zmienianie,
usuwanie i przechowywanie;

przetwarzajacy dane - podmiot, ktéremu zostalo powierzone przetwarzanie
danych osobowych na podstawie umowy;

rozliczalnoS¢ - wiasciwosc zapewniajaca, e dziatania podmiotu moga byé
przypisane w sposob jednoznaczny tyko temu podmiotowi;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich
danych;

Serwisant - firma lub pracownik przedsigbiorstwa zajmujacego sie sprzedazg,
Instalacja, naprawa i konserwacja sprzetu komputerowego (software, hardware);

system informatyczny - sprzet komputerowy, oprogramowanie, dane
eksploatowane w zespole wspolfpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych. W systemie tym
pracuje co najmniej jeden komputer centralny i system ten tworzy siec
teleinformatyczna ADO;

system zarzadzania bezpieczenstwem informacji — cato$ciowy i uporzadkowany
uktad, ktory tworzg nastepujgce procedury i procesy:

a) polityka bezpieczenstwa informacji,

b) okreslenie zakresu zarzadzania bezpieczenstwem informacji,

c) ocena zagroZen bezpieczenstwa informacji i zarzadzanie ryzykiem;
d) edukacja pracownikéw w zakresie bezpieczenstwa informac;ji;
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trwate usuniecie informacji — spostb postepowania z nosnikami informacii
majgcy na celu usuniecie zapisanych na nim informacji tak, aby ich odtworzenie
w catosci lub czesci byto niemozliwe;

uwierzytelnianie — rozumie sie przez o dziatanie, ktérego celem jest weryfikacja
deklarowane| tozsamosci podmiotu;

uzytkownik — osoba upowazniona do przetwarzania danych osobowych, ktérej
nadano identyfikator i hasto;

zagrozenie — stan faktyczny, kiory moze spowodowaé naruszenie
bezpieczenstwa informaciji;

zasada wiedzy koniecznej — oznacza, 2e dostep osoéb zatrudnionych
w Panstwowe| Szkole Wyzszej im. Papieza Jana Pawta |l w Biatej Podlaskiej do
zasobow informacyjnych ograniczony jest wytacznie do informacji, ktére sa im
niezbedne do wykonania powierzonych zadan.

§3

Obowiazki Administratora Systemu Informatycznego

Do obowigzkow Administratora Systemu Informatycznego (ASI) w zakresie ochrony
danych osobowych przetwarzanych w systemach informatycznych nalezy
W szczegolnosci:

i

operacyjne zarzadzanie systemami informatycznymi w sposob zapewniajacy
ochrone danych osobowych w nich przetwarzanych;

przestrzeganie opracowanych procedur operacyjnych i bezpieczerstwa;

zarzgdzanie  stosowanymi w  systemach informatycznych  $rodkami
uwierzytelnienia, w tym rejestrowanie i wyrejestrowywanie uzytkownikéw oraz
dokonywanie zmiany uprawnien na podstawie zaakceptowanych wnioskéw
zlozonych przez osobe do tego upowazniona;

utrzymanie systemu w nalezytej sprawnosci technicznej;

regularne tworzenie kopii zapasowych zasobow danych osobowych oraz
programow stuzgcych do ich przetwarzania;

wykonywanie lub nadzér nad wykonywaniem okresowych przegladéw
| konserwacji zgodnie z odrebnymi procedurami, sprzetu IT, systeméw
informatycznych, aplikacji oraz elektronicznych nosnikéw informacji, na ktérych
zapisane sa dane osobowe;

zapewnienie przeszkolenia uzytkownikow systemow informatycznych ze
szczegolnym uwzglednieniem przestrzegania zasad bezpieczenstwa i Srodkow
podjetych dla ochrony danych przetwarzanych w tych systemach.
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Obowigzki uzytkownikow

Do obowigzkow uzytkownikow systemu informatycznego w zakresie ochrony danych
osobowych w systemach informatycznych nalezy w szczegolnosci:

1

—

przestrzeganie opracowanych dla systemu zasad przetwarzania danych
osobowych;

przestrzeganie opracowanych dla systemu procedur operacyjnych
i bezpieczenstwa;

udostepnianie danych osobowych wytacznie osobom upowaznionym lub
uprawnionym do ich uzyskania;

uniemozliwienie dostepu do danych oscbowych w systemie lub ich podgladu
przez osoby nieupowaznione;

informowanie 10DO o wszelkich naruszeniach, podejrzeniach naruszenia
i nieprawidtowo$ciach w sposobie przetwarzania i ochrony danych osobowych;

wykonywania bez zbedne] zwioki polecen I0ODO w zakresie ochrony danych
osobowych, jesli sg one zgodne =z przepisami prawa powszechnie
obowiazujgcego.

Rozdziat ll. Procedury nadawania uprawnien do przetwarzania danych
| rejestrowania tych uprawnien w systemie informatycznym

§5
Dostep do systemu informatycznego moga posiadac:

1) pracownicy — w zaleznosci od wykonywanych czynnosci stuzbowych;
2) wykonawcy uslug oraz dostawcy sprzetu lub oprogramowania w zakresie
koniecznym do realizowania danej ustugi.

Pracownicy dostawcow sprzetu i oprogramowania wykonuja ustuge tylko
za zgoda i pod nadzorem ASI.

§6

Do obstugi systemu informatycznego oraz urzadzen wchodzgcych w jego skifad,
stuzgcych do przetwarzania danych osobowych moga zostac dopuszczone
wylacznie osoby posiadajgce upowaznienia wydane przez ADO.
Wzor upowaznienia zatgcznik nr 5 Polityki Bezpieczenstwa PSW w Bialej
Podlaskie|.

Procedury wydawania i anulowania upowaznien do obstugi systemu
informatycznego realizowane sa wedtug nastepujacych zasad:



1)

2)

3)

4)

5)

6)

7)

8)

9)

Kierownicy jednostek organizacyjnych PSW skladajg wniosek do 10DO

0 wydanie upowaznienia do pracy w systemie informatycznym stuzacym do
przetwarzania danych osobowych.

IODO przygotowuje upowaznienie do podpisu przez ADQ i po jego podpisaniu
a nastepnie przeszkoleniu osoby upowaznionej do przetwarzania przez |0DO
w zakresie obowigzujgcych przepisow osoba upowazniona podpisuje
upowaznienie;

Oryginal upowaznienia otrzymuje osoba, ktérej upowaznienie zostato wydane
a kopia pozostaje w dokumentacji |IODO;

I0DO wypetnia Rejestr osob upowaznionych do przetwarzania danych
osobowych, ktéry jeden egzemplarz przekazuje dla ASI a drugi pozostaje
w dokumentacji IODO. Wzor Rejestru okresla zatacznik nr 1 P.B. PSW,

ASI po ofrzymaniu Rejestru nadaje osobie upowaznionej identyfikator i hasto;
W przypadku utraty przez uzytkownika uprawnien do obstugi (np. rozwigzanie
stosunku pracy, zmiana zakresu czynnosci) kierownik jednostki organizacyjne;
lub kadry wystepuja z wnioskiem o anulowanie upowaznienia do
przetwarzania danych osobowych do 10DO;

IODO przygotowuje odwolanie upowaznienia wediug zatacznika nr 6 do
P.B.PSW przekazuje go do podpisu ADQ;

Podpisany oryginat odwotania |ODO wilacza do dokumentacji a kopie
przekazuje ASI,

AS| na podstawie otrzymanej kopi ocdwotania wyrejestrowuje uzytkownika
z systemu informatycznego.

Rozdzial lll. Metody i srodki uwierzytelniania
§7

Nazwa i hasto uzytkownika

Uwierzytelnianie uzytkownika w systemie informatycznym nastepuje po podaniu
nazwy uzytkownika i hasta.

Nazwa uzytkownika stanowi identyfikator, ktory w sposéb jednoznaczny zostat
przypisany konkretnemu uzytkownikowi.

Niedopuszczalne jest funkcjonowanie kilku takich samych nazw uzytkownikdw.

Raz przypisana nazwa nie podlega zmianie i nie moze zostaé wykorzystana
w przysziosci przez innego uzytkownika.

Hasto powinno sktadaé sie z unikalnego zestawu co najmniej oémiu znakéw,
zawierac mate i duze litery oraz cyfry lub znaki specjalne.
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Hasto nie moze:

1) byc identyczne z identyfikatorem uzytkownika;

2) byc identyczne z imieniem lub nazwiskiem uzytkownika;

3) odnosic sig do innych cech szczegblnych uzytkownika;

4) by¢ stosowane przez uzytkownika ponownie, jezeli od ostatniego
zastosowania danej kombinacji nie uptynat rok.

niedopuszczalne jest zapamigtywanie haset w systemie.

Pierwsze nadane hasto ulega zmianie przez uzytkownika.

W przypadku gdy system umozliwia limitowanie wprowadzenia biednego hasta,

nalezy przyjac prog 3 préb wprowadzonych blednych hasel. Po przekroczeniu

limitu powinna nastapi¢ automatyczna blokada konta.

uzytkownik odpowiada za dziatania wykonywane w systemie przy uzyciu jego
nazwy oraz zachowanie hasta w tajemnicy.

Uzytkownik ma obowigzek zmieniaé hasto nie rzadziej niz co 30 dni,
Okresowe zmiany hasta sg wykonywane osobiscie przez uzytkownika.
Hasta administracyjne zapisywane sa i przechowywane w rejestrze ASI.
Rozdziat IV. Rozwoj, utrzymanie i wycofanie systemow informatycznych
§8

Rozwoj systemow informatycznych
Rozwqj systemow informatycznych dotyczy wdrozenia nowych lub modernizacii
aktualnie eksploatowanych systemow informatycznych a w szczegélnosci zmiany

architektury systemow lub ich funkcjonalnosci.

Rozwé] systemow informatycznych obejmuje w szczegdlnosci nastepujace
dziatania:

1) okreslenie kategorii systemu informatycznego;

2) analizg ryzyk zwigzanych z wdrozeniem nowego systemu informatycznego lub
jego modernizacja, projektowanie architektury i funkcjonalnosci systemow
informatycznych z uwzglednieniem aspektow bezpieczenstwa:

3) testowanie systemu informatycznego przed jego wdrozeniem do eksploatacii;

4) przeszkolenie uzytkownikow.



Za rozwd| systeméw informatycznych w PSW odpowiada Kierownik Dziatu
Teleinformatycznego.

AS| sprawuje nadzér merytoryczny nad wdrozeniem mechanizmow wiasciwych
dla kategorii systemu informatycznego.

§9
Utrzymanie systemow informatycznych

Proces utrzymania systemow informatycznych obejmuje utrzymanie zasobow
sprzetowych | programowych w stanie gwarantujacym niezaklécone swiadczenie
ustug na rzecz uzytkownikéw.

Utrzymanie systeméw informatycznych obejmuje nastepujace dziatania:

1} analize ryzyka zwigzanego z funkcjonowaniem systemu informatycznego;

2) instalacje, konfiguracje, serwisowanie oraz administracje zasobami
sprzetowymi i oprogramowaniem wchodzacym w skiad systemu
informatycznego z uwzglednieniem aspektow bezpieczenstwa.

Eksploatacja systeméw informatycznych obejmuje dziatania zwiazane z:

1) uzytkowaniem systemu;

2) okresowym testowaniem i kontrola zaimplementowanych mechanizméw
bezpieczenstwa oraz odpowiednim dokumentowaniem tych dziatan.

Za utrzymaniem systemoéw informatycznych odpowiada ASI.

IODO przy wspodipracy z ASI| sprawuje nadzér merytoryczny nad eksploatacja

| utrzymaniem wtasciwych mechanizméw bezpieczenstwa systemu
informatycznego w PSW.

§10
Wycofanie systemow informatycznych
Systemy informatyczne, noéniki informacji lub inne zasoby informacyjne, ktére

przestaty by¢é uzywane, wycofuje sie z eksploatacji na podstawie pisemnego
whniosku ASI/IODO.

Wycofanie systemu informatycznego z eksploatacji wymaga przestrzegania
witasciwych procedur bezpieczenstwa obejmujacych w szczegolnosci zasady
postepowania:

1) z informacja przetwarzana w systemie informatycznym i nosnikami informaciji;
2) z dokumentacjg bezpieczenstwa zasobu informatycznego



Rozdziat V. Procedury rozpoczecia zawieszenia i zakonczenia pracy w systemie
informatycznym

§ 11

1. Przed rozpoczeciem pracy uzytkownik zobowigzany jest sprawdzi¢ stan
urzadzen oraz dokonac ogledzin swojego stanowiska pracy w celu wykrycia
ewentualnych  nieprawidtowosci  mogacych  $wiadczyé o  naruszeniu
bezpieczenstwa danych osobowych.

2. W pomieszczeniu, w ktorym sg przetwarzane dane osobowe moga znajdowac
sie osoby postronne tylko za zgoda | w towarzystwie uzytkownika lub ASI.

3. Przed osobami postronnymi nalezy chroni¢ ekranem komputeréw (ustawienie
monitora powinno uniemozliwiaé podglad), wydruki lezace na biurkach oraz
w otwartych szafach;

4. Rozpoczecie pracy:

1) wiaczenie monitora;
2) zalogowanie sie poprzez wprowadzenie nazwy uzytkownika i hasta:
3) uruchomienie programu uzytkowego.

5. Zawieszenie pracy w przypadku czasowego opuszczenia stanowiska pracy:

1) zablokowanie sesji;

2) w przypadku bezczynnosci na stacji roboczej przez czas przekraczajacy 5
minut wigcza sie wygaszacz ekranu z hastem umozliwiajacym ponowne
podjecie pracy.

6. Zakonczenie pracy:

1) zakonczenie pracy programu zgodnie z instrukcja obstugi;
2) wylogowanie z systemu;

3) wylgczenie monitora;

4) wytaczenie z sieci.

7. HKrotkotrwata przerwa w pracy podczas, ktorej uzytkownik nie opuszcza
stanowiska roboczego nie wymaga zamykania aplikacji i wylogowania.



§12
Zasady korzystania z komputeréw przenosnych

1. Przetwarzanie danych osobowych poza obszarem przetwarzania na komputerze
przenosnym wymaga zgody indywidualnej AS| udzielanej w formie pisemnej na
wniosek osoby, ktora bedzie dane przetwarzac.

2. O ile to mozliwe przy przetwarzaniu danych oscbowych na komputerach
przenosnych obowiazuja procedury okreslone w niniejszej Instrukcji dotyczace
pracy na komputerach stacjonarnych, w tym:

1) zabezpieczenie dostepu hastem;

2) obowigzek zmiany hasta przez uzytkownika nie rzadziej niz co 30 dni;

3) zastosowanie oprogramowania i zabezpieczen analogicznie do rozwigzan
przyjetych na stacjonarnych stacjach roboczych.

3. Pliki zawierajace dane osobowe przechowywane na komputerach przenosnych
sa zaszyfrowane |lub opatrzone hastem dostepu

4, Obowigzuje zakaz uzywania komputerow przenosnych przez osoby inne niz
uzytkownicy, ktorym zostaly one powierzone.

5. Obowiazuje zakaz przetwarzania na komputerach przenosnych catych zbioréw
danych lub szerokich z nich wypiséw, nawet w postaci zaszyfrowanej.

6. Uzytkownicy przetwarzajacy dane osobowe na komputerach przeno$nych
obowigzani sg do systematycznego wprowadzania tych danych w okreélone
miejsce na serwerze ADO a nastepnie do trwalego usuwania ich z pamieci
powierzonych komputeréw przenosnych.

7. Osoba wykorzystujaca komputer przenosny obowigzana jest do:

1) wykorzystywania go wylacznie do okreslonych celéw mieszczacych sie
w zakresie upowaznienia;

2) nieudostepniania komputera nieupowaznionym osobom;

3) zachowania szczegolnej ochrony przed kradzieza, zwtaszcza podczas
transportu

4) zaniechania jakichkolwiek zmian oprogramowania, jezeli takie dziatania
mozliwe sa poza poziomem ADO

8. W przypadku koniecznosci zmiany aktualizacji albo naprawy komputera nalezy
zgtosic ten fakt ASL.

9. ADO w razie potrzeby wskazuje w dokumencie powierzenia komputera
przenosnego osobie upowaznionej do przetwarzania danych osobowych
koniecznos¢ | czestotliwos¢ sporzadzania kopii zapasowych danych
przetwarzanych na komputerze przenosnym oraz okresla zasady:



1) postepowania w razie nieobecnosci w pracy. Jesli komputer przenosny nie
moze byC zwrocony przed okresem nieobecnosci to uzytkownik tego
komputera powinien niezwlocznie powiadomi¢ o tym ASI i uzgodni¢ z nim
zwrot komputera przenosnego ADO;

2) zwrotu komputera w razie ustania stosunku pracy.

Rozdziat VI. Sposoby zabezpieczenia systemu informatycznego
§13

W panstwowej Szkole Wyzszej im. Papieza Jana Pawia Il istnieje bezwzgledny
wymog instalacji oprogramowania antywirusowego na kazdym stanowisku
roboczym, zarowno na komputerach stacjonarnych jak |1 przenosnych

wykorzystywanych do przetwarzania danych osobowych. Osoba odpowiedzialng
za instalacje programu antywirusowego jest ASI.

Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym
oraz ich usuwanie odbywa sig przy wykorzystaniu oprogramowania
zainstalowanego na serwerach, komputerach stacjonarnych oraz komputerach
przenosnych przez ASI.

Oprogramowanie, o ktorym mowa w ust. 2 sprawuje ciagly nadzor (ciagta praca
w tle) nad pracg systemu i jego zasobami oraz serwerem i stacjami roboczymi.

Niezaleznie od ciggtego nadzoru, o ktorym mowa w ust. 3 ASI nie rzadziej niz raz
na tydzien przeprowadza kontrole obecnosci wirusow komputerowych w
systemie oraz jego zasobach. Ten fakt odnotowuje w dzienniku administratora,
ktorego wzor okresla zatgeznik nr 1 do Instrukcji.

Niedopuszczalne jest wytaczanie lub zmiana ustawien oprogramowania
antywirusowego przez uzytkownikow.

Uzytkownik jest cbowigzany zawiadomi¢ ASI| o pojawiajgcych sie komunikatach
wskazujgcych na  wystapienie  zagrozenia  wywofanego  szkodliwym
oprogramowaniem.

Uzytkownicy moga Kkorzystac z zewnetrznych nosnikéw danych tylko
na stanowisku wydzielonym w sieci komputerowej ADO po uprzednim
sprawdzeniu zawarto$ci nosnika oprogramowaniem antywirusowym.

Niedopuszczalne jest otwieranie plikow pobranych z Internetu lub korzystanie
z zewnetrznych nos$nikéw bez uprzedniego przeskanowania zawarto$ci przez
program antywirusowy.

Przesytanie danych oscbowych poczta elektroniczng dopuszczalne jest tylko
w postaci zaszyfrowanej.



Rozdziat VII. Wykonywanie przegladow, konserwacji, napraw urzadzen systemu
oraz nosnikow

§ 14
Procedura wykonywania przegladow i konserwacji urzadzen

1. Przeglad | konserwacja urzadzer systemu winna byé¢ dokonywana zgodnie
z zaleceniami producenta przez ASI |, nie rzadziej niz co 3 miesiace.

2. Przegladu | konserwacji systemu dokonuje ASI, ktéry jest odpowiedzialny za
terminowosc i rzetelnosc przegladow oraz konserwacji urzadzen. AS| odnotowuje
ten fakt w ksiazce serwisowej.

3. Zapisy logow systemowych powinny by¢ przegladane przez AS| codziennie oraz
kazdorazowo po wykryciu naruszenia zasad bezpieczenstwa.

4. Kontrole prowadzone przez |IODO powinny obejmowaé zaréwno dostep do
zasobow systemu, jak i profile oraz uprawnienia poszczegéinych uzytkownikéw.

9. Wszelkie nieprawidiowosci wykryte podczas tych kontroli powinny byé
niezwlocznie usunigte a ich przyczyny oraz okolicznosci sprzyjajace
przeanalizowane. O ile to mozliwe, stosuje sie odpowiednie $rodki w celu
zapobiezenia wystepowaniu nieprawidtowosci w przysztosci.

6. Przeglad programéw i narzedzi przeprowadzany jest w przypadku zmiany wersji
oprogramaowania, zmiany systemu operacyjnego chyba, ze zmiany te wynikaja
z aktualizacji automatycznej.

§ 15
Naprawy urzadzen komputerowych z chronionymi danymi osobowymi

1. Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie
informatycznym przeprowadzane sa - o ile to mozliwe - przez pracownikéw
Dziatu Teleinformatycznego pod nadzorem ASI.

2. ASI obowigzany jest do kontroli procesu przebiegu naprawy chyba, ze
niemozliwe jest jej przeprowadzenie w siedzibie ADO.

3. Naprawy | zmiany w systemie informatycznym przeprowadzane przez serwisanta
prowadzone sg pod nadzorem ASI w siedzibie ADO (o ile to mozliwe) lub poza
siedzibg ADO po uprzednim nieodwracalnym usunigciu danych w nich
przetwarzanych a jesli wigzato by sie to z nadmiernymi utrudnieniami, to po
podpisaniu uméw powierzenia przetwarzania danych osobowych lub
wymontowaniu dysku.

4. Jesli nosnik danych (dysk, ptyta lub inne) zostanie uszkodzony i nie mozna go

odczytac ani usuna¢ z niego danych, nalezy go zniszczyé mechanicznie
W niszczarce.
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Rozdziatl VIIl. Kopie zapasowe
5§16
Cel i zasady tworzenia kopii zapasowych

W celu zwiekszenia poziomu bezpieczenstwa oraz zapewnienia ciggtosci
dziatania w PSW tworzy sie kopie zapasowe.

Kopie zapasowe tworzy sige wykorzystujac narzedzia programowe oraz narzedzia
systemu.

Dostep do kopii zapasowych maja tylko ADO, 10DO i ASI.

Nosniki zawierajace kopie zapasowe nalezy oznaczac jako ,Kopia zapasowa
dzienna/tygodniowa/miesieczna wraz z podaniem daty sporzadzenia.

Kopie ulegaja niezwlocznie zniszczeniu w sposob uniemozliwiajacy ich uzycie,
jezeli zostanie stwierdzona ich nieprzydatnos¢ albo pojawia sie okolicznosci
wylaczajgce legalnosc¢ archiwizowania danych.
ASI| obowigzany jest do prowadzenia rejestru kopii zapasowych.
§17

Procedura tworzenia kopii zapasowych
Kopie zapasowe tworzy sie codziennie w godzinach nocnych wszystkich danych
na sieciowe urzgdzenia pamieci masowych znajdujgce sie w innym
pomieszczeniu niz serwerownia giowna
W celu zapewnienia poprawnosci wykonywanych kopii bezpieczeristwa nalezy,
co najmniej raz w tygodniu poddac testowi cyklicznie wybrang kopig. Proba
polega na odtworzeniu danych w warunkach testowych i sprawdzeniu czy jest
mozliwos¢ odczytania danych.
Archiwizacja kopii zapasowych przeprowadzana jest automatycznie w godzinach
nocnych przy pomocy wbudowanych w system funkcji.

harmonogram wykonywanych archiwizacji:

1) kopie aktualnych baz danych oraz istotnych elementdéw systemu operacyjnego
serwera sa wykonywane codziennie;
2) kopie baz archiwalnych sa wykonywane codziennie.

ASI| otrzymuje wiadomosS¢ o wykonaniu programu archiwizujgcego oraz
okresowo

sprawdza mozliwos¢ odtworzenia danych z kopii zapasowych.
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§18
Nosniki danych wykorzystywanych do sporzadzania kopii zapasowych

Kopie zapasowe baz danych sa nagrywane na zewnetrzne nosniki, takie jak:
pamigc USB, sieciowe dyski pamieci.

W przypadku stosowania zewnetrznych nosnikow pamieci noéniki te wymieniane
s3 okresowo i nie moga by¢ stosowane do wiecej niz:

1) tasmy magnetyczne — 2 cykli kopiowania;
2) dyski CD - RW - 1 cyklu kopiowania;
3) inne — zgodnie z zaleceniami producenta.

§19
Przechowywanie kopii zapasowych

Wszystkie nosniki bez wzgledu na ich rodzaj sa zabezpieczane przed
nieautoryzowang zmiana, zniszczeniem i dostepem.

Odpowiedzialnos¢ za zabezpieczenie, o ktorym mowa w ust. 1 ponosi ASI.

kopie zapasowe przechowuje sie w zamknietym pomieszczeniu w Dziale
Teleinformatycznym. Dostep do kopii zapasowych posiada wylacznie ASI
i upowaznieni przez ASI| pracownicy.

Zabrania sie przechowywania kopii zapasowych w pomieszczeniach
przeznaczonych do przechowywania zbioréw danych pozostajacych w biezacym
uzytkowaniu.

Wynoszenie nosnikdw poza wskazany obszar jest niedopuszczalne
z wytaczeniem wyjatkowych okolicznosci za uprzednig zgoda ASI.

§ 20

Przechowywanie elektronicznych nosnikow informacji zawierajacych dane
osobowe

Zbiory danych osobowych przechowywane sa na serwerze obstugujgcym
system informatyczny ADO. Wszelkie dane przetwarzane w pamieci stacji
roboczych oraz komputerdw przenosnych sa niezwlocznie umieszczane w
odpowiednich miejscach na serwerze, przydzielonych kazdemu uzytkownikowi
przez ASl.

Zakazuje sie przetwarzania danych osobowych na zewnetrznych no$nikach
magnetycznych oraz ich przesytania poczta elektroniczna bez uprzedniego
zaszyfrowania.
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W przypadku postugiwania sie nosnikiem danych pochodzacym od podmiotu
zewnetrznego uzytkownik jest zobowiazany do sprawdzenia go programem

antywirusowym na wyznaczonym w tym celu stanowisku komputerowym oraz do
oznakowania tego nosnika.

Nosniki magnetyczne raz uzyte do przetwarzania danych osobowych nie mogg
by¢ wykorzystywane do innych celéw mimo usuniecia danych i podlegajg
ochronie w trybie niniejszej Instrukcji.

Nosniki Informatyczne przechowywane sa w migejscach do, ktérych dostep majg
wytgcznie osoby upowaznione do przetwarzania danych osobowych.

§ 21
Likwidacja nosnikow zawierajacych kopie

Nosniki, ktore ulegly uszkodzeniu lub zawieraja nieaktualne kopie danych
powinny zostac bezzwtocznie zniszczone.

W przypadku nosnikow jednorazowych takich jak ptyty CD-R, DVD-R, likwidacja
polega na ich fizycznym zniszczeniu w taki sposéb, by nie mozna bylo odczytaé
ich zawartosci.

Nosniki wielorazowego uzytku takie jak dyski twarde, dyskietki, ptyty CD - RW,
DVD - RW mozna wykorzysta¢ ponownie do celéw przechowywania kopii
bezpieczenstwa po uprzednim usunieciu ich zawartosci.

Nosniki wielorazowego uzytku nienadajace sie do ponownego uzycia nalezy
zniszczyc fizycznie.

Proces niszczenia kopii wykonywany jest przez AS| lub za jego zgoda przez
wyspecjalizowany podmiot.

§ 22

Sposob zabezpieczenia systemu informatycznego przed dziatalnoscia

oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do

systemu informatycznego.

Sprawdzenie obecnosci wirusow komputerowych w systemie informatycznym
oraz ich wusuwanie odbywa sie przy wykorzystaniu oprogramowania
zainstalowanego na serwerach, stacjach roboczych oraz komputerach
przenosnych automatycznie.

Oprogramowanie ,0 ktorym mowa w pkt. 1 sprawuje ciaglty nadzor (ciggta praca
w tle) nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.

Do obowigzkow administratora systemu nalezy monitorowanie aktualizacii

oprogramowania antywirusowego oraz okreslenie czestotliwosci automatycznych
aktualizacji definicji wirusow dokonywanych przez to oprogramowanie.
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Uzytkownik niezwlocznie powiadamia ASI o pojawiajacych sie komunikatach
wskazujacych na  wystapienie  zagroZzenia  wywotanego  szkodliwym

oprogramowaniem.

§ 23

Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa systemu

informatycznego

Uzytkownik zobowiazany jest zawiadomi¢ |0DO lub ASI o kazdym naruszeniu lub
podejrzeniu naruszenia bezpieczenstwa systemu. Szczegdlowy opis znajduje sie
w Instrukcji postepowania w przypadku naruszenia ochrony danych osobowych
w Panstwowe| Szkole Wyzszej im. Papieza Jana Pawita || w Biatej Podlaskiej

9.

B.

§ 25
Postanowienia koncowe

Instrukcja jest dokumentem wewnetrznym w Panstwowej Szkole Wyzszej im.
Papieza Jana Pawfa ||l w Biate] Podlaskiej i jest obowiazkiem zachowania
poufnosci przez wszystkie osoby, ktérym zostanie ujawniona.

W sprawach nieokredlonych niniejsza Instrukcja nalezy stosowac instrukcje

obstugi i =zalecenia producentow aktualnie eksploatowanych urzadzen
| programow.

kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana
jest zapoznac sie przed dopuszczeniem do przetwarzania danych z Instrukcja.

Niezastosowanie sie do procedur okreslonych w Instrukcji przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane
jako naruszenie obowiazkoéw pracowniczych skutkujace rozwigzaniem stosunku
pracy bez wypowiedzenia na podstawie art. 52 Kodeksu pracy.

Instrukcja wehodzi w zycie z dniem podpisania Zarzadzenia wprowadzajacego.

Do Instrukcji zatacza sie:

Zatacznik nr 1 - Dziennik Administratora Systemu.

Zatacznik nr 2 - Rejestr uzytkownikow posiadajacych wymienne noéniki danych.
Zatacznik nr 3 - Rejestr wykonanych kopii danego systemu.

Zatacznik - Instrukcja postepowania w przypadku naruszenia ochrony D.O. W PSW.



b Zalgeznik nr 1 do Zarzgdzenia Rektora nr 51/2018
Dotyczqgey Instrukcji zarzgdzania systemem
informatycznym w PSW

DZIENNIK ADMINISTRATORA SYSTEMU

nazwa systemu

Lp. Data Opis wydarzenia w systemie | Podpis ASl | Uwagi
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Zafgcznik nr 2 do Zarzgdzenia Rektora nr 51/2018
dotyczqcey Instrukeji zarzgdzania systemem
informatycenym w PSW

REJESTR UZYTKOWNIKOW POSIADAJACYCH WYMIENNE NOSNIKI DANYCH

Lp. Imie i nazwisko uzytkownika Rodzaj Uwagi
wymiennego
nosnika
danych
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dotyczqcy Instrukcfi zarzgdzania systemenm
infermatycznym w PSW
REJESTR WYKONANYCH KOPIl DANYCH SYSTEMU
Data Nazwa i nr kopii Nazwa i nr kopii | Dysk twardy Podpis osoby

przechowywanej na przechowywanej Dedykowanego | wykonujgcej
serwerze na nosniku urzadzenia kopie
zewnetrznym




INSTRUKCJA

POSTEPOWANIA W PRZYPADKU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH W PANSTWOWEJ SZKOLE WYZSZEJ W
BIALEJ PODLASKIEJ

1. Za naruszenie ochrony danych osobowych zgodnie z art.4 pkt 12 rodo uznaje sie
naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z

prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych, w ktérych stwierdzono
naruszenie:
1). zabezpieczenia systemu teleinformatycznego m.in.:

- brak mozliwosci uruchomienia przez przetwarzajacego aplikacji pozwalajacej
na dostep do danych osobowych;

- brak mozliwosci zalogowania sig do tej aplikaciji;

- ograniczone w stosunku od normalnej sytuacji, uprawnienia przetwarzajace-
go w aplikacji (na przyktad brak mozliwosci wykonywania pewnych operacji
normalnie dostepnych przetwarzajgcemu) lub uprawnienia poszerzone
w stosunku do normalnej sytuacji;

- wyglad aplikacgji inny niz normalnie;

- inny zakres danych niz dostepny dla przetwarzajacego — duzo wiecej lub
duzo mnig] danych;

- znaczne spowolnienie dziatania systemu informatycznego;

- pojawienie sie niestandardowych komunikatow generowanych przez system
Informatyczny;

- podejrzenie nieautoryzowane] modyfikacji danych osobowych
przetwarzanych w systemie informatycznym.

2). zawartosci bazy danych, przetwarzanych poza systemem teinformatycznym:

- §lady wtamania lub préb wltamania do obszaru, w ktorym przetwarzane sa
dane osobowe;

- slady witamania lub préb wtamania do pomieszczen, w ktdrych odbywa sig
przetwarzanie danych osobowych, w szczegdlnosci do serwerowni oraz
do pomieszczen, w ktorych przechowywane sa nosniki kopi zapasowych;

- wilamanie lub proby wtamania do szaf, w ktérych przechowywane sg w pos-
taci elektronicznej lub papierowej nosniki danych osobowych;

- zagubienie lub kradziez nosnika danych osobowych;

- kradziez sprzetu informatycznego, ktorym przechowywane byly dane
osobowe;

- informacja z systemu antywirusowego o zainfekowaniu systemu
Informatycznego wirusami;

- fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu



informatycznego przetwarzajacego dane osobowe na skutek przypadkowych
lub celowych dziatan albo zaistnienia dziatania sity wyzszej.

2. Kazda osoba bioraca udziat w przetwarzaniu danych osobowych w systemie
informatycznym lub tradycyjnym Uczelni, ktora stwierdzi lub podejrzewa naruszenie
ochrony danych osobowych zobowigzana jest do natychmiastowego poinformowania
Inspektora Ochrony Danych Osobowych Uczelni, ktarym jest Jan Sroka

3. Po otrzymaniu zgtoszenia o wystapieniu symptomow wskazujacych na mozliwosé
zaistnienia naruszenia bezpieczenstwa danych osobowych Inspektor Ochrony jest
zobowiazany do podjecia krokéw w celu:

1). wyjasnienia zdarzenia — we szczegolnosci czy miato miejsce naruszenie
ochrony danych osobowych;

2). wyjasnienia przyczyn naruszenia bezpieczenstwa danych osobowych
| zebranie ewentualnych dowodow — szczegdlnie, gdy zdarzenie byto
Zwigzane z celowym dziataniem pracownikéow lub oséb trzecich;

3). zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem
sig zagrozenia;

4). usuniecia skutkdw incydentu i przywroceniu pierwotnego stanu systemu
informatycznego (to jest stanu sprzed incydentu);

5). ewentualnego ukarania sprawcdw incydentu.

4. Inspektor Ochrony Danych podejmuje dziatania w celu zapewnienia, by kazda
osoba dziatajaca z upowaznienia Administratora (Rektor), ktéra ma dostep do
danych osobowych przetwarzata je wytacznie na polecenie Administratora.

5. Inspektor Ochrony Danych wspolnie z Administratorem Systemu Informatycznego
podejmuja dziatania zmierzajace do wyjasnienia zgtoszonego zdarzenia.
W zaleznosci od rodzaju zgtoszonego zdarzenia moga dokonaé w szczegdlnosci:

1). wizji lokalne] w zakresie adekwatnym do rodzaju zgtoszonego zdarzenia;

2). przeprowadzenie wywiaddw z pracownikami w celu ustalenia zaistniatych
faktow;

3).przeprowadzenie analizy poprawnosci funkcjonowania systemu informatycz-
nego, jezeli zgtoszone zdarzenie byto zwiazane nieprawidtowym jego
funkcjonowaniem;

4). przeprowadzenie analizy zapisu zdarzen w systemie informatycznym
uwzglednieniem zapisu operacji realizowanych przez uzytkownikow;

5). sporzadzenie dokumentacji fotograficznej lub filmowej (w razie potrzeby);

6). zabezpieczenie danych przetwarzanych w systemie informatycznym



dotknietym incydentem, w szczegolnosci danych konfiguracyjnych tego
systemu;

7). zebranie innych materiatéw pozwalajacych na wyjasnienie przyczyn
zaistnienia incydentu, jego charakteru i potencjalnych skutkow;

8). rozwazy¢ w miare mozliwosci techniczno-organizacyjnych odfgczenie systemu
dotknietego incydentem od pozostatej czesci infrastruktury informatyczney;

. Administrator Danych (Inspektor Ochrony Danych) fakt naruszenia ochrony danych
osobowych zgodnie a art. 33 rodo zgtasza do organu nadzorczego nie poznigj niz
w terminie 72 godzin po stwierdzeniu naruszenia chyba, Ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw i wolnosci
os6b fizycznych (wzor zat. nr1).

. Administrator Systemu Informatycznego przystepuje do usuwania skutkow incydentu
i przywrécenia prawidtowego przebiegu procesu przetwarzania danych osobowych
W szczegdlnosci moga one obejmowac:

1). przeprowadzenie naprawy sprzetu informatycznego;

2). rekonfiguracje sprzetu informatycznego;

3). wprowadzenie poprawek do oprogramowania,

4). odtworzenie danych z kopii awaryjnych;
5). modyfikacje danych w celu odtworzenia ich integralnosci;
6). wycofanie z uzycia materiatu kryptograficznego.

. Administrator moze odstapi¢ od usuwania skutkow incydentu, jesli zostat on
spowodowany dziataniem celowym a catkowite wyjasnienie zdarzenia i wyciagniecie
konsekwencji wobec sprawcow jest istotniejsze niz przerwa w dziataniu systemu.
Istniejacy stan systemu informatycznego nie powinien by¢ zmieniany w celach
dowodowych do czasu wyjasnienia incydentu.

. Przy usuwaniu skutkéw incydentu z wykorzystaniem odtwarzania danych z kopii
awaryjnych, Administrator Systemu Informatycznego cbowigzany jest upewnic sie
ze odtwarzane dane zostaty zapisane przed wystapieniem incydentu — w szczegdl-
nosci dotyczy to przypadkow odtwarzania systemu po infekcji wirusowe;.

10. System informatyczny, ktérego prawidtowe dziatanie zostato odtworzone nalezy
poddac szczegotowej obserwacji w celu stwierdzenia catkowitego usunigcia
symptomadw incydentu.

11. Opisane powyzej dziatania zwigzane z usuwaniem skutkéw incydentu i wyjas-
nieniem jego przyczyn moga by¢ realizowane przez osoby upowaznione przez
Inspektora Danych Osobowych.



12. Inspektor Ochrony Danych Osobowych prowadzi ewidencje naruszen ochrony
danych osobowych, ktéra obejmuje nastepujace informacje:

1). imie i nazwisko osoby zgtaszajacej incydent;

2). imie i nazwisko osoby przyjmujacej zgloszenie incydentu;

3). date zgtoszenia incydentu;

4). opis zgloszonego incydentu;

5). przeprowadzone badania wyjasniajace przyczyny zaistnienia incydentu;
6). wyniki przeprowadzonych badari;

7). podjete akcje naprawcze i ich skutecznosc.

13. Inspektor Ochrony Danych Osobowych odpowiedzialny jest za przeprowadzenie
raz w roku analizy zaistniatych incydentow w celu:

1). okreslenia skutecznosci podejmowanych dziatan wyjasniajacych i naprawczych:;

2). okreslenia wymaganych dziatan zwiekszajacych bezpieczenstwo systemu
informatycznego i minimalizujgcych ryzyko zaistnienia incydentu;

3). okreslenia potrzeb w zakresie szkolen uzytkownikdw systemu informatycznego
przetwarzajacych dane osobowe.

Inspektor Ochrony Danych Osobowych
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