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Zarzadzenie nr 32/2018

Rektora Panstwowej Szkoly Wyiszej im. Papieza Jana Pawla IT
w Bialej Podlaskiej
z dnia 20.06.2018r,

W sprawie: wprowadzenia ,, Polityki bezpieczenistwa w zakresie ochrony danych
osobowych w Paiistwowej Szkole Wyzszej im. Papieza Jana Pawla TI
W Bialej Podlaskiej” o tresci zgodnej z zalacznikiem

§1
Wprowadza si¢ do uzytku stuzbowego znowelizowana ,, Polityke bezpieczefistwa w zakresie
ochrony danych osobowych w Pafistwowej Szkole Wyzszej im. Papieza Jana Pawla II
w Bialej Podlaskiej” dostosowang do wymogdéw rozporzadzenia Parlamentu Europejskiego
i Rady UE 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony os6b fizycznych
W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/16/WE (ogblne rozporzgdzenie o ochronie danych
Dz.UEL.2016.119.1-dalej RODO).

§2
Upowaznienia do przetwarzania danych osobowych wydane uzytkownikom upowazniajace
do przetwarzania do 24.maja 2018r. zachowujg swojg aktualnosé.

§3
Traci moc zarzadzenie nr 54/2015 Rektora Panstwowej Szkoty Wyzszej im. Papieza Jana

Pawla II w Bialej Podlaskiej z dnia 07.10.2015r. w sprawie: zabezpieczenia danych
osobowych.

§4
Nadz6r nad realizacjg zarzadzenia powierzam Inspektorowi Ochrony Danych Osobowych
(IODO) w osobie Pana Jana Sroki.

§5
Zarzadzenie wchodzi w zycie w ciggu 14 dni od jego podpisania. \

prof. dr hab.f Jozef Bergier
1 I
Rektor PSW im. Papieza Jana Pawla IT
W Bialej Podlaskiej

/

Zalacznik:

Polityka Bezpieczenstwa w zakresie ochrony danych osobowych w Panstwowej Szkole
Wyzszej im. Papieza Jana Pawla IT w Bialej Podlaskiej
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Zalgcznik do Zarzqdzenia nr 32/2018r.

Rektora Panstwowej Szkoly Wyzszej im. Papieza Jana
Pawla Il w Bialej Podlaskiej

z dnia 20.06.2018r.

POLITYKA BEZPIECZENSTWA
W ZAKRESIE OCHRONY DANYCH OSOBOWYCH
W PANSTWOWEJ SZKOLE WYZSZEJ IM. PAPIEZA

JANA PAWLA 11 W BIALEJ PODLASKIEJ

Opracowat
Inspektor Ochrony Danych Osobowych

Jan Sroka

Biala Podlaska, 2018 r.



Rozdzial I - Czeé¢ ogélna

§1

Polityka Bezpicczenstwa w zakresie ochrony danych osobowych w Pafstwowej Szkole
Wyzszej im. Papieza Jana Pawla I w Bialej Podlaskiej zwana dalej Polityka Bezpieczenstwa
okresla sposob zabezpieczenia i przetwarzania danych osobowych.

§2

Ze wzgledu na wagg probleméw zwiazanych z ochrong prawa do prywatnosci
a w szezegolnosci prawa 0sob fizycznych powierzajacych swoje dane osobowe do wlasciwej
1 skutecznej ochrony tych danych nalezy:

L

podejmowac wszelkie niezbedne dzialania dla ochrony praw i usprawiedliwionych
interesow jednostki zwiazane z bezpieczenstwem danych osobowych:

podnosi¢ swiadomos¢ oraz kwalifikacje 0sob przetwarzajacych dane osobowe w PSW
w zakresie problematyki bezpieczenstwa tych danych;

traktowa¢ obowiazki oséb zatrudnionych w PSW przy przetwarzaniu danych
osobowych jako nalezace do kategorii podstawowych obowiazkow pracowniczych;

stale  doskonali¢ i rozwija¢é nowoczesne metody przetwarzania danych
oraz podejmowac i rozwija¢ organizacyjne, techniczne i informatyczne $rodki ochrony
tych danych tak aby skutecznie zapobiegaé zagrozeniom zwigzanym z:

a. nicautoryzowanym dostepem, wykradaniem badZ niszezeniem danych przez
wszelkiego  rodzaju mechanizmy i programy szpiegujace, wirusy
komputerowe, konie trojanskie i inne niepozadane oprogramowania,

b. dostepem do nieautoryzowanych i niebezpiecznych stron internetowych,
mogacych posiada¢ skrypty pozwalajace wykradaé zasoby komputera,
ktory si¢ z nim faczy, atakami z sieci umozliwiajacymi przetwarzanie danych,

¢. uzytkowaniem oprogramowania do wymiany plikéw mogacym shuzy¢
do fatwego skopiowania danych poza PSW,

d. mozliwodcia niekontrolowanego kopiowania danych na zewnetrzne nosniki,

e. dzialaniami majacymi na celu zaburzenie integralnosci danych w celu
uniemozliwienia ich przetwarzania lub osiagniecia korzysci,

f. lekcewazeniem zasad ochrony danych polegajacym na pozostawianiu
pomieszczenia lub stanowiska pracy bez zabezpieczenia,

g. brakiem $wiadomosci niebezpieczenstwa przy dopuszczaniu oséb postronnych
do swojego stanowiska,

h. kradzieza sprzgtu lub noénikéw z danymi,

1. kradziezami tozsamosci umozliwiajacymi podszywanie sie pod inng osobe,

J- przekazywaniem sprz¢tu komputerowego do serwisu zewngtrznego 1 innymi
zagrozeniami mogacymi wystapi¢ w przysztosci w zwiazku z rozwojem
technik i metod przetwarzania danych.
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Rozdzial 11 — Definicje

Uzyte w niniejszej Polityce Bezpieczenstwa sformutowania i skroty oznaczajg:

§3
1. PSW - Panstwowa Szkota Wyzsza im. Papieza Jana Pawla II w Biatej Podlaskiej;

2. Rektor - Rektor Panstwowej Szkoly Wyzszej im. Papieza Jana Pawla II w Bialej
Podlaskiej;

3. Rozporzadzenie Parlamentu Europejskiego i Rady EU 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepltywu takich danych.

4. Ustawa z dnia 10 maja o ochronie danych osobowych (Dz. U. z 2018r., poz1000).

5. Rozporzadzenie - rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji
z dnia 29.kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne sluzace do przetwarzania danych osobowych (Dz. U. Nr 100
poz. 1024);

6. ADO - Administrator Danych Osobowych (Rektor)

7. IODO - Inspektor Ochrony Danych Osobowych osoba wyznaczona przez ADO
i zgloszona do Urzgdu Ochrony Danych Osobowych

8. ASI - osoba przeszkolona wyznaczona przez Administratora Danych Osobowych
do petnienia funkcji Administratora Systemu Informatycznego;

9. 0soba upowazniona - osoba posiadajgca upowaznienie dopuszczona jako uzytkownik
do przetwarzania danych osobowych w systemie informatycznym i tradycyjnym

w zakresie wskazanym w upowaznieniu;

10. System informatyczny - zespdl wspolpracujacych ze soba urzadzen, programow,
polaczen sieciowych i narzedzi programowych zastosowanych w celu przetwarzania
danych;

11. System przetwarzania danych - ta cz¢$¢ systemu informatycznego oraz te procedury
przetwarzania dokumentow papierowych, ktore razem tworza system wspdtpracujacych
ze sobg mechanizméw wykorzystywanych przy przetwarzaniu danych w PSW;

12. Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak: zbieranie, utrwalanie, przechowywanie, zmienianie, udost¢pnianie
1 usuwanie;

13.Integralnosé¢ danych - wilasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposéb nieautoryzowany;

14.Poufnos$é¢ danych - whasciwos¢ zapewniajaca, ze dane nie sg udostepniane

nieupowaznionym podmiotom i osobom;
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I15. Dane osobowe- wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej bezposrednio lub posrednio na podstawie
identyfikatora jak imig i nazwisko, lokalizacja, identyfikator internetowy itp.

16. Zbiér danych osobowych - kazdy posiadajacy struktur¢ logiczng zestaw danych
o charakterze osobowym, dostgpny wedtug okreslonych kryteriéw, niezaleznie od tego
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

17.Profilowanie —dowolna forma przetwarzania danych osobowych polegajgca na ich
wykorzystaniu do oceny niektérych czynnikéw osobowych osoby fizycznej do analizy lub
prognozy efektéw pracy, sytuacji ekonomicznej, zdrowia. preferencji, zainteresowan,
wiarygodnosci, lokalizacji lub przemieszczania sie.

18. Pseudonimizacja — przetwarzanie danych osobowych w taki sposéb, by nie mozna
bylo ich przypisa¢ konkretnej osobie, ktorej dane dotycza bez uzycia dodatkowych
informacji pod warunkiem, ze takie dodatkowe informacje sa przechowywane osobno
1 53 objete srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.

Rozdzial I11 - Cel wprowadzenia Polityki Bezpieczenistwa

§4
Celem wprowadzenia niniejszej Polityki Bezpieczenstwa jest:

1) Ochrona danych osobowych przetwarzanych i gromadzonych w PSW i dotyczy:

a) zabezpieczenia przed dostgpem do danych osob nieupowaznionych, na kazdym
etapic ich przetwarzania tj. wprowadzania, aktualizacji lub usuwania,
wyswietlania lub drukowania zestawien i raportéw, przemieszczania danych
W sieci pomigdzy programami i osobami je przetwarzajacymi,

b) metod archiwizacji oraz ochrony danych zarchiwizowanych na nosnikach
zewnetrznych i wydrukach,

¢) procedur niszczenia niepotrzebnych wydrukéw lub nognikéw z danymi,

d) ustalenia i wdrozenia zabezpieczen przed dostepem oséb niepowotanych
do pomieszczen, w ktérych sa eksploatowane urzadzenia gromadzace
1 przetwarzajace dane,

e) okreslenie polityki i sposobow dostepu do tych pomieszczen przez
pracownikow.

2) Zmniejszenie ryzyka utraty informacji.

3) Okreslenic zakresu obowigzkow pracownikéw - w czescei dotyczacej bezpieczenstwa
danych.

4) Podnoszenie $wiadomosci pracownikéw i ich pelne zaangazowanie w ochrone
przetwarzanych danych.
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Rozdzial IV - Zakres stosowania Polityki Bezpieczenstwa

§5

Zasady okreslone przez niniejszy dokument majg zastosowanie do catego systemu
przetwarzania danych oséb w PSW {j. do:

1) istniejacego systemu informatycznego oraz papierowego, w ktérych przetwarzane
sg lub beda informacje podlegajace ochronie;

2) wszystkich nosnikéw papierowych, magnetycznych, na ktérych sg przetwarzane
informacje podlegajgce ochronie;

3) wszystkich lokalizacji budynkéw i pomieszezen, w ktorych sg lub beda przetwarzane
informacje podlegajace ochronie;

4) wszystkich pracownikdw w rozumieniu kodeksu pracy, konsultantow, stazystow
i innych;

5) o0s6b majacych dostep do informacji podlegajacych ochronie;

Rozdzial V - Sposdb i zakres udostepniania dokumentu

§6
Z Politykg Bezpieczenstwa powinni zapoznac sig:

1) osoby upowaznione do przetwarzania danych osobowych w zbiorach 1 bazach
danych;

2) pracownicy Dzialu Teleinformatycznego;

3) osoby posiadajace laptopy stuzbowe, na ktoérych sg przetwarzane dane
osobowe.

1. Za rozpowszechnienie dokumentu i umozliwienie zapoznania z nim pracownikow
PSW odpowiedzialny jest IODO.

3. Polityka Bezpieczenistwa powinna zostaé umieszczona w poczcie elektronicznej
do ktorej dostep posiadaja pracownicy PSW lub w uzasadnionych przypadkach powinna
zosta¢ przedlozona w formie papierowej.

Rozdzial VI - Zasady ogélne

§7

W celu zabezpieczenia danych osobowych gromadzonych i przetwarzanych w PSW
oraz w celu podniesienia bezpieczenstwa w przetwarzajagcym je systemie informatycznym,
a w szczegbdlnosci w celu ochrony danych osobowych wprowadza si¢ okreslone w niniejszym
dokumencie zasady poste¢powania. Do zasad tych nalezy:

1). informowanie Inspektora Ochrony Danych Osobowych przez kadry /kierownikow
jednostek organizacyjnych/ o zwolnieniu lub zmianie stanowiska przez pracownika;
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2). Administrator Systemu Informatycznego bez zbednej zwhoki cofa uprawnienia dostepu
do danych osobowych lub ushugi w systemie informatycznym PSW.

§8
PSW realizujac polityke bezpieczenstwa w zakresic ochrony danych osobowych doktada

szczegolnej starannosci ochrony intereséw osob, ktérych dane dotyczg i zapewnia aby dane
te byly:

1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane;

4) przechowywane w postaci umozliwiajace;j identyfikacj¢ osob, ktérych dotycza,
nie dluzej niz jest to niezbedne do osiagniecia celu przetwarzania.

§9
Polityka Bezpieczenstwa odnosi sig do danych osobowych przetwarzanych w zbiorach:

1) tradycyjnych, w szczegdlnoéci w kartotekach, teczkach akt personalnych, wykazach
iinnych zbiorach ewidencyjnych;
2) w systemie informatycznym PSW

§10

1. PSW realizujac polityke bezpieczenistwa w zakresie ochrony danych osobowych
stosuje odpowiednie Srodki informatyczne, techniczne i organizacyine zapewniajgce
ochrone przetwarzanych danych odpowiednio do zagrozeh oraz kategorii danych
objetych ochrong a w szczegdlnosci:

1) zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym;
2) zabraniem przez osobe nieuprawniona;

3) przetwarzaniem z naruszeniem RODO;

4) zmiana, utrata, uszkodzeniem lub zniszczeniem.

2. Dazy do systematycznego unowoczesniania stosowanych na jej terenie S$rodkow
ochrony tych danych.

3. Zapewnia aktualizacj¢ informatycznych $rodkéw ochrony danych osobowych
pozwalajacg na zabezpieczenie przed wirusami, nieuprawnionym dostgpem i innymi
zagrozeniami plynacymi z funkcjonowania systemu informatycznego oraz sieci
telekomunikacyjne;.

§11

1. PSW sprawuje kontrol¢ i nadzér nad niszczeniem zbednych danych osobowych
1ich zbiorow.

2. Niszezenie zbednych danych osobowych lub zbioréw polega¢ powinno na:

1) trwatym fizycznym zniszczeniem danych wraz z ich noénikami w stopniu
uniemozliwiajgeym  ich  odtworzenie  przez osoby  niepowotane
przy zastosowaniu powszechnie dostepnych metod:
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2) animizacji danych polegajacej na pozbawieniu cech pozwalajacych
na identyfikacje osob fizycznych, ktorych animizowane dane dotyczg.

3. Osoby przetwarzajace dane osobowe w PSW majg obowigzek stosowania oddanych
im do dyspozycji narzedzi i technik niszczenia zbednych danych.

4. Naruszenie przez zatrudnione w ramach stosunku pracy osoby upowaznione do dost¢pu
lub przetwarzania danych stosowanych w PSW procedur niszczenia zbgdnych danych
traktowane bedzie jako cigzkie naruszenie podstawowych obowiazkow pracowniczych ze
wszystkimi wynikajgcymi konsekwencjami z rozwigzaniem stosunku pracy wigcznie.

5. Kontrola i nadz6r nad niszczeniem zbednych danych moze w szczegdlnosci polega¢ na
wprowadzeniu odpowiednich procedur niszczenia danych a takze zlecaniu niszczenia ich
wyspecjalizowanym podmiotom zewngtrznym gwarantujagcym bezpieczenstwo procesu
niszczenia danych odpowiednie do rodzaju nosnika danych.

§12

1. PSW w zakresie ochrony danych osobowych prowadzi dokumentacj¢ opisujaca
sposOb przetwarzania danych w sklad, ktorej wechodza:
1) Zarzadzenia Rektora odnoszace si¢ do kwestii bezpieczenstwa danych
osobowych;
2) Polityka Bezpieczenstwa w  zakresie ochrony danych osobowych
w Panstwowej Szkole Wyzszej im. Papieza Jana Pawla Il w Bialej Podlaskie;j;
2. Instrukcja Zarzadzania Systemem I[nformatycznym Sluzacym do Przetwarzania
d.o. danych osobowych w Panstwowej Szkole Wyzszej im. Papieza Jana Pawla Il
w Bialej Podlaskie;.
3. Rejestr kategorii zbioréw danych osobowych w Panstwowej Szkole Wyzszej
im. Papieza Jana Pawtla 11 w Bialej Podlaskie;j.
4. Instrukcja postgpowania w przypadku naruszenia ochrony danych osobowych
w panstwowej Szkole Wyzszej im. Papieza Jana Pawta Il w Bialej podlaskiej.
5. Rejestr czynnosci przetwarzania danych osobowych w panstwowej Szkole Wyzszej

im. Papieza Jana Pawta Il w Bialej podlaskiej (art.30, ust.1 RODO).

Rozdzial VII - Udostepnianie danych osobowych
§13

1. PSW udostepnia przetwarzane na jej obszarze dane osobowe wylgcznie osobom
do tego upowaznionym na mocy uregulowan prawnych.
2. Upowaznienie , o ktorym mowa w §13 pkt 1 wynika¢ moze w szczegdlnosci:
1) zcharakteru pracy wykonywanej na danym stanowisku;
2) z dokumentu okreslajagcego zakres obowigzkow (zakres czynnosci)
wykonywanych na stanowisku pracy;
3) z odrebnego dokumentu zawierajgcego imienne upowaznienie do dostgpu
do danych osobowych.

§14
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1. Dostgp do danych osobowych i ich przetwarzanie bez odrgbnego upowaznienia
administratora danych moze mie¢ miejsce wylacznie w przypadku dziatan podmiotow
upowaznionych na mocy odpowiednich przepiséw prawa unijnego lub prawa panstwa
czlonkowskiego.

Rozdzial VIII - Osoby odpowiedzialne i przetwarzajace dane osobowe

§15

1. Rektor sprawuje obowigzki Administratora Danych Osobowych zgodnie z RODO

wyznacza:

1). Inspektora Ochrony Danych Osobowych do, ktérego zadan nalezy:

a)

b)

¢)
d)

e)
f

okreslanie wagi informacji przetwarzanych w PSW w celu realizacji zadan
statutowych,

analiza ryzyka zwigzanego z przetwarzaniem danych w PSW,

prowadzenie dokumentacji dotyczacej ochrony danych osobowych,
reagowanie na incydenty w zakresie bezpieczefistwa przetwarzanych danych
osobowych,

prowadzenie wewnetrznej kontroli raz w roku dla Administratora;

prowadzenie rejestru zbiorow danych zawierajacych nazwe zbiorow

2).Administrator Systemu Informatycznego (ASI) do, ktérego zadan nalezy:

a)
b)
c)

d)

zapewnienie pomocy przetwarzajacym przy korzystaniu z systemu
informatycznego;

tworzenie kopii zapasowych danych przechowywanych w systemie
informatycznym;

aktywny udziat w procesie reagowania na incydenty w zakresie
bezpieczenistwa oraz usuwania ich skutkéw:

zarzadzanie rozwigzaniami technicznymi zwigzanymi z ochrona systemu
informatycznego;

kontrolowanie przestrzegania zasad bezpiecznego przetwarzania danych
osobowych w systemie informatycznym;

prowadzenie czasowych przegladéw sprawnosci uzytkowanego sprzetu,
legalnoscei zainstalowanego oprogramowania

2. Uzytkownicy przetwarzajacy dane osobowe do, ktérych zadan nalezy:

a)
b)
¢)
d)

e)

przestrzeganie zasad zachowania bezpieczenistwa podczas przetwarzania
danych zaréwno w formie elektronicznej jak i papierowej:

aktywnie uczestniczyé w szkoleniach;

zachowanie w $cistej tajemnicy identyfikatoréw i hasel dostepu;

bezwzgledne wykonywanie polecei ADO, IODO i ASI w zakresie ochrony
informacji i bezpieczefistwa systemu informatycznego;

niedopuszczanie  0s6b  nieuprawnionych  do urzgdzen na  ktorych
sa przetwarzane dane osobowe.
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Rozdzial IX- Procedury rozpoczecia, zawieszenia pracy przy komputerze
§16

1. Przed rozpoczgciem pracy uzytkownik powinien sprawdzi¢ czy stan sprzetu
komputerowego nie wskazuje na probg uruchomienia komputera przez osobe
niepowolana.

2. Uzytkownicy uzyskujg bezposredni dostep do systemu informatycznego jak i do
danych w aplikacji po podaniu identyfikatora i wlasciwego hasla.

3.W przypadku bezczynnosci uzytkownika w pracy na komputerze przez okres dluzszy
niz 15 min. automatycznie wlgczany jest wygaszacz ekranu.

4. Konczac prace uzytkownik powinien:

1) zamkna¢ programy oraz wylogowac si¢ z systemu i wylgezy¢ komputer wraz
z drukarka;

2) sprawdzi¢ czy pozostawione stanowisko jest prawidlowo zabezpieczone
1 czy nie stwarza jakichkolwiek zagrozen do uruchomienia go przez osoby
postronne;

3) sprawdzi¢ czy w napedach komputera nie pozostaly nosniki zawierajace
dokumenty lub informacje zawierajace dane osobowe do, ktorych wglad maja
osoby uprawnione PSW.

4) zabezpieczy¢ dokumentacje tradycyjng w szafach.
5) o wszelkich podejrzeniach naruszenia bezpieczenstwa w zakresie ochrony
danych osobowych informowac bez zbgdnej zwioki I0DO Iasi.

Rozdzial X — Prawa osob, ktorych dane sg przetwarzane
§17
1. PSW gwarantuje osobom fizycznym, ktérych dane osobowe sg przetwarzane

w zwigzku z realizacjg jej statutowych celow zapewnienie praw wynikajacych z
przepisow rodo.

2. Kazdej osobie fizycznej, ktorej dane osobowe sa przetwarzane w zwigzku z realizacjg
celow statutowych uczelni, przystuguje prawo do uzyskania informacji o ich danych,

3. Osobie ,ktdrej dane sg przetwarzane przystuguje prawo wniesienia skargi do organu
nadzorczego — Prezesa Urzgdu Ochrony Danych osobowych.

Rozdzial XI - Wykaz budynkdéw i pomieszcezen stanowigcych obszar przetwarzania
danych osobowych

§18
1. Dane osobowe, ktore leza w gestii administrowania i gromadzenia przez PSW
sg przetwarzane w budynkach uczelni nr 102, 95/97, 105, 107/111, przy ul. Sidorskiej
w Bialej Podlaskiej.

2. W szczegodlnie uzasadnionych przypadkach mozliwe jest przetwarzanie danych
osobowych na komputerach przenoénych wylgcznie za zgoda ADO.
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3. Dostep do budynkéw i pomieszczen, w ktérych sg przetwarzane dane osobowe
podlega kontroli.

4. Kontrola dostepu polega w szczegdlnosci na ewidencjonowaniu pobierania i zwrotu
kluczy od pomieszczen przez osoby upowaznione do przetwarzania danych
osobowych w tych pomieszczeniach.

Rozdzial XII - Zbiory danych osobowych tworzone w PSW

§19

1. PSW realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych
sprawuje nadzér nad rodzajami oraz zawarto$cia zbioréw danych osobowych
tworzonych na jego obszarze.

2. Prowadzi ,,Rejestr kategorii i zbioréw danych osobowych w Pafistwowej Szkole
Wyzszej im. Papieza Jana Pawta Il w Bialej Podlaskiej”.

§20

Zabrania si¢ tworzenia zbioréw danych osobowych, a takze gromadzenia w zbiorach lub poza
nimi kategorii danych osobowych innych niz niezbedne do realizacji celéw statutowych PSW.

Rozdzial XIII - Postanowienia koncowe

§21
Polityka Bezpieczenstwa jest dokumentem wewnetrznym PSW.
§22

Wszyscy pracownicy upowaznieni do przetwarzania danych osobowych zobowiazani
sg do zapoznania si¢ z trescia niniejszej polityki.

§23

1. Wykazy, zasady i rejestry znajdujace si¢ w zalacznikach do Polityki prowadzi IODO.

§24

Integralng czes¢ niniejszej Polityki Bezpieczenstwa stanowia nastepujace zataczniki:

1) zalgcznik nr 1 Rejestr  0séb upowaznionych do przetwarzania danych
osobowych w PSW;
2) zalacznik nr 2 Wykaz  budynkéw,  pomieszczen  tworzacych — obszar,

w ktorych sg przetwarzane dane osobowe;
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3) zalgcznik nr 3

4) zalacznik nr 4

5) zalacznik nr 5
6) zalgcznik nr 6
7) zalacznik nr 7

Okreélenie  $rodkow  technicznych 1 organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnoSci
i rozliczalnosci ochrony danych osobowych w PSW;

Zasady korzystania z komputeréw przenosnych (laptopow),
na ktorych sg przetwarzane dane osobowe;

Upowaznienie do przetwarzania danych osobowych;

Odwolanie upowaznienia;

Whniosek o nadanie upowaznienia do przetwarzania danych
osobowych;

§25

Jakiekolwiek zmiany wprowadzone w zalacznikach do niniejszego dokumentu nie wymagaja
zmiany zarzgdzenia, ktére wprowadzito Polityke Bezpieczenstwa w zycie.

§26

Polityka Bezpieczenstwa wchodzi w zycie z dniem podpisania zarzadzenia przez Rektora.

Otrzymuja:

-Prorektor ds. nauczania

- kierownicy jednostek organizacyjnych;

- Kanclerz

- dzial kadr;

- Kwestor.

|
f
[

|
|
REKTOQR

1/1 4
prof. dr hab. Jézéf Bergier
\V I
|
i

!

7
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Zalgcznik nr 1 do Polityki Bezpieczenistwa PSW w Biatej Podlaskiej

Rejestr 0s6b upowaznionych do przetwarzania danych osobowych w Panstwowej Szkole
Wyiszej im. Papieza Jana Pawla I1 w Bialej Podlaskiej

L hoig 4 Idenpytristor Iz ggiflii ch PrzDza;znia Rodpis odgitfnia e
P-1 nazwisko uzytkownika | P™ - YA | opo . . | 10DO
uprawnien uprawnien uprawnien

Strona 12 z 18




Zalgcznik nr 2 do Polityki Bezpieczenstwa PSW w Bialej Podlaskiej

Wykaz budynkow, pomieszczen lub czgsei pomieszczen, tworzgcych —obszar,
w ktorych sg przetwarzane dane osobowe w PSW w Bialej Podlaskiej

Lp. Budynek — dane adresowe Pomieszczenie
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Zalgcznik nr 3 do Polityki Bezpieczenistwa PSW w Bialej Podlaskiej

Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozlicznosei ochrony danych osobowych w PSW w Bialej
Podlaskiej.

I. Srodki ochrony fizycznej danych osobowych:

a)
b)

c)

d)

€)
f)

klucze od pomieszezen wydawane sa wylacznie osobom upowaznionym,

podczas nieobecnosei 0s6b uprawnionych pomieszezenia, w ktorych sa przetwarzane
dane osobowe sg zamykane na klucz,

urzadzenia, dyski lub inne nosniki, zawierajace dane osobowe przeznaczone
do likwidacji, pozbawia sic wezesniej zapisu danych a w przypadku gdy nie jest
to mozliwe uszkadza si¢ w sposob uniemozliwiajacy ich odezytanie,

zbiér danych osobowych w formie papierowej jest przechowywany w zamknietej
szafie,

kopie zapasowe zbioru danych osobowych sa przechowywane w zamknigtej szafie,
dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentow.

I1. Srodki sprzetowe, informatyczne i telekomunikacyjne:

I11.

a)

b)

c)

d)

sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostepem z sieci
internetowej poprzez zastosowanie firewalla programowego chronigcego zasoby
PSW,

oprogramowanie antywirusowe dzialajace w czasie rzeczywistym na wszystkich
komputerach wykrywa i eliminuje wirusy,

dostgp do systemu operacyjnego komputera, w ktérym sa przetwarzane dane osobowe
jest zabezpieczony za pomocg procesu uwierzytelniania z wykorzystaniem
identyfikatora uzytkownika oraz hasta,

zainstalowano wygaszacze ekran6w na stanowiskach, na ktorych sa przetwarzane
dane osobowe.

Srodki organi zacyjne:

osoby upowaznione do przetwarzaniu danych osobowych zostaly zaznajomione z
przepisami dotyczacymi ochrony danych osobowych,
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Zalgcznik nr 4 do Polityki Bezpieczenstwa PSW w Bialej Podlaskiej

Zasady korzystania z Kkomputeréw przeno$nych, na ktorych sa przetwarzane dane
osobowe poza PSW

Przetwarzanie danych osobowych na stuzbowych komputerach przeno$nych PSW powinno
by¢ ograniczone do niezbednego minimum i moze si¢ odbywa¢ wylacznie za zgodg ADO.

Zakres i miejsce przetwarzania powinno by¢ uzgodnione z ASI PSW,

Pracownik korzystajacy z komputera przenos$nego do przetwarzania danych osobowych
lub dokumentow stanowigcych tajemnice sluzbowg zobowigzany jest do zwrdcenia
szczegOlnej uwagi na zabezpieczenie przetwarzanych informacji, zwlaszcza przed dostgpem
do nich 0séb nieupowaznionych oraz przed zniszczeniem.

W zwigzku z powyzszym uzytkownik komputera przenosnego zobowigzany jest do:

)]

2)

3)
4)
)
6)
7)
8)

9

przechowywania przedmiotowych danych na dysku zabezpieczonym identyfikatorem
co najmniej 8-mio znakowym zawierajagcym duze i mate litery, znaki specjalne lub
cyfry,
transportu komputera w sposoéb minimalizujacy ryzyko kradziezy lub zniszczenia,
a w szczegoOlnosci:

a) transportu komputera w odpowiedniej, przeznaczonej do tego celu torbie

jako bagazu podrgcznego,
b) nie pozostawiania komputera w samochodzie, przechowalni bagazu, srodkach
transportu publicznego itp.,

korzystania z komputera w sposob minimalizujacy ryzyko podejrzenia
przetwarzanych danych przez osoby nieupowaznione,
zdecydowanego uniemozliwienia korzystania z komputera osobom niepowolanym
(np. dzieciom, znajomym),
zabezpieczenia komputera przenosnego hastem i utrzymanie konfiguracji
oprogramowania systemowego w stanie wymuszajacym korzystanie z tego hasla,
zmiany hasta zgodnie z harmonogramem przyjetym w PSW,
blokowania dostepu do komputera przenosnego w przypadku, gdy nie jest
on wykorzystywany przez pracownika,
regularnego 1 czestego kopiowania danych przetwarzanych na komputerze
przeno$nym, do systemu informatycznego PSW w celu umozliwienia wykonania kopii
awaryjnej,
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Zalgcznik nr 5 do Polityki Bezpieczeristwa PSW w Bialej Podlaskiej

UPOWAZNIENIE

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego 1 Rady UE 2016/679 z dnia
27 kwietnia 2016r. w2 sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/16/WE (ogélne rozporzadzenie o ochronie danych Dz.UEL.2016.1 19.1-dalej RODO)
niniejszym upowazniam do przetwarzania danych osobowych:

Pan/a/nig imig i nazwisko do przetwarzania danych 0SObOWYCh.......v.oveveveoeeoeoooo

W nastepujgcym zbiorze /zbiorach:

..............................................................
...............................................................

Czytelny podpis administratora / nadajacego upowaznienie

Ja nizej podpisana oswiadczam, ze zapoznata/em sie z:

1. Polityka Bezpieczenstwa Ochrony Danych Osobowych w PSW w Bialej Podlaskie;.
Jednoczesnie oswiadczam, ze:

- zachowam w tajemnicy wszystkie informacje dotyczace danych osobowych;

- zapewnig bezpieczenstwo i ochrong danych przetwarzanych w programie;

- natychmiast zglosze do IODO .......cocccoevvevvereennn. e-mail: j.sroka@pswbp.pl
stwierdzenie faktu naruszenia ochrony danych w systemie i forma tycznym lub papierowym.
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Zalgcznik nr 6 do Polityki Bezpieczenstwa PSW w Bialej Podlaskiej

ODWOLANIE UPOWAZNIENIA
DO PRZETWARZANIA DANYCH OSOBOWYCH

W PROGRAMIE . ovuismasmns sy siesms e s sasn s
Z dniem B odwotuje upowaznienie Pani/Panu
................................................... do przetwarzania danych osobowych w systemie
elektronicznym /papierowym w zbiorze/zbiorach .......ccccovveiiiiiiiinnnins programie Panstwowej

Szkoly Wyzszej im. Papieza Jana Pawla II w Biatej Podlaskiej.

Czytelny podpis Administratora Danych /osoby upowaznionej
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Zalgeznik nr 7 do Polityki Bezpieczehistwa w PSW w Bialej Podlaskiej

WNIOSEK O NADANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH

Komoérka organizacyjna...............ccceervvereennn.. ..
Prosz¢ o nadanie upowaznienia do przetwarzania danych osobowych dla:

BB ccosvininivisiicussimrsmmsirssmssasemon] pracownika komorki
OTZANIZACYNE].......ocveeiererereereresereresssssssseesseneans realizujacej zadania na podstawie umowy

............................................
............................................

data i podpis kierownika komorki organizacyjnej
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