Zarządzenie nr 29/2026

Rektora 
Akademii Bialskiej im. Jana Pawła II 
z dnia 24 marca 2026 roku

w sprawie: aktualizacji zadań wynikających z wprowadzenia stopni alarmowych 
i stopni alarmowych CRP oraz wprowadzenia zmian do „Procedury realizacji zadań 
w sytuacjach wprowadzenia poszczególnych stopni alarmowych 
i stopni alarmowych CRP" w Akademii Bialskiej im. Jana Pawła II 


Na podstawie art. 50 ust. 1 ustawy z dnia 20 lipca 2018r. Prawo o szkolnictwie wyższym  
i nauce (Dz.U. z 2024 r., poz. 1571 t.j. z póź. zm.) i art. 15 ustawy z dnia 10 czerwca 2016 r., 
O działaniach antyterrorystycznych (Dz.U. z 2025 r., poz.194 t.j.) oraz rozporządzenia Prezesa Rady Ministrów z 25 lipca 2016 r. (Dz.U. z 2022 r., poz. 2065 t.j.) w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP zarządzam co następuje: 

§1
1.  W celu zapewnienia bezpieczeństwa studentom, pracownikom i interesantom oraz ochrony infrastruktury uczelni poprzez wzmocnienie systemu ochrony obiektów, urządzeń, 
instalacji itp. dla przeciwdziałania i minimalizacji skutków ataków terrorystycznych 
lub sabotażowych wprowadzam zmiany do „Procedury realizacji zadań w sytuacjach wprowadzenia poszczególnych stopni alarmowych i stopni alarmowych CRP" stanowiące załącznik do niniejszego zarządzenia. 
2. Realizację zadań zawartych w „Procedurach realizacji zadań w sytuacjach wprowadzenia poszczególnych stopni alarmowych i stopni alarmowych CRP" w Akademii Bialskiej 
im. Jana Pawła II powierzam Uczelnianemu Zespołowi Zarządzania Kryzysowego (UZZK) lub powołanym oddzielnym zarządzeniem według potrzeb Zespołom Zadaniowym (ZZ) stosownie do zaistniałych sytuacji. 
§2
Stopnie alarmowe i stopnie alarmowe CRP mogą być wprowadzane zmiennie i odwoływane  
w drodze zarządzeń przez osoby wymienione w §1 ust. 1 rozporządzenia Prezesa Rady Ministrów z dnia 25 lipca 2016 roku. 
§3
Zgodnie z powołanymi przepisami po otrzymaniu informacji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP uczelnia niezwłocznie potwierdza fakt otrzymania informacji do SD MNiSW oraz przekazuje raport o stanie realizacji zadań wynikających 
z wprowadzenia nakazanego stopnia i stopnia CRP w czasie nie dłuższym niż 12 godzin 
od otrzymania informacji. 
§4
Za aktualizację procedur zadaniowych odpowiada Pełnomocnik Informacji Niejawnych. 


§5
Nadzór, koordynację i wyznaczenie osób odpowiedzialnych za wykonanie przedsięwzięć zawartych w procedurach zadaniowych powierzam kanclerzowi. 

§6
Dokumentację procedur stopni alarmowych i stopni alarmowych CRP należy przechowywać 
w Kancelarii Dokumentów Zastrzeżonych. 

§7
Traci moc zarządzenie rektora nr 53/2019 w sprawie realizacji zadań wynikających 
z wprowadzenia stopni alarmowych i stopni alarmowych CRP z dnia 17 lipca 2019 roku.

§8
Zarządzenie wchodzi w życie z dniem podpisania.



prof. dr hab. Jerzy Nitychoruk
Rektor
Akademii Bialskiej im. Jana Pawła II
	

































Załącznik do zarządzenia rektora nr 29/2026 
z dnia 24 marca 2026 roku
w sprawie aktualizacji zadań wynikających z wprowadzenia stopni alarmowych 
i stopni alarmowych CRP oraz wprowadzenia zmian 
do „Procedury realizacji zadań w sytuacjach wprowadzenia poszczególnych stopni alarmowych i stopni alarmowych CRP" 
w Akademii Bialskiej im. Jana Pawła II 


PROCEDURY REALIZACJI ZADAŃ 
W SYTUACJACH WPROWADZENIA POSZCZEGÓLNYCH STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP

§1
Stopnie alarmowe wprowadza się w przypadku zagrożenia wystąpieniem zdarzenia 
o charakterze terrorystycznym albo w przypadku wystąpienia takiego zdarzenia można wprowadzić jeden z czterech stopni alarmowych:
1) pierwszy stopień alarmowy (stopień ALFA);
2) drugi stopień alarmowy (stopień BRAVO);
3) trzeci stopień alarmowy (stopień CHARLIE);
4) czwarty stopień alarmowy (stopień DELTA).

§2
W przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym dotyczącego systemów teleinformatycznych organów administracji publicznej albo w przypadku wystąpienia takiego zdarzenia można wprowadzić jeden z czterech stopni alarmowych CRP:
1) pierwszy stopień alarmowy CRP (stopień ALFA - CRP);
2) drugi stopień alarmowy CRP (stopień BRAVO - CRP);
3) trzeci stopień alarmowy CRP (stopień CHARLIE - CRP);
4) czwarty stopień alarmowy CRP (stopień DELTA - CRP).

§3
1. Pierwszy stopień alarmowy ALFA można wprowadzić w przypadku uzyskania informacji o możliwości wystąpienia zdarzenia o charakterze terrorystycznym, którego rodzaj i zakres jest trudny do przewidzenia.
2. Drugi stopień alarmowy BRAVO można wprowadzić w przypadku zaistnienia zwiększonego i przewidywalnego zagrożenia o charakterze terrorystycznym jednak konkretny cel ataku nie został zidentyfikowany.
3. Trzeci stopień alarmowy CHARLIE  można wprowadzić w przypadku:

1) wystąpienia zdarzenia potwierdzającego prawdopodobny cel ataku o charakterze
      terrorystycznym, godzącego w:
a) bezpieczeństwo lub porządek publiczny, lub
b) bezpieczeństwo Rzeczypospolitej Polskiej, lub
c) bezpieczeństwo innego państwa lub organizacji międzynarodowej oraz stwarzającego potencjalne zagrożenie dla Rzeczypospolitej Polskiej lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu 
  o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu 
o charakterze terrorystycznym, którego skutki mogą dotyczyć obywateli polskich przebywających za granicą lub instytucji polskich albo polskiej infrastruktury mieszczących się poza granicami Rzeczypospolitej Polskiej.

4. Czwarty stopień alarmowy DELTA można wprowadzić w przypadku:
1) wystąpienia zdarzenia o charakterze terrorystycznym powodującego zagrożenie:
a) bezpieczeństwa lub porządku publicznego lub
b) bezpieczeństwa Rzeczypospolitej Polskiej lub
c) bezpieczeństwa innego państwa lub organizacji międzynarodowej oraz stwarzającego zagrożenie dla Rzeczypospolitej Polskiej, lub
2) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia        o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia        o charakterze terrorystycznym, które ma być wymierzone w obywateli polskich przebywających za granicą lub w instytucje polskie albo polską infrastrukturę mieszczące się poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazują jednocześnie na nieuchronność takiego zdarzenia.

§4
1. Wyższy albo niższy stopień alarmowy i stopień alarmowy CRP mogą być wprowadzane       z pominięciem stopni pośrednich.
2. Stopnie alarmowe i stopnie alarmowe CRP mogą być wprowadzane rozdzielnie 
lub łącznie.
3. W przypadku wprowadzenia różnych stopni alarmowych i różnych stopni alarmowych CRP należy wykonać zadania przewidziane dla stopnia wyższego.
4. Stopnie alarmowe i stopnie alarmowe CRP odwołuje się niezwłocznie po minimalizacji zagrożenia lub skutków zdarzenia będącego przesłanką do ich wprowadzenia.
5. Stopnie alarmowe i stopnie alarmowe CRP mogą być wprowadzone:
1) na całym terytorium RP;
2) na obszarze jednej lub kilku jednostek podziału terytorialnego kraju;
3) na obszarze określonym w sposób inny niż przez odniesienie do jednostek podziału terytorialnego;
4) dla określonych obiektów jednostek administracji publicznej lub infrastruktury krytycznej;
5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogą dotyczyć obywateli polskich przebywających za granicą RP lub instytucji polskich mieszczących się poza granicami RP innych niż placówki zagraniczne w rozumieniu ustawy z 21 stycznia 2021 roku o służbie zagranicznej.
6. Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, odwołuje, zmienia w drodze zarządzenia Prezes Rady Ministrów zgodnie z art. 16 ust. 1 i 2 (Dz.U. z 2025 r., poz.194).


§5
1. Po wprowadzeniu pierwszego stopnia alarmowego (ALFA) należy wykonać następujące zadania:
1) należy prowadzić wzmożoną kontrolę miejsc dużych skupisk studentów oraz obiektów oraz obiektów uczelni, które potencjalnie mogą być obiektami zdarzenia o charakterze terrorystycznym;
2) zalecić podległemu personelowi informowanie o zauważonych nieznanych pojazdach na terenie uczelni, porzuconych paczkach i bagaży lub jakichkolwiek innych oznak nietypowej działalności;
3) zapewnić wzmocnienie ochrony obiektów poprzez wzmożone kontrole, patrole 
i obchody;
4) prowadzić akcję informacyjną wśród pracowników i studentów dotyczącą potencjalnego zagrożenia jego skutków i sposobu postępowania;
5) sprawdzić działanie środków łączności będących na wyposażeniu uczelni;
6) dokonać sprawdzenia instalacji alarmowej, przepustowości dróg ewakuacyjnych 
w budynkach oraz działania monitoringu;
7) należy dokonać przeglądu wszystkich procedur, zarządzeń oraz zadań związanych 
z wprowadzeniem wyższych stopni alarmowych;
8) należy prowadzić kontrole pojazdów wjeżdżających oraz osób wchodzących na teren obiektów.
2.  Po wprowadzeniu drugiego stopnia alarmowego (BRAVO) należy wykonać następujące zadania:
1) należy wykonać zadania pierwszego stopnia alarmowego oraz kontynuować 
lub sprawdzić wykonanie tych zadań, jeżeli wcześniej nie został wprowadzony stopień ALFA a ponadto należy:
2) sprawdzić funkcjonowanie zasilania awaryjnego;
3) ostrzec pracowników i studentów o możliwych formach ataku;
4) wprowadzić zakaz wstępu do przedszkola, żłobka i uczelni osobom postronnym;
5) wzmóc kontrolę wszystkich przesyłek pocztowych kierowanych do kancelarii 
i rektoratu;
6) dokonać przeglądu stanu posiadanego sprzętu ppoż.;
7) należy zapewnić ochronę środków transportu służbowego poza terenem obiektów, wprowadzić kontrolę przed wejściem do środka transportu i jego uruchomieniem;
8) zapewnić dostępność w trybie alarmowym personelu niezbędnego do wzmocnienia ochrony obiektów.
3. Po wprowadzeniu trzeciego stopnia alarmowego (CHARLIE) należy wykonać zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej jeżeli wcześniej nie zostały wprowadzone. 
Ponadto należy wykonać następujące zadania:
1) znać miejsca przebywania osób funkcyjnych odpowiedzialnych za wprowadzenie procedur działania na wypadek aktów terroru lub sabotażu;
2) skrupulatnie realizować zadania związane z ograniczeniem do minimum liczby miejsc ogólnodostępnych w rejonie obiektów;
3) w uzasadnionych przypadkach wprowadzić ścisłą kontrolę osób i pojazdów przy wejściu/ wjeździe na teren obiektów;
4) ograniczyć do minimum liczbę miejsc ogólnodostępnych w obiekcie i obrębie obiektu;
5) ograniczyć możliwość parkowania pojazdów przy obiektach uczelni;
6) wprowadzić ochronę miejsc parkowania.
4. Po wprowadzeniu czwartego stopnia alarmowego (DELTA) należy wykonać zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuować lub sprawdzić tych zadań, jeżeli wcześniej nie został wprowadzony stopień ALFA, BRAVO lub CHARLIE a ponadto należy w szczególności następujące zadania:
1) należy zabezpieczyć prace zespołów odpowiedzialnych za wprowadzanie procedur na wypadek aktów terroru lub sabotażu;
2) wzmocnić ochronę obiektu przez firmę ochroniarską;
3) kontrolować wszystkie wnoszone na teren obiektu przedmioty w tym walizki, torebki,
paczki itp.;
4) przeprowadzać częstsze kontrole na zewnątrz budynków i na parkingach;
5) wprowadzić pełną kontrolę osób zatrudnionych w uczelni i wizyt osób niezatrudnionych;
6) kontrolować wszystkie pojazdy wjeżdżające na tern obiektu i ich ładunek;
7) należy być w kontakcie z Prezydentem Miasta Biała Podlaska, Policją, Państwową Strażą Pożarną i ściśle z nimi współpracować zgodnie z porozumieniami 
o współdziałaniu.
5. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopień ALFA-CRP) należy wykonać:
1) wprowadzić wzmożone monitorowanie stanu bezpieczeństwa systemów informatycznych Działu Teleinformatycznego;
2) sprawdzać i weryfikować czy nie doszło do naruszenia bezpieczeństwa komunikacji elektronicznej;
3) sprawdzić działanie zasilania alarmowego;
4) sprawdzić kanały łączności z podmiotami biorącymi udział w reagowaniu kryzysowym;
5) sprawdzić aktualny stan bezpieczeństwa systemów i ocenić wpływ zagrożenia
na bezpieczeństwo teleinformatyczne.
6. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopień BRAVO-CRP) należy wykonać zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej był wprowadzony stopień 
ALFA-CRP a ponadto należy:
1) zapewnić dostępność w trybie alarmowym personelu Działu Teleinformatycznego odpowiedzialnego za bezpieczeństwo systemów;
2) wprowadzić całodobowe dyżury w Dziale Teleinformatycznym.
7. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopień CHARLIE-CRP) należy wykonać zadania pierwszego i drugiego stopnia alarmowego CRP oraz kontynuować, sprawdzić wykonanie tych zadań, jeżeli wcześniej był wprowadzony stopień ALFA-CRP lub BRAVO-CRP. Ponadto należy wykonać następujące zadania:
1) wprowadzić całodobowe dyżury pracowników Działu Teleinformatycznego niezbędnych dla jego funkcjonowania i do podejmowania decyzji w sprawach bezpieczeństwa systemów;
2) dokonać przeglądu zasobów zapasowych pod względem możliwości ich wykorzystania w przypadku zaistnienia ataku;
3) przygotować się do uruchomienia planów umożliwiających zachowanie ciągłości działania po wystąpieniu potencjalnego ataku w tym dokonać przeglądu 
i przeprowadzenia ewentualnego audytu planów awaryjnych, ograniczenia operacji 
na serwerach w celu możliwości ich szybkiego i bezawaryjnego zamknięcia.
8. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopień DELTA-CRP) należy wykonać zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej był wprowadzony stopień ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP oraz wykonać następujące zadania:
1) uruchomić plany: awaryjne lub ciągłości działania Działu Teleinformatycznego 
w sytuacjach utraty ciągłości działania;
2) stosownie do sytuacji przystąpić do realizacji procedur przywracania ciągłości działania.

§6
W przypadku przedłużających się działań stanów alarmowych rektor może zwrócić 
się do Prezydenta Miasta Biała Podlaska o użycie sił i środków zewnętrznych w szczególnej sytuacji wymagającej wykonania zadań specjalnych m.in. ewakuacji poszkodowanych pracowników i studentów, mienia, izolowania obszaru występowania zagrożeń lub miejsca prowadzenia akcji ratowniczej, wykonywania prac zabezpieczających, ratowniczych 
i ewakuacyjnych oraz prac wymagających sprzętu specjalistycznego.

§7
Źródłem finansowania działań, niezbędnych zakupów sprzętu oraz dodatkowego wyposażenia są:
1) środki własne,
2) dodatkowe środki finansowe pozyskane w trybie ustawy o finansach publicznych.

		
