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DEFINICJE

Uczelnia lub AB — Akademia Bialska im. Jana Pawta II.

Rektor — Rektor Akademii Bialskiej im. Jana Pawta II.

Polityka — Polityka bezpieczenstwa informacji, niniejszy dokument.

Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informacji.

Ryzyko - potaczenie prawdopodobienstwa zdarzenia i jego konsekwencji. Ryzyko
bezpieczenstwa informacji odnosi si¢ do zdarzen, ktore moga negatywnie wplyna¢ na osiggniecie
celéw bezpieczenstwa informacji oraz na dziatalnos¢ AB.

Incydent — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji, ktore stwarzaja znaczne prawdopodobienstwo
zakldcenia dziatan operacyjnych i zagrazaja bezpieczenstwu informacji.

. POLITYKA UCZELNI

1. Wprowadzam zasady ochrony informacji, aby osiagnaé¢ niezbgdny, adekwatny do zagrozen
poziom bezpieczenstwa informacji w AB, w szczeg6lnosci danych osobowych pracownikow
i studentow. Zasady ujete w tym dokumencie maja by¢ stosowane niezaleznie od postaci
I sposobu przetwarzania informacji.

2. Gléwnymi celami bezpieczenstwa informacji sa:

1) ochrona informacji przed udostgpnieniem lub ujawnieniem ich nieupowaznionym
osobom, podmiotom lub procesom (poufnos¢) oraz przed nieuprawnionymi zmianami
I manipulacjami (integralnosc),

2) zapewnienie dostgpu uprawnionym osobom, podmiotom i procesom do wszelkich
informacji 1 ustug, kiedy jest to wymagane (dostgpnos¢), w szczegdlnosci zapewnienie,
ze uczelnia bedzie w stanie kontynuowac $§wiadczenie uslug nawet w przypadku
wystgpienia sytuacji awaryjnych,

3) przypisanie odpowiedzialno$ci za ochrong sprzetu i kluczowych informacji odpowiednim
osobom w catym cyklu ich zycia,

4) utrzymanie zgodno$ci z prawem 1 regulacjami bezpieczenstwa informacji, w tym ochrony
danych osobowych (ochrona prywatnosci).

3. Deklaruje zapewnienie niezbednych zasobow oraz wsparcie inicjatyw majacych na celu
osiggnigcie celow bezpieczenstwa.
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4. Cele bezpieczenstwa informacji uczelnia osigga m.in. przez:

1)

2)

3)

4)

5)

6)

Zapewnienie integracji bezpieczenstwa informacji z dziatalnoscig statutowa i operacyjna
uczelni,

okreslenie 16l organizacyjnych i przypisanie odpowiedzialno$ci za bezpieczenstwo
informacji,

promowanie 1 motywowanie do odpowiedzialnego postepowania w zakresie
bezpieczenstwa informacji wérdd pracownikow 1 wspotpracownikow,

podejmowanie skutecznych i efektywnych dziatah w oparciu o analiz¢ ryzyka,
w szczegblnosci stosowanie adekwatnych do poziomu ryzyka zabezpieczen technicznych
i organizacyjnych,

monitorowanie zmian w prawie i regulacjach oraz adekwatne dostosowywanie
standardow, procedur, procesOw i zabezpieczen,

skuteczne 1 efektywne zarzadzanie incydentami bezpieczenstwa informacji oraz
wycigganie wnioskow z ich przebiegu.

5. Niniejsza Polityka wprowadza system zarzadzania bezpieczenstwem informacji 1 jest
dokumentem nadrzednym wzgledem wszystkich wewnetrznych standardéow dotyczacych
bezpieczenstwa informacji. Schemat regulacji (standardow) sktadajacych si¢ na system
zarzadzania bezpieczenstwem informacji Uczelni przedstawia Zatacznik nr 1 do Polityki.

Il. JAK STOSOWAC POLITYKE

1. Polityka i zasady przez nig wprowadzone obowigzujg:

1)

2)

wszystkich pracownikéw 1 wspotpracownikow AB niezaleznie od formy zatrudniania
oraz inne osoby uzyskujace dostep do informacji nalezacych do uczelni,

podmioty zewng¢trzne realizujace dzialania lub wspotpracujace z uczelnig na podstawie
umow 1 porozumien.

2. Polityke i zasady nalezy stosowa¢ wzgledem wszystkich zasobow informacyjnych uczelni,
W szczegdlnosci w stosunku do:

1)
2)

istniejacych, wdrazanych obecnie lub w przysztosci systemow informatycznych,

zbiorow danych oraz no$nikdéw, na ktorych te zbiory sa zapisywane i przetwarzane
niezaleznie od typu no$nika,
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3) siedziby i pomieszczen, w ktorych sg lub beda przetwarzane informacje podlegajace
ochronie.

3. Polityke i zasady nalezy stosowaé tacznie ze standardami i procedurami bezpieczenstwa
sktadajacymi si¢ na system zarzadzania bezpieczenstwem informacji.

4. Polityka jest dokumentem jawnym. Celem jest zaznajomienie i stosowanie zasad Polityki
przez wszystkich pracownikdéw, wspoOlpracownikdw oraz podmioty zewngtrzne
wspotpracujace z Uczelnig. Z jawnos$ci wylaczone sa dokumenty zalezne od tj. standardy,
procedury oraz zapisy operacyjne bezpieczenstwa.

5. Polityka, standardy oraz inne dokumenty zalezne tworza wspdlnie system zarzadzania
bezpieczenstwem informacji. Utrzymanie systemu zarzadzania uczelnia opiera 0 wymagania
ISO/IEC 27001.

l1l. ROLE I ODPOWIEDZIALNOSCI

Bezpieczenstwo informacji uczelnia organizuje w oparciu o nastgpujace role organizacyjne oraz
wskazanie konkretnych odpowiedzialno$ci:

Rola Odpowiedzialno$¢ w zakresie bezpieczenstwa informacji
Rektor i/lub inne e akceptuja i sa sponsorami inicjatyw w zakresie bezpieczenstwa
wyznaczone 0soby informacji
peligce funkcje e wyznaczaja Wlascicieli procesow
kierownicze ® uczestnicza w procesie zarzadzania ryzykiem
e okreslajg poziom akceptowalnego ryzyka
e zatwierdzajg Polityke i standardy
Inspektor e inicjuje 1 koordynuje wdrazanie zabezpieczen technicznych
bezpieczenstwa 1 organizacyjnych oraz przeglady ryzyka
informacji e koordynuje lub podejmuje reakcj¢ na zdarzenia zwigzane z
bezpieczenstwem i incydenty
e konsultuje projekty i zmiany operacyjne
e monitoruje zmiany regulacyjne
e monitoruje dzialania dostawcoéw ustug
e koordynuje zarzadzanie ciaglo$ciag dziatania uczelni
Inspektor Ochrony e informuje rektora, podmioty przetwarzajace oraz pracownikow
Danych Osobowych 0 obowigzkach spoczywajacych na nich wynikajagcych z RODO
® monitoruje przestrzeganie przepisoOw w zakresie ochrony
danych osobowych
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e konsultuje zabezpieczenia odnoszace si¢ do ochrony danych
osobowych
e udziela na zadanie zalecen co do oceny skutkow dla ochrony
danych oraz monitoruje jej wykonanie
e wspolpracuje i petni role punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z przetwarzaniem
uczestniczy w analizie ryzyka
konsultuje projekty i zmiany operacyjne
monitoruje zmiany regulacyjne w zakresie danych osobowych
Wias$ciciel procesu e okresla zasady dostepu 1 postepowania z informacjami, ktérych
(zasobu jest whascicielem
informacyjnego) / e identyfikuje i ocenia ryzyka oraz opracowuje plany
osoba zajmujaca postepowania z ryzykami
stanowisko e realizuje zadania z zakresu ciagglo$ci dziatania uczelni
kierownicze
Dzial e wdraza i utrzymuje zabezpieczenia w Srodowisku IT
Teleinformatyczny / e stosuje zasady bezpieczenstwa odnoszace si¢ do IT
Administrator e identyfikuje i podejmuje reakcje na incydenty IT
systemu e realizuje zadania z zakresu ciaglo$ci dziatania
Zespol e zapewniajg wsparcie 1 uczestnicza w procesie zarzadzania
bezpieczenstwa ryzykiem
(Inspektor realizujg obstuge incydentéw
bezpieczenstwa raportujg w zakresie bezpieczenstwa informacji do rektora lub
informacji, Inspektor innych oséb petnigcych funkcje kierownicze
ochrony danych,
Administrator
systemu)
WSszyscy pracownicy | e stosujg regulacje w zakresie akceptowanego uzycia zasobow
informacyjnych
e postepuja z informacjami zgodnie z przypisang klasyfikacjg

V. KLASYFIKOWANIE INFORMACII

1. Wprowadza si¢ zasad¢ klasyfikowania informacji przetwarzanych w Uczelni wprowadzajac
nastepujacy podzial:
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1) INFORMACJE WYMAGAJACE SZCZEGOLNEJ OCHRONY (klauzula:
Szczegolnie chronione) - to takie, ktore Scisle chronimy, zwykle jest to informacja
dostepna dla kierownictwa oraz os6b przez nich upowaznionych. Utrata lub
nieuprawnione udostepnienie takiej informacji prowadzi do znaczacych konsekwencji
finansowych, prawnych lub moze wptyna¢ na pozycj¢ uczelni. Klasyfikujac informacje
jako szczegdlnie chroniong nalezy zawsze wskaza¢ odbiorcow tej informacji.

2) INFORMACJE WYMAGAJACE OCHRONY (klauzula: Chronione) - sa to
informacje zwykle dostepne dla kazdego pracownika lub wspodtpracownika uczelni.
Ujawnienie informacji ma ograniczony wplyw na bezpieczenstwo informacji.

3) INFORMACJE NIEWYMAGAJACE OCHRONY (klauzula: Jawne) - to takie,
ktérych ujawnienie nie ma zadnego wplywu na bezpieczenstwo informacji jednak
w niektorych sytuacjach informacja ta moze wymagac ochrony przed utratg integralnosci
i/lub dostepnosci.

Tworzac informacje (pliki, dokumenty, zbiory danych) lub bedac Wtascicielem operacyjnym
zasobu informacyjnego, rownorzednie ponosi si¢ odpowiedzialno$¢ za sklasyfikowanie tej
informacji.

. Wszyscy pracownicy sg odpowiedzialni za postepowanie z informacjami zgodnie z przyjetym

schematem klasyfikacji informacji.

Szczegotowe wytyczne w zakresie klasyfikacji i postgpowania z informacjami znajduja
w Standardzie klasyfikacji informacji.

V. ZARZADZANIE RYZYKIEM

VI.

1. Dziatania w zakresie bezpieczenstwa informacji realizowane sa W oparciu 0 proces

zarzadzania ryzykiem. Wynikiem tego procesu jest wdrozenie zabezpieczen, ktére redukuja
ryzyko do akceptowalnego poziomu.

Ocene ryzyka mozna podja¢ w kazdej sytuacji, gdy zmieniaja si¢ procesy lub otoczenie
uczelni np. na skutek uruchomienia nowych projektow, wdrozenia istotnych zmian
w systemach lub zmian regulacyjnych.

. Proces zarzadzania ryzykiem opisany jest szczegélowo w Standardzie zarzadzania ryzykiem

bezpieczenstwa informacji.

PODSTAWOWE ZASADY OCHRONY

1. Planujac i wdrazajac ochrone informacji stosuje si¢ nastepujace zasady:
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1) zasada minimalizacji uprawnien — pracownik otrzymuje niezb¢dne uprawnienia,
aby mogl wykonywac swoje zadania i obowigzki; uprawnienia te beda ograniczac dostep
do systemow, ustug oraz danych;

2) zasada wiedzy koniecznej — przekazuje si¢ informacje ograniczong wylacznie
do zagadnien, ktdre sg konieczne do realizacji powierzonych zadan;

3) zasada ubezpieczania zabezpieczen — tam, gdzie to mozliwe i efektywne, uczelnia
bedzie stosowacé zabezpieczenia wielowarstwowe, ktore wzajemnie si¢ ubezpieczaja;

4) zasada indywidualnej odpowiedzialnosci - odpowiedzialno$¢ za bezpieczenstwo
poszczegdlnych elementdw przypisuje si¢ konkretnym osobom.

VII. MONITOROWANIE DZIALAN

Informuj¢, ze wszelkie dzialania wykonywane w systemach teleinformatycznych nalezacych
do AB moga by¢ monitorowane. Zastrzegamy sobie prawo do ich wgladu i monitorowania
z zachowaniem petnej dbatosci o ich poufnos¢ i1 integralnos¢. Monitoring pozwoli nam tworzy¢
raporty, poprawiac¢ bezpieczenstwo 1 unika¢ probleméw technicznych. Dane z monitoringu moga
stanowi¢ dowod w sprawie o naruszenie bezpieczenstwa informacji.

VIIl. ZOBOWIAZANIE DO ZACHOWANIA POUFNOSCI

1. Zobowigzuje si¢ wszystkich pracownikow i wspotpracownikéw uczelni do zachowania
poufnosci. Obowigzek zachowania poufnosci trwa rowniez po ustaniu stosunku pracy lub
innego stosunku prawnego, na podstawie ktorego byta wykonywana praca na rzecz uczelni.

2. Wprowadza si¢ zasad¢ potwierdzenia stosowania si¢ do zachowania poufnosci przez
podpisanie “Oswiadczenia o zapoznaniu si¢ z Polityka Bezpieczenstwa Informacji oraz
zachowaniu poufnosci (NDA)” - Zataczniku nr 2.

3. Zasada zachowania poufnosci obowiazuje tez podmioty zewngtrzne, co jest kazdorazowo
regulowane w ramach zawieranych umow.

IX. REAGOWANIE NA INCYDENTY

1. Wprowadza si¢ =zasade zglaszania wszelkich zidentyfikowanych nieprawidtowosci
lub zdarzen, ktore moga mie¢ wptyw na bezpieczenstwo informacji. Jezeli pracownik posiada
wiedze lub podejrzewa, ze dana sytuacja nosi znamiona naruszenia bezpieczenstwa lub
incydentu, powinien zglosi¢ to bez zbednej zwloki.

2. Uczelnia zapewnia skuteczny model zarzadzania incydentami, ktory opiera si¢ na zasadach
wspolpracy zespolowej. Zasady zarzgdzania incydentami zostalty okreSlone w Standardzie
zarzadzania incydentami.
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X. ODSTEPSTWA

Wszelkie odstepstwa od stosowania zasad Polityki oraz dokumentow powigzanych muszg zostaé
zgloszone 1 zaakceptowane przez Zespot bezpieczenstwa, a w wyjatkowych przypadkach przez
rektora lub inng wyznaczong osobe¢ petnigcg funkcj¢ kierownicza.

Xl. EGZEKWOWANIE ZASAD BEZPIECZENSTWA

Uczelnia bedzie dazy¢ do egzekwowania zasad bezpieczenstwa okre§lonych niniejsza Polityka.
Zastrzega si¢, ze nieprzestrzeganie zasad wynikajacych z Polityki oraz dokumentéw powigzanych
moze prowadzi¢ do podjecia wiasciwych sankcji dyscyplinarnych lub umownych na podstawie
stosowanych przepiséw prawa.

XIl. DOSKONALENIE

1. Wprowadza si¢ zasade okresowego przegladu skutecznosci dziatania Polityki bezpieczenstwa
oraz innych dokumentow zwigzanych z bezpieczenstwem informacji.

2. Efektem przegladu moze by¢ zaplanowanie i wdrozenie dziatan, ktore poprawia skutecznosé
zarzadzania bezpieczenstwem informacji.

3. Niezaleznie od wynikéw przegladu Polityka oraz dokumenty zalezne moga si¢ zmienié,
zawsze, gdy:

1) zidentyfikowane zostang nowe ryzyka,

2) zmienig si¢ przepisy prawa lub regulacje wewng¢trzne,

3) nastgpia zmiany organizacyjne lub procesowe,

4) bedzie to wymagane w zwigzku z przegladami lub audytami bezpieczenstwa.

4. Zasady monitorowania, przegladow 1 doskonalenia systemu zarzadzania bezpieczenstwem
informacji uczelni opisuje Standard nadzoru.
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